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EDPB:s rekommendation om kompletterande skyddsatgdrder vid tredjelandséverféring

Efter rapportens fryckning har den Europeiska dataskyddsstyrelsen (EDPB) publicerat eft utkast fill
rekommendation! for dverforing av personuppgifter fill IGnder utanfor EU/EES (tredjelandsdverfoéringar).
Bakgrunden fill rekommendationen &r EU-domstolens avgdrande i Schrems I, och de frdgetecken som
uppkommit avseende bl.a. férutsattningarna fér anvandning av publika molntjénster (se avsnitt 3.2.3 och
3.4 i denna rapport).

| allt vasentligt férandrar inte EDPB:s rekommendation de beddmningar och slutsatser som presenteras i
rapporten. Det finns dock ndgra klargéranden och typfall i EDPB:s rekommendation som I&saren av
denna rapport bér uppmdarksamma. Vi drar féliande prelimindra slutsatser frdn rekommendationen:

1. EDPB klargér att avtal eller organisatoriska Gtgdrder inte i sig kan utgdra tillrGckliga dtgarder for
att sdkerstélla en adekvat skyddsnivd fér personuppgifter vid tredjelandséverforing.

2. Det finns inga effektiva tekniska skydds&tgdrder for molntjdnster som medfér att leverantéren i
ett tredjeland har tillgdng till personuppgifter i klartext vilket gdéller oavsett om kryptering tilldmpas
vid &verforing och vid "data-at-rest”. Detta omfattar typiskt sett de SaaS-tj@nster som innebdér
overféring av personuppgifter fill USA.

3. Personuppdgifter i klartext far generellt inte dverféras via internet i okrypterad form, eller annars
goras tillgangliga i klarfext i tredjeland. Typiskt sett krévs krypfering och aft
leverantéren/mottagaren inte har, eller enkelt kan skaffa tillgéng till, dekrypteringsnyckeln.

4. Pseudonymisering kan vara en effektiv skyddsatgdrd, under vissa férutséttningar. Detsamma
gdller fér uppdelning av en personuppgiftsbehandling mellan flera personuppgiftsbitraden, s&
attingen av dem fér tillrdcklig information for att identifiera fysiska personer.

Vi konstaterar vidare att EDPB inte uttrycker sig i termer av riskbedémning eller riskbegransande &tgdarder
ndr det gdller tredjelandsdverféring. Det dr, enligt EDPB:s rekommendation, séledes inte mojligt att beakta
sannolikheten for att personuppgifterna kommer att behandlas pd ett sGtt som strider mot EU-rétten och
konsekvenserna fér de registrerade om detta trots allt sker. Vi beddmer emellertid att de dtgdrder som vi
rekommenderar i avsnitt 3.2.4.2 i denna rapport ligger i linje med EDPB:s rekommendation och &rladmpliga
aft beakta i samband med 6verféring till tredjeland, sGsom att minska exponering mot tredjeldnders
regelverk och att minimera riskerna genom t.ex. uppgiftsminimering, ytterligare sdkerhetsfunktioner i
molntjanster, kryptering och pseudonymisering. Vid den slutgiltiga beddmningen mdaste dock hdnsyn tas
till de sdarskilda typfall som EDPB redovisar i sin rekommendation.

Vi beddmer att dven Folke®-modellen fungerar vél med beaktande av EDPB:s rekommendation om
kompletterande skyddsatgdarder. Folke®-modellen tar, nér det gdller dataskydd, sin utgdngspunkt i den
riskbeddmning som alltid méste utforas vid behandling av personuppagifter, oaktat tredjelandsdverforing.
Den huvudsakliga konsekvensen av EDPB:s rekommendation for fillimpning av Folke®-modellen, &r dels
att det nu stdlls annu hdgre krav for att kryptering och andra skyddsdtgdrder mot tredjelandsdverforing
alls ska pdverka slutresultatet av riskbeddmningen, dels att risken for att utldndska myndigheter vid
tredjelandsdverforing fér &tkomst till de 6verférda personuppgifterna inte direkt ér relaterad fill viken typ
av personuppgift det &r fréga om.

// Advokatfirman Kahn Pedersen, dag som ovan

1 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of
personal data, Adopted - version for public consultations.



Vi pd Advokatfirman Kahn Pedersen ser det som en naturlig del av var
roll som specialistbyrd att delta i den offentliga diskussionen. Detta
for att bidra till att féra fram och utveckla intressanta och inte sdllan
svara rattsfragor inom vara specialistomrdden. Ett led i detta arbete
ar denna skriftserie som publiceras med ett till tre nummer per ar.
Tanken med skriftserien ar att lite mer djupgdende utreda aktuella
och mer komplexa rattsfragor, som vi mdrker &r av intresse fér vara
klienter och samhadllet i stort.

Eftersom mdlsdttningen &r att vart arbete med rapporterna ska kom-
ma inte bara vara klienter och samarbetspartners till del, utan Gven
ska kunna bidra till utvecklingen av de rattsomraden som vi &r speci-
aliserade inom, tillhandahdlls alla nummer av skriftserien kostnads-
fritt pd var webbplats under en Creative Commons Erkdnnande-Inga
Bearbetningar 4.0 Internationell Licens. Detta méjliggér mangfaldi-
gande och spridning av materialet férutsatt att inga dndringar gérs
och att kallan anges.

Amnet fér denna rapport, som har nummer 2020:3, ar publika moln-
tjdnster i ndringslivet.
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1. Inledning

1.1 Varfor en rapport om
publika molntjdnster?

"Det finns inget moln - det &r bara ndgon annans dator”, brukar det
lite skamtsamt séigas. Utéver att sjdlva begreppen “moln” och “moln-
tjanst”1i sig ar mdngtydiga, sé &r pdstdendet i sak nog bdde sant och
falskt. A ena sidan &r det korrekt att molntjdnster inneb&r att man
istdllet fér egen it-kapacitet anvdnder leverantérens centraliserade
resurser (hdrdvara, lagringsutrymme och natverksatkomst), vilka typiskt
sett delas och anvénds av flera olika kunder. A andra sidan antyder
pastdendet att molntjanster skulle vara en mindre viktig féreteelse,
vilket inte heller ar rattvisande. Det &r nog ingen som ifragasdtter
att framvdxten av molntjénster under de senaste 10-15 dren i hég ut-
strdckning pdverkat snart sagt alla organisationer — oavsett typ och
verksamhet.

Anvdndning av molntjdnster innebdr att information ofta lagras i olika
jurisdiktioner, samt att den leverantér som lagrar och behandlar infor-
mationen kan vara underkastad andra lagar och regler dn molntjénst-
kunden. Dessa omstdndigheter aktualiserar mdnga olika rattsfrdgor
och risker fér molntjanstkunden. Inte séllan handlar det i praktiken om
att tolka och tillampa lagstiftning och regelverk som har inrdttats
under helt andra férutsattningar och fér helt andra tilldmpningar.
Detta stdller i sin tur stora krav pa varje potentiell molntjdnstkund,
savitt gdller bade juridisk, regulatorisk och teknisk kompetens.

Diskussionerna kring fér- och nackdelar med molntjanster samt hur
riskerna med dessa tjanster ska hanteras, har pagdatt under lang tid.
| stor utstrdckning har diskussionen utgdtt fran ett tekniskt perspek-
tiv och da sarskilt informationssdkerhet. Manga av de som, mer eller
mindre vederhdaftigt, har uttalat sig om de juridiska aspekterna pd
molntjdnster har emellertid inte i férsta hand utgdtt fran de svenska
rattsliga forutsdttningarna, och debatten har, menar vi, inte séllan
prdglats av kategoriska och onyanserade stdllningstaganden. Behovet
av att pd djupet analysera de rattsliga férutsattningarna fér anvand-
ning av molntjdnster har dock vuxit och har under de senaste aren fatt
mycket stor uppmdrksamhet. EU-domstolens dom i det s.k. Schrems |l-
madlet? ar det senaste exemplet pd denna utveckling.

1 Vad som d&r en "molntjanst” kan diskuteras in absurdum. Vi anser inte att en sadan ut-
dragen och teoretisk diskussion ar nédvandig, eftersom den semantiska betydelsen inte ar
avgorande fér den rattsliga bedémningen. Den hér rapporten avhandlar generellt anvand-
ning av “publika molntjanster”, med vilket vi menar allmant och kommersiellt tillgangliga
webbaserade tjanster fér féretag (B2B), ddr leverantérens hardvara, lagringsutrymme och
ndtverksatkomst delas av flera kunder. Se vidare i avsnitt 3.1.1 ddr vi beskriver olika typer av
sadana molntjanster. Om inte annat sdrskilt anges menar vi i rapporten samma féreteelse/
tjanster ndr vi anvander “publika molntjanster” eller bara “molntjanster”.

2 EU-domstolens dom av den 16 juli 2020 i mal C-311/18, Schrems Il.



Vi vill podngtera att de juridiska utmaningarna sdéllan har med tek-
niken kring molntjanster att géra. Istdllet ligger utmaningen, och de
stora riskerng, i att leverantérer star under inflytande av frammande
jurisdiktion, vilken kan sta i konflikt med de lagar och regler som svenska
féretag och organisationer har att efterleva. De standardavtal som
reglerar molntjdnstleverantérens dtagande och ansvar &r oftast skrivna
utifrdn molntjdnstleverantérens intressen snarare dn kundens ratts-
liga skyldigheter.

Vidare uppstar risker i och med kategoriska strategier i stil med “allt i
molnet” eller “molnet férst”, genom vilka det inte Iamnas utrymme for
nédvdandiga juridiska nyanser. Sddana strategier medfér ofta ett ndr-
mast vardsldst risktagande och innebdr en likgiltighet infér lagar och
regler. Mdrkligt nog har tillsynsmyndigheter som Datainspektionen och
Finansinspektionen inte dnnu tagit sig an dessa viktiga frdgor i ndgon
mdrkbar omfattning. Vi Gr dock évertygade om att anvéndningen av
molntjanster kommer att bli féremal fér granskning och juridisk prév-
ning. Det vore en 6nskvard utveckling som inte bara skulle medféra en
o6kad efterlevnad av svensk rdtt, utan dven tvinga de stora leveran-
térerna att anpassa sina tjdnster och avtal pd ett sdtt som Gverens-
stdmmer bdttre med svenska och europeiska juridiska férutsattningar.

Vi vill genom denna rapport delge var syn och var rattsliga bedémning
i nagra av de fragor som aktualiseras och som har diskuterats i olika
sammanhang. Tack vare att vi under de senaste dren haft anledning
att utreda dessa fragor pd djupet i olika sammanhang, har vi ocksa
utarbetat en egen modell for riskbedémning i samband med molnmig-
rering, den s.k. Folke®-modellen?, vilken vi presenterar i denna rapport.

1.2 Varfor tva rapporter om
publika molntjdnster?

| den svenska debatten kring molntjénster har fokus i stor utstréck-
ning varit pd den offentliga sektorns méjligheter, och férutsattningar
for, att hantera sekretessreglerade uppgifter och personuppgifter i
publika molntjanster. Diskussionerna har dven rért sig utanfér de rent
rattsliga frdgorna och berért ldmpligheten i att svenska myndighe-
ter avhdnder sig kontrollen éver information i samhdllsbdrande verk-
samhet.*

I denna diskussion har bl.a. begreppet “digital suverdnitet” anvdnts
fér att belysa behovet av att Sverige behdller kontrollen av digital
information och utrustning samt férmdgan att utveckla it-system.®

3 Namnet "Folke®-modellen” har vi framst, men inte enbart, hdmtat fran det tyska ordet
fér moln, dvs. "Wolke”.

4  Forsakringskassan, Vitbok - Molntjdnster i samhdlisbdrande verksamhet - risker, Idmp-
lighet och vdgen framdt, publicerad den 18 november 2019, dnr. 013428-2019, https:/www.
forsakringskassan.se/wps/wecm/connect/30cc57bd-b5cd-4e04-94cd-1f7a02a9aela/vitbok.
pdf?MOD=AJPERES&CVID=, hdmtad den 3 september 2020.

5 Sevidare Férsakringskassan, Vitbok — Molntjdnster i samhdllsbdrande verksamhet - risker,
ldmplighet och vdgen framdt (2019), s. 26.



Motsvarande diskussion, i synnerhet angdende behovet av att minska
beroendet av amerikanska molntjénster, har Gven férts i manga andra
europeiska ldnder och av EU-kommissionen. | denna del bér ndmnas
att framfoérallt tyska och franska intressen driver ett europeiskt pro-
jekt kallat Gaia-X¢, vars madlsattning ar att skapa europeiska alterna-
tiv till marknader som idag domineras av amerikanska leverantérer. |
oktober 2020 antog samtliga EU:s medlemsldnder en gemensam dekla-
ration om avsikten att samarbeta fér att skapa “a European cloud”.’

Dd vi menar att de rattsliga utmaningarna med anvdndning av publika
molntjdnster skiljer sig &t mellan privat och offentlig sektor, sa har vi
valt att géra tva separata rapporter pa detta dmne. | den har rap-
porten, som utgoér den foérsta delen, redogér vi for de mest relevanta
regelverken fér ndringslivets anvdandning av publika molntjdnster. Den
andra delen, om anvdndning av molntjénster i offentlig sektor, plane-
rar vi att publicera under 2021.

1.3 Behovet av praktisk vdgledning dar stort

De féretag, myndigheter och organisationer som képer molntjanster,
stdlls infér frdgan om leverantérernas villkor och erbjudande ar féren-
liga med de lagkrav och regulatoriska krav som stélls pa dem. Detta
ar en komplex bedémning att géra, dér oberoende och lattillgdnglig
rattslig vagledning kan vara svar att finna.

Den rattsliga regleringen, bade i Sverige och inom EU, har stegvis upp-
daterats till att passa den nya digitaliserade miljén. P4 grund av den
tekniska komplexiteten och att reglerna ska tilldmpas pd mdnga olika
typer av verksamheter, har lagstiftarna varit hdnvisade till att utforma
reglerna mer som principer édn som konkreta handlingsdirigerande reg-
ler. Detta Idmnar stort utrymme inte bara fér tillsynsmyndigheterna
att tolka reglerna och ge vagledning efter bdsta féormdéga, utan place-
rar dven ett stort ansvar pd molntjanstkunder som omfattas av regel-
verket att tilldmpa reglerna efter en egen tolkning av reglernas mer
eller mindre tydliga syften.

Vi tror att en nyanserad och riskbaserad instdllning sé& langt majligt ar
nédvdndig. Utgangspunkten fér denna rapport dar var grundldggande
uppfattning om att det dels inte finns absoluta rattsliga hinder mot
anvdndning av publika molntjanster som sddana, dels att ny teknik
(och/eller nya leveransmodeller) som utgadngspunkt bér vara tillaten
sd ldnge den inte uppenbart &r férbjuden.

Vi menar vidare att det finns ett behov av en metod fér att vdga sam-
man olika risker med anvéndning av publika molntjanster. Vi har dér-

6 Se GAIA-X: A Federated Data Infrastructure for Europe, https://www.data-infrastructure.eu/
GAIAX/Navigation/EN/Home/home.html, hédmtad den 3 september 2020.

7 EU-kommissionens artikel, Towards a next generation cloud for Europe, publicerad den 15
oktober2020, https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-
cloud-europe, hdmtad den 22 oktober 2020.



for utvecklat en egen metod fér detta, den s.k. Folke®-modellen, som
vi ocksd presenterar i rapporten. Denna metod &r avsedd att fungera
som ett beslutstéd som kan visualisera hur olika beslut och stéallnings-
taganden kan och bér paverka den juridiska tilldmpningen i praktiken.

Vi tror och hoppas att denna rapport kan fungera som ett inldgg i
debatten om publika molntjdnster. Vi hoppas ocksd, vilket ar minst
lika viktigt for oss som advokatbyrd, att rapporten blir en praktiskt
anvdndbar vagledning i samband med konkreta évervdaganden kring
anvdndning av molntjdnster och digital transformation.

1.4 Vem bor Idsa denna rapport?

Den huvudsakliga maélgruppen fér denna rapport &r jurister inom nd-
ringslivet som kommer i kontakt med fragor om publika molntjanster.
Rapporten innehdller inte enbart renodlad juridik, utan resonerar dven
kring generella fragor om riskbedémning, Iamplighet och hur man i
praktiken kan och bér férhalla sig till abstrakta och allméanna princi-
per. Vi hoppas och tror darfér att rapporten kan vara intressant dven
fér andra yrkeskategorier som kommer i kontakt med fragor om data-
skydd, personlig integritet, molntjdnster, riskhantering och hallbar-
hetsfragor.

1.5 Disposition

Rapporten utgdr frdn Kahn Pedersens proprietdra verktyg Folke®-
modellen fér att visualisera risk férknippad med publika molntjanster.
Modellen presenteras ndrmare i kapitel 2.

Vilka risker som ska beaktas i Folke®-modellen beror bl.a. pd vilken in-
formation som placeras i “molnet”, vilka lagar och regler som dr till-
[Gmpliga pd informationen, valet av leverantér och molntjénst samt
vilka avtalsvillkor som ska tilldmpas. Darfér har vi valt att dela in de
efterféljande kapitlen i dels generella juridiska évervdganden, dels
sdrskilda évervdganden beroende pa vilken typ av verksamhet moln-
tjanstkunden bedriver.

Generella juridiska évervéganden som bér géras behandlas i kapitel 3.
Forst redogdr vi fér den s.k. jurisdiktionsrisken (avsnitt 3.2), vilken vi
menar dr den enskilt stérsta frdgan och risken som en organisation
behoéver bedéma i samband med anvdndning av molntjénster. Dar-
efter gdrviiavsnitt 3.3 ndrmare in pd hur man identifierar risker ur ett
dataskyddsperspektiv, vilka dataskyddsrisker som typiskt sett aktuali-
seras i frdga om molntjdnster samt hur man genomfér en konsekvens-
bedémning enligt kraven i dataskyddsférordningen (GDPR). | avsnitt
3.4 behandlas sedan hur riskerna med anvéndning av molntjdnster
kan paverkas genom olika tekniska sékerhetslésningar och da i syn-
nerhet kryptering. | slutet av kapitlet, avsnitt 3.5, redogér vi, baserat
pd vdara erfarenheter av marknadens stérre molntjdnstleverantérers



standardavtal, for vilka avtalsmdssiga risker som typiskt sett fore-
kommer i dessa avtal och vilka konsekvenser de aktuella riskerna kan
komma att fa fér molntjanstkunden.

| de efterféljande kapitlen beskriver vi sdrskilda 6vervdganden som bor
goras ndr den potentiella molntjdnstkundens verksamhet omfattas
av sarskild lagstiftning eller regulatoriska krav. Férst tar vi, i kapitel 4,
upp de sdrskilda utmaningar avseende informationssdkerhet som an-
véndning av molntjdnster kan komma att innebdra fér verksamheter
som omfattas av bl.a. sdkerhetsskyddslagen (2018:585) och lagen
(2018:1174) om informationssdkerhet fér samhdllsviktiga och digitala
tjdnster (dven kallad NIS-lagen).

Ddarefter redogor vi i kapitel 5 for de sarskilda éverviganden som bor
géras av banker och férsékringsféretag, dels mot bakgrund av reglerna
om bank- och férsdkringssekretess, dels med tanke pa de bank- och
férsdkringsregulatoriska krav pd utkontraktering och uppdragsavtal
som foljer av Europeiska bankmyndighetens och Europeiska forsdk-
rings- och tjanstepensionsmyndighetens respektive riktlinjer.

Avslutningsvis har vi i kapitel 6 upprdttat ett par tilldmpningsexempel
for att illustrera hur Folke®-modellen kan anvéndas i praktiken vid na-
ringslivets anlitande av en molntjanstleverantér, samt hur modellen pa-
verkas av de évervdganden och risker som behandlas i de évriga delarna
av rapporten.

1.6 Avgrdnsningar

Vi vill sarskilt betona att denna rapport inte gér ansprdk pa fullstén-
dighet. Det valda dmnet dr mycket omfattande och komplext och vi
har, fér att begrdnsa omfanget av rapporten, gjort vissa avgrdnsningar
genom att vdlja ut de perspektiv som vi tycker Gr mest relevanta och
som det, enligt var erfarenhet, finns flest fragor kring nér det gdller
anvdndning av publika molntjénster i naringslivet.

Vdara redogérelser i rapporten avser endast svensk ratt och EU-ratt och
vi vill understryka att vi, utéver den korta redogérelse fér relevanta
delar av amerikansk ratt som gors i avsnitt 3.2 nedan, inte har beaktat
annan utldndsk lagstiftning. Som framgar av rapporten kan ytterligare
utlandsk lagstiftning mycket vdl aktualiseras i det enskilda fallet, vilket
&r en av de manga risker som en molntjéanstkund mdste utreda och ta
stdllning till.

Vi har i rapporten inte tagit hdnsyn till andra rattsomraden én de som
uttryckligen avhandlas. Saledes har varken skatte- eller konkurrens-
ratten behandlats och inte heller anti-korruptionslagstiftning. Vi har
heller inte ndrmare beaktat de immaterialrattsliga eller associations-
rattsliga fragestdallningar som kan aktualiseras i samband med an-
vandning av olika typer av molntjdnster. Som ndmnts ovan har vi i
denna rapport inte behandlat sddan sdrskild reglering som enbart
gdller fér myndigheter.



Slutligen ska ndmnas att vi i de slutsatser som dras i rapporten utgar
frdn generella forutsattningar och typiska risker férknippade med an-
véndning av molntjdnster som tillhandahdlls av de flesta stérre moln-
tjdnstleverantérerna. Innan en verksamhet fattar beslut om anlitande
av en molntjdnstleverantér, bér det alltid géras en juridisk helhets-
och lamplighetsbedémning i relation till den sdrskilda molntjdnstleve-
rantér som Gvervdgs, den specifika tjdnstens innehdll och de konkreta
avtalsvillkoren.

Eftersom denna rapport utgdr fradn svensk ratt och EU-ratt, vill vi i
detta sammanhang understryka vikten av att anlita lokala juridiska
raddgivare fér att identifiera potentiella konsekvenser och risker i sam-
band med utldndsk lagstiftning, for det fall molntjanstleverantéren
eller dess underleverantérer lyder under utlandsk jurisdiktion. Aven d&
parterna avtalar om att molntjdnstavtalet ska tolkas under utldndsk
ratt bor juridisk radgivare i aktuell jurisdiktion anlitas fér att bedéma
avtalet under aktuell jurisdiktion.

1.7 Tilldmpningsomrdadet
for Folke®-modellen

Var modell fér juridisk riskanalys fér molntjanster utgar, som fram-
gatt av kapitel 2 nedan, fran ett riskperspektiv. Med "risk” menar vi
genomgdende i rapporten produkten av sannolikheten fér att ndgot
intraffar och hur allvarliga konsekvenserna ar av att detta “nagot”
intraffar.

Enligt var uppfattning &r det naturligt att utgd fran ett riskperspektiv
i detta fall, badde eftersom rattsldget kring publika molntjdnster ar
osdkert men ocksd eftersom mdanga av de rattsregler som ar tillamp-
ligainnehaller och férutsatter att en riskbedémning gors i det enskilda
fallet. De tydligaste exemplen pa detta &r att den personuppgifts-
ansvarige enligt dataskyddsférordningen genom ett riskbaserat syn-
satt ska bedéma och agera utifrdn vad som ar “ldmpliga tekniska
och organisatoriska dtgdrder” och tillse att en molntjanstleverantér
i avtalet [Gmnar (och har férmaga att Idmna) “tillréckliga garantier”.
Liknande relativa kriterier och férutsattningar finns i SSL, NIS-lagen
och i EBA:s riktlinjer for outsourcing.

Folke®-modellen dr utformad fér att kunna beakta, analysera och till-
ldmpa olika rattsregler, oavsett karaktdr, som kan aktualiseras vid an-
véndning av molntjdnster. Modellen ar framtagen fér att kunna géra
en sammanvdgd bedémning av mdanga disparata regler och skydds-
intressen. Det kan emellertid diskuteras om det ar Idmpligt att pa
detta sdtt kombinera dessa olika regler in i en och samma analysmo-
dell - en sddan metod har ju inte stdd i lag och kan uppfattas som
svarférenlig med ett enskilt regelverk. | denna frdga menar vi dels att
behovet av ett praktiskt anvdndbart verktyg dr sd pass stort att denna
typ av samordnad modell &r nédvdndig, dels att modellen pa ett veder-
haftigt satt beaktar och vdger samman tillampliga lagar och regler.



Samtidigt kan Folke®-modellen naturligtvis aldrig ersdtta behovet av
juridisk analys i det enskilda fallet.

| vissa fall - sdsom vid anvdndning av publika molntjanster fér om-
fattande behandling av kénsliga personuppgifter eller kvalificerat
hemliga uppgifter enligt SSL - r utrymmet fér riskbedémning med
Folke®-modellen mycket litet, om ens ndgot. | mdnga andra fall kom-
mer istdllet tilldtligheten av potentiell molntjdnstanvéndning ndstan
helt och hdllet vara avhéngigt en riskbedémning.

En sarskild aspekt av modellen ar att den beaktar molntjanstkundens
"riskaptit”. Detta dr sannolikt inte kontroversiellt nér det gdller kom-
mersiell eller affdrsmdssig risk, men desto mera intressant i relation
till risken for lagévertrdadelse (juridisk risk). En molntjanstkund kan
givetvis aldrig, med stéd av juridisk analys eller Folke®-modellen,
komma fram till att det skulle vara acceptabelt att begd lagéver-
trddelser med hdnvisning till stor/hdg riskaptit. Detta &r en av anled-
ningarna till att vi infért grénser i Folke®-modellen fér hur mycket en
molntjdnstkund sjélv kan bestdmmas sin riskaptit (se avsnitt 2.2). Det
finns omstdndigheter ndr anvdndning av publika molntjanster klart
och tydligt kommer att medféra lagévertrddelse. | dessa fall kan inte
Folke®-modellen anvéndas foér att ber&ttiga sddan anvéndning.

Sammanfattningsvis, Folke®-modellen bor framférallt anvéndas i de
fall nar den juridiska analysen och bedémningen inte &r uppenbar. Var
erfarenhet ar att tilldmpningsomrddet fér Folke®-modellen darmed i
praktiken &r mycket stort.

10



1.8 Forkortningar

FORKORTNING

BESKRIVNING

CLOUD Act

Clarifying Lawful Overseas Use of Data Act, H.R.4943 (amerikansk lag)

Dataskydds-
férordningen;
GDPR

Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pd behandling av personuppgifter
och om det fria flédet av sddana uppgifter och om upphdvande av

direktiv 95/46/EG (allmdn dataskyddsférordning)

Delegerade
férordningen

Kommissionens delegerade férordning (EU) 2015/35 av den 10 oktober 2014
om komplettering av Europaparlamentets och radets direktiv 2009/138/EG

till Solvens I om upptagande och utévande av férsdkringsverksamhet (Solvens I1)
EBA Europeiska bankmyndigheten

EDPB Europeiska dataskyddsstyrelsen

EDPS Europeiska dataskyddsombudsmannen

EIOPA Europeiska férsdkrings- och tjanstepensionsmyndigheten

ESMA Europeiska vardepappers- och marknadsmyndigheten

FISA Foreign Intelligence Surveillance Act (amerikansk lag)

FRL Forsdkringsrorelselag (2010:2043)

laa$S Infrastructure as a service (“infrastruktur-som-tjanst”)

LBF Lag (2004:297) om bank- och finansieringsrorelse

NIS-lagen Lag (2018:1174) om informationssékerhet fér samhallsviktiga och digitala tjdnster
OosL Offentlighets- och sekretesslag (2009:400)

Paa$S Platform as a service (“plattform-som-tjanst”)

Privacy Shield

Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt
Europaparlamentets och rddets direktiv 95/46/EG om huruvida ett adekvat skydd
sdkerstdlls genom skdlden foér skydd av privatlivet i EU och Férenta staterna

Saa$S

Software as a service ("mjukvara-som-tjanst”)

SCA

Stored Communications Act (amerikansk lag)

SCC-beslutet

Kommissionens beslut 2010/87 av den 5 februari 2010 om standardavtalsklausuler
for éverféring av personuppgifter till registerférare etablerade i tredjeland i enlig-
het med Europaparlamentets och rddets direktiv 95/46/EG, i dess lydelse enligt
kommissionens genomférandebeslut (EU) 2016/2297 av den 16 december 2016

Schrems | EU-domstolens dom av den 6 oktober 2015 i mal C-362/14
Schrems I EU-domstolens dom av den 16 juli 2020 i mal C-311/18

SSF Sakerhetsskyddsférordning (2018:658)

SSL Sdkerhetsskyddslag (2018:585)

VpmL

Lag (2007:528) om vdrdepappersmarknaden

n



2. Om Folke®-modellen

2.1 Inledning

Kahn Pedersen har under de senaste dren utvecklat Folke®-modellen
- en egen metod for att synliggéra och hantera juridiska risker kopp-
lade till publika molntjdnster. Modellen utgér frédn en bedémning av
leverantérsrisk och skyddsvdrde fér den information som hanteras i
molntjdnsten. Dessa begrepp férklaras ndrmare i avsnitt 2.3 nedan.

Folke®-modellen ar utvecklad fér att utgéra ett dynamiskt beslutstéd
for verksamheter som 6vervager att bérja anvdnda en publik moln-
tjanst, t.ex. istdllet fér en s.k. on premises-I6sning. Modellen vdger
samman flera olika riskfaktorer och variabler till ett resultat som indi-
kerar vilken risknivé en saddan planerad anvdndning skulle medféra.
Folke®-modellen tar bl.a. hdansyn till tillamplig lagstiftning, regulatoriska
krav, rattsliga vagledningar och andra “externa krav”®, vilken moln-
tjanstleverantdér som anlitas, vilken information som placeras i molnet,
vilka tekniska och organisatoriska informationssdkerhetsdtgdrder som
vidtas, vissa kommersiella risker och &ven vilken riskprofil eller riskaptit
som den aktuella verksamheten typiskt sett har eller bér ha.

Folke®-modellen bygger i grunden pa kvalificerade bedémningar och
ett riskbaserat angreppssdtt. Som framgdatt av inledningen av denna
rapport menar vi att det inte finns ndgra generella absoluta juridiska
hinder eller férbud mot att anvdnda molntjanster som sddana. Det ar
alltsd, menar vi, sdllan meningsfullt att inom ramen fér ndringslivets
anvdndning, kategorisera en molntjdnst som “laglig” eller “olaglig” eller
som "tillaten” eller “otilldten”. Det beror helt pd omstédndigheterna i
det enskilda fallet. Vem d&r leverantéren, vilken typ av behandling inne-
fattar tjansten, vem ar kunden, vilka skyddsdatgdrder har vidtagits och
vilken information omfattas? En och samma molntjanst kan mycket
vdl vara laglig/tillaten i ett fall, och olaglig/otillaten i ett annat. Det &r
hdr som Folke®-modellen fyller sitt huvudsakliga syfte, dvs. att véga
samman olika risker och omstdndigheter i ett sammanhallet och dyna-
miskt beslutstéd.

Folke®-modellen &r i princip anvdandbar fér alla verksamheter och fér
alla typer av molntjanster.’ | detta avsnitt presenterar vi modellen
och hur den dr tankt att anvdnds. | kapitel 6 tillampar vi sedan mo-
dellen praktiskt pd tre fiktiva scenarion. Vi redogér inte i detalj for de
algoritmer och metoder som krdvs for att géra en fullstdndig analys
enligt Folke®-modellen eftersom dessa inte ryms i aktuellt format.

8 Angdende detta begrepp, se Advokatfirman Kahn Pedersens skriftserie 2020:1, Juridisk
informationssdkerhet — Att samordna arbetet enligt sdkerhetsskyddslagen, NIS-lagen, data-
skyddsférordningen och annan lagstiftning om informationssédkerhet. Rapporten finns till-
gdnglig fér nedladdning pd https://kahnpedersen.se/publications/reports/.

9 Vissa begrdnsningar finns emellertid, se vidare i avsnitt 2.4 nedan.


https://kahnpedersen.se/publications/reports/

2.2 Overgripande presentation
av Folke®-modellen

Hég leverantdrsrisk
V' |

N
Riskaptit

Lagt Hoégt
skydds- P skydds-
vdrde varde
N
N
S
N
3 . . © Advokatfirman Kahn
Lag leverantorsrisk Pedersen KB, 2020

Figur 2.1: Folke®-modellen.

P& Y-axeln i Folke®-modellen placeras leverantérsrisken (se vidare av-
snitt 2.3.1 nedan). Denna risk dr ofta relativt “statisk” och svar att
paverka fér den enskilda molntjanstkunden Gven om stérre och fér-
handlingsskickliga molntjanstkunder kan genomdriva férbdattringar i
vissa fall (se 3.5 nedan). Har krdvs istdllet en omfattande bedémning
av den aktuella tjgnsten, den leverantér som tillhandahdller tjansten
och tillampliga avtalsvillkor. Molntjanster och molntjénstleverantérer
med IGg leverantdrsrisk, t.ex. en svensk privat molntjanst med robusta
och lagenliga avtalsvillkor under svensk ratt, placeras i den undre delen
av Y-axeln, medan en publik molntjanst som tillhandahdlls av en leve-
rantér i en hégriskjurisdiktion utanfér EU/EES och omfattas av ensidiga
och godtyckliga avtalsvillkor bér anses medféra en hég leverantors-
risk och darmed placeras i den 6vre delen av Y-axeln.

P& X-axeln i modellen illustreras informationens skyddsvdrde (se vidare
avsnitt 2.3.2 nedan). Denna risk dr betydligt enklare fér molntjanst-
kunden att disponera 6ver, eftersom det dr kunden som bestGmmer
vilken information som ska omfattas. Information med Idgt skydds-
varde placeras ldngst ut till vanster pa skalan, medan information
med hégt skyddsvarde placeras langst ut till héger pd axeln.

| kapitel 6 nedan har vi, utifrdn var bedémning av leverantérsrisken
kopplad till molntjdnsterna och informationens skyddsvdrde, placerat
in nagra vanliga typer av molntjanster och information pé Folke®-
modellens Y- respektive X-axel.
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Verksamhetens bedémning av leverantérsrisken och informationens
skyddsvarde kan sedan placeras in i Folke®-modellen. Information
med ett lagt skyddsvdrde som behandlas genom en molntjanst med
lag leverantorsrisk positionerar den sammanvdgda anvandningen av
molntjénsten i det mérkgrona omradet i modellen. Den nivd av risk
som dr acceptabel i det enskilda fallet beror ocksa pé organisationens
riskaptit (se avsnitt 2.3.3 nedan), men generellt kan sdgas att positio-
ner i det moérkgrona omrdadet typiskt sett medfér en lag juridisk risk.

Information med hégt skyddsvdrde (exempelvis en stor méangd hdalso-
uppgifter om forsdkringstagare) som behandlas i en molntjanst med
hoég leverantérsrisk placerar den sammanvégda risken i det réda om-
rddet i modellen. Anvdandning av molntjénster som hamnar i det réda
omrdadet medfér typiskt sett en hdg juridisk risk, se dock avsnitt 2.3.3
nedan.

Om den sammanvdgda risken placeras i det gula omrddet nere till
héger i modellen innebdr det en medelhég sammanvéagd risk och pla-
ceringar i det ljusgréna omrddet uppe till vénster innebdr en medel-
ldg sammanvéagd risk.

Vi vill understryka att Folke®-modellen &r dynamisk, satillvida att
resultatet kommer att pdverkas beroende pad vilka juridiska, avtals-
mdssiga, tekniska och organisatoriska skyddsdtgdrder som vidtas.
Genom att vidta olika dtgérder kan molntjanstkunden alltsd pdverka
riskerna som behandlingen innebdr. En framgangsrik férhandling av
avtalets villkor innebdr exempelvis att den juridiska informations-
sdkerheten férbattras och att vardet pd Y-axeln sjunker. P& motsva-
rande satt kan en férdndring av vilken typ av data som behandlas i
molntjdnsten och/eller inférande av ytterligare tekniska sdkerhetsat-
gdrder innebdra ett minskat vérde pd X-axeln. Detta utvecklas i det
foéljande avsnittet 2.3.

For att tillampa Folke®-modellen behéver man ocksé ta stdllning till
vilken riskbendgenhet och riskaptit som kan anses vara lamplig for
verksamheten och tjansten (se vidare avsnitt 2.3.3 nedan). Molntjanst-
kundens riskbendgenhet och riskaptit illustreras av den diagonala réda
streckade linjen i modellen som bér placeras ndgonstans i spannet
mellan de tvd grd streckade linjerna. Positioner ovanfér den utplace-
rade réda linjen betraktas som icke-godtagbara och/eller ej tilldtna
enligt tilldmpliga regler och riktlinjer inom kundens organisation och
positioner under linjen betraktas som acceptabla.
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2.3 Narmare om Folke®-modellens
bestandsdelar

2.3.1 VAD AR "LEVERANTORSRISK"”?

2.3.1.1 Definition

Leverantdrsrisk = Risken (sannolikhet * allvarsgrad) fér att informa-
tion hanteras enligt lagar eller avtalsvillkor som star i konflikt med
lagar och regler som informationsinnehavaren (dvs. molntjdanst-
kunden) lyder under.

Bedémningen av leverantérsrisk har ett ndra samband med informa-
tionssdkerhetsarbetet. Vi menar att en fullgod informationssdkerhet
bor inbegripa skyddsatgdrder baserat pa bade teknisk och juridisk in-
formationssékerhet. Folke®-modellen har utvecklats bl.a. som ett satt
att kvantifiera och hantera den juridiska informationssdkerheten.”®

2.3.1.2 Exempel pd viktiga riskfaktorer (ej uttémmande)
Vimenar att bl.a. féljande omstdndigheter paverkar leverantérsrisken:
e Jurisdiktionsrisken, vars storlek i sin tur beror pé bl.a.:

- Om molntjdnstkunden genom avtalsvillkoren godkénner ett
utldmnande till utldndska myndigheter eller till annan obehérig
tredje man i utlandet utan att molntjadnstkunden dessférinnan
i varje enskilt fall getts mojlighet att bedéma ldmpligheten av
ett sddant utldmnande och férhindra det. Saledes, dverlater
molntjadnstkunden till leverantéren att fatta beslut om bry-
tande av sekretess for molntjdnstkundens konfidentiella in-
formation?

- Vilken lag som &r tillamplig pa avtalet. Vilka risker finns fér ute-
I[dmnande som inte &r férenligt med de regler som molntjanst-
kunden omfattas av?

- Vilken lag som dr tillamplig for leverantéren och/eller eventuella
underleverantorer. Vilka risker finns fér obehérigt utldmnande
under dessa jurisdiktioner? For att sdkerstdlla detta bér man
bl.a. underséka:

- graden av rattssdkerhet i aktuell jurisdiktion, och

- avsaknad eller férekomst av vedertagna och rattssdkra ut-
Idmningsmekanismer (t.ex. Mutual Legal Assistance Treaty,
"MLAT’) som mdjliggér utldmnande i enlighet med lagar
och regler som molntjanstkunden lyder under.

10 Foren ndrmare redogérelse av begreppet juridisk informationssakerhet, se Advokatfirman
Kahn Pedersens skriftserie 2020:1, Juridisk informationssdkerhet.
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- Om tjdnsten innefattar att information regelmassigt lédmnar
lagringsplatsen (eller kan kommas &t fran annan plats, t.ex.
genom support), s& att informationen ddarigenom kan bli fére-
madl fér annan jurisdiktion.

Geopolitisk risk: Férekommer geopolitisk risk kopplad till var infor-
mationen &r lagrad? Observera att vi hdr inte avser jurisdiktions-
risken, utan exempelvis risken fér politisk instabilitet, terrorism,
krig, sanktioner, naturkatastrofer eller revolution.

Avvikelser i forhdllande till annan tilldmplig jurisdiktion: Finns
avvikelser i hur avtalet och/eller tjansten uppfyller tilldmpliga be-
stdmmelser i den jurisdiktion som molntjanstkunden lyder under?

Motstandskraftiga avtalsvillkor och molntjdnstkundens kontroll:
Hur robusta dr avtalsvillkoren fér molntjanstkunden? Férekommer
exempelvis ensidig ratt fér leverantéren att dndra avtalet, finns
mer eller mindre godtyckliga méjligheter for leverantéren att sus-
pendera molntjanstkundens tillgdng till molntjansten och hur reg-
leras uppsdégningstider, avtalstid m.m.?

Tillgdngligheten till molntjénsten: Hur robust &r tjanstens avtalade
tillganglighet fé6r molntjanstkunden (mot bakgrund av avstdng-
ningsmdjligheter, SLA-nivéer m.m.)?

Tillrdckliga sanktioner vid avtalsbrott: Ar avtalsbrott tillrackligt
sanktionerade fér att avskrdcka leverantéren och sdledes tillréck-
ligt robusta fér att verka beteendestyrande?

Kundens beroende av tjénsten: Ar det i praktiken mojligt fér moln-
tjénstkunden att vidcka talan mot leverantéren eller sdga upp av-
talet till fortida upphérande, med hdansyn till molntjanstkundens
faktiska beroende av tjansten. Det vill sdga, ar molntjanstkundens
verksamhet helt eller delvis beroende av de aktuella tjénsterna i
sddan utstrackning att molntjénstkunden inte rimligen kan riskera
att std utan dessa? Under sédana omstdndigheter finns heller ingen
praktisk méjlighet att inleda en tvist eller stoppa prestationer.

2.3.1.3 Exempel pa hur leverantérsrisken kan paverkas/minska
(ej uttémmande)

Vi menar att leverantérsrisken huvudsakligen beror pd tre aspekter:
1) Valet av leverantér,

2) valet av molntjdnst och dess uppsdattning/arkitektur, och

3) vilka avtalsvillkor som dr tilldmpliga.

Detta innebdr att varje molntjanst i utgangsldget medfér en viss
leverantérsrisk, beroende pad vilken leverantér som avses, vilken moln-
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tjdnst som avses och hur de aktuella standardavtalsvillkoren ar for-

mulerade.

Féljande bild illustrerar hur molntjdnstleverantérens jurisdiktion, utan
férhandlade avtalsvillkor, paverkar leverantérsrisken och vilken place-
ring pda Y-axeln i Folke®-modellen det normalt sett medfér:

Hog leverantérsrisk

Rattsstater utanfér EU/EES,
med lagstiftning som majlig-
gor utlamnande till myndig-
heter utan tillrGckliga ratts-
statsprinciper

Lander inom EU/EES

Sverige

>

N

4

Stater som inte anses utgéra
rattsstater

Rattsstater utanfér EU/EES,
med tillrdckliga rattsstats-
principer (och dar lagstift-

ning inte mojliggér utlam-

nande till myndigheter)

Norden

Lag leverantdrsrisk

Figur 2.2: Nérmare beskrivning av

Folke®-modellens Y-axel.

Utgdangsldget for bedémningen av en molntjdnst savitt avser leveran-
torsrisk kan pdverkas genom férhandling av relevanta avtalsvillkor (se

avsnitt 3.5 nedan).



2.3.2 VAD INNEBAR INFORMATIONENS “SKYDDSVARDE"'?
2.3.2.1 Definition

Publika molntjanster kan anvdndas fér manga olika Gndamal och fér
madnga olika typer av information. Det finns information som &r sar-
skilt skyddsvdrd, av t.ex. juridiska, sdkerhetsmdssiga eller kommersiella
skal. Darfér kravs en noggrann analys av vilken information som fér
den enskilda molntjdnstkunden &r Idmplig att Idgga i molnet och dar-
med exponeras for den juridiska informationssdkerhetsrisk som identi-
fierats. Informationens skyddsvdrde definieras i Folke®-modellen som:

Informationens "skyddsvdrde” = den betydelse och det vdrde
som informationen har fér informationsinnehavaren (dvs. moln-
tjanstkunden) baserat pa rattsliga, konkurrensmdssiga eller kom-
mersiella konsekvenser av ett obehérigt utlémnande.”

2.3.2.2 Exempel pa relevanta riskfaktorer (ej uttémmande)
Vi menar att bl.a. féljande faktorer paverkar informationens skyddsvarde:
e Informationsklassning, tilldmpliga lagar och regler:

- Ar det utrett vilka lagar och regler som ér tillampliga (inklusive
sektorspecifika sekretesskrav sdsom bank- och férsakringssekre-
tess och/eller annan lagreglerad sekretess sdsom exempelvis
inom hdlso- och sjukvard)?

e Dess kdnslighet:

- Vad blir konsekvenserna av ett obehérigt utldmnande?

- For Sveriges nationella sdkerhet

- For Sveriges finansiella stabilitet och banksystem

- Foér samhadllets funktionalitet om verksamheten &r att be-
trakta som en "samhdéllsbdrande verksamhet”"

- Forintegritetsskyddet for det fall informationen utgér person-
uppgifter, dvs. riskerna fér de registrerades fri- och rattig-
heter, i synnerhet mot bakgrund av:

- uppgifternas natur/kdnslighet fér den enskilde,

- om antalet registrerade eller mangden uppgifter skapar
risk for kartldggning/évervakning pa makro- eller individ-
niva,

11 Ett "obehérigt utldmnande” avser utlamnande eller tillgdngliggérande som genomféras
i strid med informationsinnehavarens (dvs. molntjanstkundens) énskemal och/eller i strid
med rdttsregler som ar tilldmpliga fér informationsinnehavaren.

12 Begreppet anvdnds av Férsdkringskassan i syfte att omfatta bdde samhdllsviktig verk-
samhet och sddana funktioner som i sig inte omfattas av den definitionen, men som samhalls-
viktig verksamhet &r beroende av. Begreppet omfattar Gven s.k. sdkerhetskanslig verksamhet
enligt definitionen i sdkerhetsskyddslagen (2018:585). Se vidare Foérsakringskassan, Vitbok -
Molntjénster i samhdllsbdrande verksamhet - risker, Idmplighet och védgen framat, (2019).
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- om sammanhanget fér behandlingen eller dess dndamadl
medfor sdrskilda integritetsrisker™, och/eller
- om uppgifter har exkluderats pa grund av sin kdnslighet,
och sadan kanslig information dandd kan utlasas fran
sjélva utldmnandet.™
- For det skyddsintresse som omfattas av sekretessbestdm-
melser i lag.
- Fér tredje man om informationen omfattas av sekretess-
dtagande gentemot denne.
- For molntjanstkundens konkurrenskraft (férsémras denna
t.ex. vid réjande av féretagshemlighet eller Gventyrande av
immateriella rattigheter?)

- Arinformationen tillganglig via andra publika kéllor?

e Kommersiellt vdrde bdade i sig sjdlv och i form av metadata eller
aggregerad med annan information, och huruvida avtalet innebdar
risk for att detta “skdnks bort” till leverantéren. En sddan bestdm-
melse skulle kunna innebdra ett obehérigt beslut att "skdnka”
bort bolagets tillgangar till en leverantér.

e Kundens kontinuitets- och exitplanering

- Vilken férvantad ldngd avseende led-/omstdllningstid vid leve-
rantérsbyte gdller fér molntjansten?

- Kan leverantdrsbyte/flytt genomféras oberoende av och utan
stod fran leverantéren?

- Finns det en detaljerad och anvdndbar exitplanering hos moln-
tjanstkunden?
2.3.2.3 Exempel pa hur kan informationens skyddsvdrde pdverkas/

minska (ej uttémmande)

Informationens skyddsvdrde avgérs huvudsakligen utifran féljande
faktorer:

1) Vilken information som hanteras i molntjansten,

2) vilka lagar och regler som d&r tillampliga pd informationen som
hanteras i molntjdansten,

3) hur informationen skyddas, och

13 Exempelvis behandling som avser en privatpersons personliga och ekonomiska férhallan-
den som sker inom bank- och férsdkringsvdsendet eller om dndamadalet med behandlingen ar
att diskriminera en person genom att utestdnga denne fran en viss tjanst (s.k. sparrlista).

14 Ett exempel pd detta ar om en uppgift om att en viss person har besékt en psykiatrisk
mottagning réjs. Aven om det inte framgar om eller pa vilket satt personen i fraga ar sjuk,
for att den informationen exkluderats, skulle sannolikt den réjda uppgiften typiskt sett anda
anses vara en halsouppgift (dvs. en kdnslig personuppgift).
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4) hur viktig och kdnslig informationen &r fér molntjdnstkundens
kommersiella verksamhet och fér andra skyddsintressen (t.ex. natio-
nell sdkerhet, finansiell stabilitet, externa samarbetspartners, regi-
strerade).

Foljande bild illustrerar olika typer av information och hur de typiskt
sett placeras pd Folke®-modellens X-axel utifran dess skyddsvdrde:

"Vanliga” Kdnsliga
person- personuppgifter/
Kvitton uppgifter Personnummer Banksekretess
Lagt Hoégt
skydds- < » skydds-
vdrde varde
Artikelnummer Anstdllda Anbud Strategisk IP Kvalificerat

hemliga uppgifter

Figur 2.3: Nérmare beskrivning av
Folke®-modellens X-axel.

Informationens skyddsvdrde kan i allra hégsta grad paverkas av moln-
tjdnstkunden, primdrt genom att denne:

e dndrar eller anpassar vilken information som hanteras av moln-
tjanstleverantéren, och/eller

e Overvdger och implementerar ytterligare tekniska och organisato-
riska sdkerhetsatgarder (utdver leverantérens standardlésningar)
for att skydda informationen frdn de konsekvenser som kan félja
av ett oénskat utldmnande/réjande.

2.3.3 VILKEN RISKAPTIT HAR VERKSAMHETEN?

Vid bedémningen av vilken riskbendégenhet och riskaptit som kan anses
vara lamplig, bér kunden ta sin utgangspunkt i vilka lagar och regler
som dr tillampliga fér den aktuella verksamheten och pa den informa-
tion som behandlas, men dven beakta marknadsspecifika och kommer-
siella faktorer. Riskaptiten paverkas naturligtvis dven av de férdelar
som molntjadnstkunden antar att molntjdnster innebdr i férhdallande
till alternativa I16sningar, sdsom minskade kostnader, férkortad time-
to-market eller 6kad flexibilitet.

Mot denna bakgrund far exempelvis en statlig myndighet typiskt sett
antas ha en lag riskbendgenhet och riskaptit, medan ett bolag pd en
oreglerad och starkt konkurrensutsatt marknad déremot kan och bér
sannolikt vara bendget att ta en hégre risk i detta avseende.
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3. Generella juridiska
overvaganden rorande
publika molntjdanster

3.1 Inledning

Diskussionerna kring huruvida en verksamhet ska 6éverga till att an-
vénda molntjdnster initieras ofta med fokus pd de férdelar som moln-
tjédnster antas kunna innebdra fér verksamheten. Det kan exempelvis
vara frdga om snabbare "time-to-market”, 6kad flexibilitet och skal-
barhet, minskade kostnader och i vissa fall férhéjd teknisk sdkerhet.

Samtliga verksamheter som &vervdger att anvénda sig av publika
molntjdnster bér dock inledningsvis géra ett antal generella juridiska
6vervdganden avseende de risker som sddan anvdndning innebdr.

Mot denna bakgrund redogér vi i detta kapitel fér hur en molntjanst-
kund bér férhalla sig till den séarskilda risk som &r kopplad till anvand-
ningen av utldndska molntjdnster, ndmligen den s.k. jurisdiktionsrisken
(avsnitt 3.2) och de risker som typiskt sett aktualiseras om den informa-
tion som behandlas i molnet utgér personuppgifter (avsnitt 3.3). Vidare
behandlas i avsnitt 3.4 hur riskerna med anvdndning av molntjdnster
kan paverkas genom olika tekniska sdkerhetslésningar f6r molntjans-
ter och ddrefter gar vi ndrmare in pa hur en molntjanstkund bor for-
halla sig till de vanligt férekommande riskerna som féljer av moln-
tidnstleverantérers standardavtal (avsnitt 3.5).

3.1.1 OLIKA MOLNTJANSTER INNEBAR OLIKA RISKER
OCH AVTALSUTMANINGAR

Den riskbedémning som diskuteras i denna rapport varierar beroende
pa vilken typ av molntjanst som d&r aktuell. Det finns darfér anledning
att redogdra for ndgra av de vanligaste typerna av molntjanster som
ar aktuella pd marknaden idag.

3.1.1.1 Typer av molntjdnster

Molntjdnster delas traditionellt in i “infrastruktur-som-tjanst” (Infra-
structure-as-a-service, “laaS”), “plattform-som-tjanst” (Platform-,
"PaaS”) och "mjukvara-som-tjanst” (Software-, “SaaS”). Utéver dessa
tre huvudkategorier finns dven tjdnster som inordnas under andra
"as a services”-kategorier, exempelvis Functions-, Network-, Data- och
Backend-as-a-service. Gemensamt for dessa &r att en extern leverantor
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tar ansvar fér hanteringen av ett visst eller flera lager™ i den s.k.
stack som behdvs foér att kunna leverera it-tjdnster. Dessa tjdnster
kan kontrasteras mot det tidigare dominerande sattet att hantera it-
tjanster, nar samtliga lager av hard- och mjukvara hanterades inom
kundens organisation och ibland dven lokaler, dvs. genom en on pre-
mises-16sning.

Nedanstdende bild illustrerar de olika lagren i en sddan stack och
vem som ansvarar fér dem i olika molntyper. Det kan férekomma att
kontrollen 6ver vissa lager dr delad mellan leverantéren och kunden,
exempelvis fér laaS-16sningar dar leverantéren tillhandahdller operativ-
system och virtualisering fér den fysiska hardvaran'®, medan kunden,
dtminstone i vissa fall, ansvarar for operativsystem i den virtualiserade
hardvaran och dven kan virtualisera denna i ytterligare steg. Aven om
kunden da utévar kontroll av vad som lagras pd den virtualiserade
hardvaran &r det i praktiken oméjligt fér kunden att ha exklusiv kon-
troll éver information som lagras i en molntjanst, sé lange informa-
tionen lagras pd ett lagringsmedium som molntjanstleverantéren har
fysisk tillgang till.

Platform Software

Applikationer

On premises Infrastructure

Applikationer Applikationer Applikationer

Data Data Data

Runtime/

middleware

Operativsystem

Virtualisering

Serverhdardvara

Lagring

. Kontrolleras av kunden

Runtime/

middleware

Serverhdrdvara

Lagring

Ndatverk

El och skalskydd

Delad kontroll

Runtime/
middleware

Operativsystem

Virtualisering

Serverhdardvara

Lagring

Natverk

El och skalskydd

Runtime/
middleware

Operativsystem

Virtualisering

Serverhdrdvara

Lagring

Ndatverk

El och skalskydd

Kontrolleras av leverantéren

(eller dennes underleverantérer)

Figur 3.1: Vem som i olika molntyper ansvarar fér de olika lagren
i den stack som behdvs fér att kunna leverera it-tjénster.

15 Med lager avses har teknologier och resurser som bygger pa andra teknologier och resur-
ser som utgor lagre lager, och i sin tur utgér grund fér andra, hégre lager i en stack av sddana
teknologier och resurser.

16 Med virtualisering avses teknik som later mjukvara utgéra virtuell hardvara, pa sa satt
att en sarskild programvara (hypervisor) kan lata flera olika operativsystem finnas och kéra
samtidigt pd en fysisk dator, och koordinerar hur mycket varje sddant system far férbruka av
den fysiska datorns olika resurser. Detta gér det méjligt fér dessa virtualiserade system att tas
i drift, andras, sdkerhetskopieras och flyttas med ett minimum av manuell administration.
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laaS-tjdnster: En tjansteleverantér hanterar hardvara fér berékning,
lagring och ndtverk i traditionella datacenter, och gér denna kapacitet
tillganglig for kunder pd sa satt att kunden kan fa tillgang till valfri
mdngd kapacitet pa ett enkelt eller till och med automatiserat satt.
| princip kan molntjdnstkunden bestdlla en eller flera serverdatorer,
bestyckade pa valfritt satt samt datalagring fér och natverk till dessa.
Molntjanstkunden bestdmmer sedan vad som ska kéras pd dessa
datorer, frdn operativsystem och uppdt i ovanstdende stack.

Den stora skillnaden mellan laaS-tjénster och forna tiders it-drift eller
s.k. co-location (dvs. ndr kunden placerar sin egendgda hdrdvarai en
tjansteleverantdrs driftsmiljo) ar att de serverdatorer som kunden far
tillgang till, inte motsvaras av faktisk fysisk hardvara, utan ar virtua-
liserade. Med hjdlp av virtualisering kan en molntjdnsteleverantoér
erbjuda ldngt flera virtuella servrar an det antal fysiska servrar som
denne férfogar dver. En annan férdel @r att molntjanstkunderna med
ett minimum av administration kan skala upp eller ned sitt anvdn-
dande av kapaciteten.

PaaS-tjdnster: | en laaS-I6sning &r molntjanstkunden ansvarig fér att
installera, konfigurera och administrera alla lager av programvara
som behdvs for en it-tjanst (operativsystem, databashanterare, webb-
servrar m.m.). Det &r inte alla kunder som har behov av (eller fallenhet
fér) att skéta sddan hantering. Inte ens fér molntjanstkunder som ut-
vecklar egna it-tjanster dr det alltid befogat att IGgga resurser pd de
undre lagren i den stack av olika teknologier som krévs fér att leverera
it-tjdnster. Istéllet vill verksamheten kunna utveckla tjanster ovanpa
en bestdmd plattform av funktionalitet som en molntjanstleverantér
ansvarar foér (dvs. PaaS), och pa sa vis fokusera pd de &vre lagren i
stacken. En sadan plattform kan exempelvis bestd av ett ramverk fér
att utveckla webbtjénster i ndgot visst programsprak. Vissa plattfor-
mar, exempelvis sddana som anvénder stora datamé&ngder fér analys
eller artificiell intelligens, dr sarskilt ldmpade att leverera som en
tjanst, da dessa ar svara eller oméjliga fér en kund att realisera sjdlv.

De stora molntjanstleverantérerna pd den amerikanska marknaden
(Amazon Web Services, Google Cloud Platform och Microsoft Azure)
erbjuder hundratals olika tjanster, varav vissa kan betecknas som
laaS-tjanster och andra PaaS-tjdnster. En leverantdrs tjdnster &r ofta
utformade pd liknande satt och interagerar val med varandra, varfér en
viss inl@sningseffekt till den specifika leverantéren latt uppstar. Fér varje
nytt behov av ndgon form av molntjdnst, ar det typiskt sett “enklast”
att valja en tjanst fran den befintliga molntjanstleverantéren.

SaaS-tjdnster: laaS- och PaaS-tjanster vander sig i allt vasentligt till
kunder som har férmaga och behov av att utveckla och utforma egna
it-tjanster. Manga kunder - dven de som anvdnder laaS/Paas fér vissa
dndamdl - har dock inget behov av att skraddarsy all sin it. Madnga
it-tjanster kan darfér utformas pd i stort sGtt samma satt fér en bred
marknad, exempelvis fér ordbehandling, samarbetsverktyg eller kund-
vard. SaaS-leverantdrer tillhandahaller molntjdnster som kan anvdndas
direkt av slutanvdndare hos molntjanstkunden fér sddana dndamal.
SaaS-tjanster tillhandahalls normalt sett via ett webbgrdnssnitt eller
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mobilappar som kontinuerligt uppdateras. Molntjdnstleverantéren tar
hand om samtliga lager i stacken fér att tillhandahalla den funktiona-
litet som behévs. Exempel pa SaaS-tjanster med breda tilldmpnings-
omrdden dr Microsoft 365, Salesforce, Workday och Google Apps.

3.1.1.2 Kontroll éver data och infrastruktur

laaS- och PaaS-tjdnster kan anpassas och anvéndas pd flera olika satt,
bl.a. beroende pa hur en applikation designas och sdtts upp pa infra-
strukturen. Det dr méjligheten att som kund styra éver viktiga aspekter
sadsom var, hur och hur ldnge informationen lagras, vart den skickas,
hur kryptering och andra tekniska dtgdrder anvédnds samt informa-
tionshantering i dévrigt, som gor att en laaS-/PaaS-tjanst pa ett av-
gérande satt skiljer sig frdn SaaS-orienterade tjanster. Detta innebdr
att PaaS- och framférallt laaS-orienterade tjdnster i en sammanlagd
riskbeddmning erbjuder stérre méjligheter att inféra skyddsatgdrder
som adresserar identifierade risker jamfért med SaaS-tjanster. | en SaaS-
tjanst har molntjanstkunden typiskt sett endast viss insyn i hur infor-
mationen hanteras och dn mindre méjlighet att styra vilka skydds-
atgarder som ska implementeras.

Det ska dven tilldggas att manga SaaS-leverantérer i sin tur anvander
sig av andra PaaS- och laaS-leverantérer. En sddan SaaS-leverantér
har darfér inte exklusiv kontroll ver exempelvis var och hur Idnge data
lagras eftersom dven dennes underleverantérer har faktisk kontroll
over datalagringen.

3.2 Jurisdiktionsrisken
3.2.1 INLEDNING

| detta avsnitt fokuserar vi pa en specifik risk i anknytning till moln-
tjanster som tillhandahdlls av utldndska leverantérer, ndmligen den
s.k. jurisdiktionsrisken. Jurisdiktionsrisken &r en central del av den
sammanvdgda leverantérsrisken som beskrivs i avsnitt 2.3 ovan. Med
jurisdiktionsrisk menar vi dock enbart risken fér ett obehérigt utléam-
nande och réjande enligt fraémmande ratt i strid med lagar och regler
som molntjdnstkunden lyder under.

Jurisdiktionsrisk har alltid existerat i ndgon utstrackning i férhallande
till it-leverantérer som omfattas av utlandska regler och jurisdiktion,
men har sdrskilt aktualiserats i fraga om amerikanska leverantérer
dels med anledning av 6kad &éverféring av personuppgifter till USA,
dels med anledning av att amerikansk lagstiftning dndrades (eller
dtminstone klargjordes) ar 2018 genom antagandet av CLOUD Act".
Lagdndringen innebar att amerikanska myndigheter under vissa for-
utsdttningar kan fa& tillgang till uppgifter dven om de finns lagrade

17 Clarifying Lawful Overseas Use of Data Act (H.R.4943).
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utanfér USA och att ett sddant utlamnande kan ske utan féregdende
information, godkdnnande och/eller rattslig préovning enligt svensk ratt.

Den 16 juli i ar (2020) meddelade dessutom EU-domstolen dom i mal
C-311/18, Schrems Il. Genom domen har EU-domstolen bl.a. ogiltigfor-
klarat det beslut som lag till grund fér en av de huvudsakliga mekanis-
merna fér éverféring av personuppgifter till USA, ndmligen EU-kom-
missionens beslut om adekvat skyddsnivd, Privacy Shield. Domstolen
provade dven giltigheten av EU-kommissionens beslut som majliggor
overféring av personuppgifter till tredjeland med stéd av standardav-
talsklausuler.”® Kommissionens beslut om standardavtalsklausulerna
ansdgs forvisso vara giltigt, men bedémdes dven medféra sadana
skyldigheter som innebdr att méjligheterna att éverféra personupp-
gifter till tredjeland &r betydligt mer begransade dn vad manga verk-
samheter hittills har antagit.

Mot denna bakgrund har vi i detta avsnitt ockséd valt att fokusera péd
just konsekvenserna av amerikansk lagstiftning. Det ska dock ngm-
nas att motsvarande problem dven finns i manga andra ldnder och
att vare sig standardavtalsklausulerna eller EU-domstolens avgéran-
de i Schrems Il Gr begrdnsat till att avse enbart USA.

Fradgan dr alltsd om och i vilken utstrdckning anlitandet av en ameri-
kansk, eller fér all del Gven en indisk eller kinesisk, molntjanstleveran-
t6r kan vara férenligt med tillampliga lagar och regler fér en svensk
molntjdnstkund, trots férekomsten av jurisdiktionsrisken. | detta av-
snitt har vi fokuserat pd bedémningen i férhallande till dataskydds-
férordningen som &r en central reglering fér jurisdiktionsrisken. Data-
skyddsférordningen ar ocksd generell pd det sattet att den aktualiseras
vid de flesta éverféringar till USA eftersom sa gott som all informa-
tion innehaller ndgon form av personuppgifter.

For att kunna géra en sddan bedémning krdvs ingdende férstaelse
och analys av relevant amerikansk lagstiftning. Vi har i korta drag
sammanfattat relevanta delar av amerikansk ratt i avsnitten 3.2.2
och 3.2.3 nedan. Det bér understrykas att var sammanfattning inte
beaktar annan utldndsk lagstiftning dn de amerikanska rattsakterna
Stored Communication Act (“SCA”) och CLOUD Act samt de rétts-
akter som inom ramen for amerikansk underrattelseverksamhet
diskuteras i Schrems ll-domen, dvs. Section 702 Foreign Intelligence
Surveillance Act (“FISA”), Executive Order 12333 (“E.O. 12333") samt
Presidential Policy Directive 28 ("Presidentdirektiv 28").

3.2.2 OM UTLAMNANDE AV PERSONUPPGIFTER TILL USA
OCH CLOUD ACT
3.2.2.1 CLOUD Act och SCA

Enligt savdl svensk rdtt som enligt EU-ratten finns sdrskilda ratts-
sdkerhetsdtgdrder som aktualiseras ndr personuppgifter ladmnas ut

18 Artikel 46.2 c dataskyddsférordningen.
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till myndigheter i ett brottsbekdmpande syfte eller f6r syften som har
med nationell sdkerhet att géra. Vad gdller utldmnande frdn EU/EES
till myndigheter i tredjeland i brottsbekdmpande syften, ar huvud-
regeln att detta endast far ske med stéd av internationella &verens-
kommelser (t.ex. genom ett MLAT)."”

Genom CLOUD Act tydliggjordes emellertid att féretag som lyder
under amerikansk jurisdiktion enligt SCA?® kan aléggas att ldmna ut
information till amerikanska myndigheter, oavsett var uppgifterna
finns under férutsdttning att uppgifterna &r inom féretagets kon-
troll ("possession, custody or control”). Detta gdller saledes Gven om
personuppgifterna rér en s.k. icke-amerikansk person? och lagras pé

svenskt territorium eller inom EU/EES.

En typisk CLOUD Act-situation kan illustreras med féljande figur (jfr.
med "Overféring till tredjeland” i avsnitt 3.2.3 nedan):

NN s
o

H

L

I

Molntjdnst-
leverantér

Svenskt bolag

FBI

Figur 3.2: CLOUD Act-situationen.

CLOUD Act innebdr ddrmed att amerikanska myndigheter inte be-
hover ta stéd av internationella 6verenskommelser fér att begdra att
molntjdnstleverantérer ldmnar ut uppgifter som lagras i andra ldnder.
Begdran om utldmnande kan prévas av amerikansk domstol och ute-
slutande enligt amerikansk ratt.?2 En skyldighet att IGmna ut upp-
gifter enligt amerikansk rétt kan dessutom férenas med ett férbud
for molntjdnstleverantéren att informera sin kund om att en begdran
inkommit eller att ett utlamnande har skett, en s.k. gag order.

19 Artikel 48 dataskyddsférordningen.

20 Stored Communications Act reglerar férutsattningar fér utldmnande av vissa uppgifter
fran bl.a. molntjdnstleverantérer.

21 Se begreppet “non-United States person” i CLOUD Act.

22 ldenna prévning kan domstolen i viss begrdnsad omfattning ta hdnsyn till att utlamnan-
det kan strida mot bestdmmelser i andra Idnder genom s.k. comity analysis, en rdttsprincip
under common law. Den ndrmare innebérden av denna princip &r dock oklar.
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En amerikansk molntjdnstleverantér som behandlar personuppgifter,
i egenskap av antingen personuppgiftsbitrdde eller underbitrade, for
den personuppgiftsansvariges rakning kan darfér komma att bli skyl-
dig att ldmna ut personuppgifter till amerikanska myndigheter i strid
med svensk rdtt och EU-ratt.

CLOUD Act innehdller férvisso férutsattningar for att amerikanska
myndigheter ska kunna ingd sdrskilda 6msesidiga avtal (s.k. executive
agreements) med andra I[dnder om utldmnade av personuppgifter fér
brottskdmpande syfte, men sdvitt kdnt har endast ett sddant avtal
ingatts, ndmligen mellan Storbritannien och USA. De bestdmmelser
i CLOUD Act som gdller sddana avtal ar sdledes inte tillampliga i for-
hallande mellan USA och EU eller mellan USA och Sverige.

3.2.2.2 Vissa begrdnsningar i CLOUD Act

CLOUD Act innebdr alltsd att amerikanska myndigheter kan kréva
att en amerikansk molntjdnstleverantér ldmnar ut information som
leverantéren har kontroll éver, oavsett var informationen lagras. Det
finns dock ett antal begrdnsningar i de amerikanska myndigheternas
ratt att krdva att sddan information Idmnas ut. Dessa begrédnsningar
avser framfor allt hur en begdran om utlamnande av information ska
vara utformad och vad den far avse. Det bér understrykas att be-
grdnsningarna inte dndrar pd det férhallande att molntjanstkunden
berévas kontroll éver den information som hanteras i molntjansten
och att en obehdrig tredje man, ndmligen amerikansk myndighet,
har tillgang till information ndr amerikansk domstol anser att férut-
sdttningar for sadan tillgang féreligger. Nagra av de mest relevanta
begrdnsningarna dr:

e Fo6rdet forsta maste en begéran avse information som ar hanférlig
till en pdgdende utredning inom amerikansk jurisdiktion.

e For det andra kan en begdran endast omfatta sddan information
som molntjdnstleverantéren har kontroll éver vid tidpunkten fér
begdran.

e For det tredje kan amerikanska myndigheter inte krdva att moln-
tjanstleverantoéren, i syfte att senare Iamna ut informationen, lagrar
mer eller annan information &n vad molntjdanstleverantéren annars
skulle géra.

e For det fjarde kan en amerikansk myndighet inte krdva att moln-
tjdnstleverantdren genomfér dndringari sin tjanst, sitt system eller
Sverfor informationen fran en server till en annan.

e For det femte ska en begdran vara avgrdnsad i omfattning och
precis till sin utformning. Myndigheten mdste darfér specificera (i)
personen som avses, (ii) typen av information som avses, (iii) den
geografiska platsen ddr informationen lagras, och (iv) under vilken
tidsrymd transaktionerna dgt rum.
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3.2.2.3 Relevanta bestdmmelser i dataskyddsférordningen

| dataskyddsférordningen &r det primdart féljande bestGmmelser som
aktualiseras med anledning av den del av jurisdiktionsrisken som upp-
stdr till foljd av CLOUD Act:

e Principen om laglig behandling (artikel 5.1 a)

e Forbud mot 6verféringar och utldmnanden som inte ér tilldtna en-
ligt unionsratten (artikel 48)

e Skyldigheten att anlita personuppgiftsbitrdden som Iamnar "till-
rdckliga garantier” (artikel 28.1 och 28.4)

a) Principen om laglig behandling (artikel 5.1 a)

Personuppgifter ska, enligt principen i artikel 5.1 a dataskyddsférord-
ningen behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande
till den registrerade. Kravet pa att behandlingen ska vara laglig inne-
bar i férsta hand att uppgifterna ska behandlas i enlighet med data-
skyddsférordningen och kompletterande nationell ratt.

Utlédmnande av personuppgifter till utlandska myndigheter som sker
utan stdd i dataskyddsférordningen kan darfér strida mot principen
om laglighet. Nar begdran om utldmnande riktas mot personupp-
giftsbitrddet (som i typsituationen dr molntjanstleverantéren) ar det
denne som maste géra bedémningen om utldmnandet ar férenligt
med principen om laglighet. Savida leverantéren inte har stéd i avta-
let med kunden, fattar leverantéren detta beslut i egenskap av per-
sonuppgiftsansvarig (jfr artikel 28.10 dataskyddsférordningen).

Det anses emellertid inte heller férenligt med principen om laglighet
att 6verféra eller [dmna ut personuppgifter till ndgon annan, om det
kan antas att denne kommer att behandla personuppgifterna i strid
med dataskyddsférordningen.? Ett utldmnande till ett personupp-
giftsbitrdde som kan tvingas att I[dmna ut personuppgifter i strid med
artikel 48 dataskyddsférordningen (se underavsnitt b) nedan), kan
darfér komma i konflikt med principen om laglighet. Foér att ett sddant
utldmnande ska vara olagligt, krdvs dock att den personuppgiftsan-
svarige kan anta att ett sddant utldmnande kan komma att ske. Detta
gdller aven i situationer dar personuppgiftsbitradet i sin tur anvdander
sig av en amerikansk molntjanstleverantér som underleverantér, vilken
kan tvingas att Iamna ut personuppgifter i strid med artikel 48.

Principen om laglighet har dnnu inte prévats av EU-domstolen i detta
avseende. Den aktualiserades inte heller i Europeiska dataskyddssty-
relsens ("EDPB"”) och Europeiska dataskyddsombudsmannens (“"EDPS”)
yttrande angdende CLOUD Act och dess relation till det europeiska
dataskyddsregelverket (se vidare underavsnitt b) nedan).

23 Se Oman, Séren, Dataskyddsférordningen (GDPR) m.m. En kommentar (2019), s. 113.
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Enligt var bedémning &r det - trots avsaknaden av vagledande uttalan-
den - inte uteslutet att det kan strida mot principen om laglighet att
[Gmna ut personuppgifter till en molntjanstleverantér som i sin tur
kan komma att tvingas ldmna ut personuppgifter i strid med data-
skyddsférordningen. Detta dr, enligt var uppfattning, en frdga om
riskbedémning. | en sddan bedémning bor beaktas dels sannolikheten
for att ett utldmnande i strid med dataskyddsférordningen férverk-
ligas, dels vilka konsekvenser ett sddant utldmnande innebar fér de
registrerade (angdende dessa risker, se vidare avsnitt 3.2.4.1 nedan).

b) Férbud mot éverféringar och utldmnanden som inte &r tilldtna

enligt unionsrdtten (artikel 48)

| artikel 48 dataskyddsférordningen anges att:

"[d]Jomstolsbeslut eller beslut frdn myndigheter i tredjeland dér det
krdvs att en personuppgiftsansvarig eller ett personuppgiftsbitrdde
Sverfor eller Iimnar ut personuppgifter far erkdnnas eller genomféras
pd ndgot som helst sdtt endast om det grundar sig pd en internatio-
nell 6verenskommelse, sdsom ett avtal om émsesidig rdttslig hjélp,
som gdller mellan det begdrande tredjelandet och unionen eller en
medlemsstat, utan att detta pdverkar andra grunder fér éverféring
enligt [kapitel V om &verféring av personuppgifter till tredjelédnder eller
internationella organisationer].”

| juli 2019 publicerade EDPB och EDPS ett gemensamt yttrande av-
seende CLOUD Act och dess relation till det europeiska dataskydds-
regelverket.?* EDPB och EDPS framhdller att ett utldmnande av per-
sonuppgifter till amerikanska myndigheter enligt CLOUD Act kréver
stod i en internationell 6verenskommelse. Genom en internationell
o6verenskommelse kan ndmligen ett utldmnande ske med stéd av be-
stdmmelser i nationell ratt och den réttsliga grunden att behandlingen
ar nédvdandig for att fullgéra en rattslig forpliktelse.?

EDPB:s och EDPS:s prelimindra slutsats, som vi instdmmer i, ar att ett
utldmnande till amerikanska myndigheter utan stéd i en internatio-
nell dverenskommelse endast kan ske ndr det féreligger exceptionella
omstdndigheter och ddr utldmnandet &r nédvandigt for att skydda
intressen som &r av grundldggande betydelse for den registrerade,
dvs. fara for liv och hdlsa enligt artikel 6.1 d dataskyddsférordningen.

Dd& begdran om utldmnande riktas mot personuppgiftsbitrddet eller
dess underbitrdde, dr det i férsta hand denne som maste géra bedom-
ningen av om det finns rattsligt stéd fér utldmnandet. Ett eventuellt
utldmnande av personuppgiftsbitrddet sker alltsd under dennes sjdlv-
stdndiga personuppgiftsansvar. Som ndmns nedan kan emellertid

24 EDPB-EDPS, Joint Response to the LIBE Committee on the impact of the US Cloud Act on
the European legal framework for personal data protection, publicerad den 10 juli 2019, ref.
0OUT2019-0007, https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_edps_joint_response_
us_cloudact_coverletter.pdf, hdmtad den 3 september 2020.

25 Artikel 6 dataskyddsférordningen.
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den personuppgiftsansvarige, vid bedémning om personuppgiftsbi-
tradet eller dess underbitrdde kan ldmna tillrackliga garantier for
att félja dataskyddsférordningen, behdva ta hdnsyn till risken fér att
personuppgiftsbitrddet eller dess underbitrdde kan komma att behéva
[@dmna ut personuppgifterna i strid med dataskyddsférordningen.?

EDPB och EDPS har i det ovan ndmnda yttrandet ansett att hdnvis-
ningen till “andra grunder fér éverféringen” innebdr att utldmnandet
kan prévas enligt de grunder fér éverféring till tredjeland som anges i
artikel 49 dataskyddsférordningen. EDPB och EDPS konstaterar emeller-
tid att stéd for utldmnande enligt CLOUD Act i princip saknas i artikel
49. Ett sddant utldmnande kan eventuellt vara férenligt med artikel
48, endast om det féreligger exceptionella omstdndigheter och ut-
[@mnandet ar nédvandigt for att skydda den registrerades grundldag-
gande intressen, dvs. vid fara fér liv och hdlsa.?

Bestdmmelsen i artikel 48 dataskyddsférordningen om oéverféringar
och utldmnanden som inte dr tilldtna enligt unionsratten gdaller bade
personuppgiftsansvariga och personuppgiftsbitraden. Den situation
som dr aktuell inom ramen fér den hdr rapporten ar dock nér begdran
om utldmnande riktas mot en molntjanstleverantér som omfattas av
amerikansk jurisdiktion och som behandlar personuppgifter som per-
sonuppgiftsbitrdde eller underbitréde fér en svensk molntjanstkunds
rdkning och uppgifterna finns sparade inom EU/EES. Det ar fér ndrva-
rande oklart om bestdmmelsen ska tilldmpas dven ndr personuppgif-
terna redan har férts ut till tredjeland av den personuppgiftsansvarige
eller ett personuppgiftsbitrdde och myndigheterna i mottagarlandet
ddrefter begdr tillgang till uppgifterna.®

Anlitandet av ett personuppgiftsbitrdde eller godkdnnandet av ett
underbitrdde, som omfattas av amerikansk jurisdiktion, innebdr inte
i sig enligt var uppfattning att personuppgifter Idmnas ut till ame-
rikanska myndigheter. Det kan dock medféra en férhéjd risk for att
personuppgifter i ett senare skede kommer att ldmnas ut till ameri-
kanska myndigheter av personuppgiftsbitradet. Vi bedémer dock att
forbudet mot att Idmna ut personuppgifter i artikel 48 dataskydds-
férordningen inte i sig utgér ett hinder mot anlitande av sddana per-
sonuppgiftsbitrdden eller underbitrdden.

c) Skyldigheten att endast anlita personuppgiftsbitrdden som Idmnar
"tillrdckliga garantier” (artikel 28.1 och 28.4)

En personuppgiftsansvarig far endast anlita personuppgiftsbitraden
som "ger tillrdckliga garantier om att genomféra Idmpliga tekniska
och organisatoriska dtgdrder pd ett sddant sdtt att behandlingen
uppfyller kraven i dataskyddsférordningen och sékerstdller att den re-
gistrerades rattigheter skyddas”.?

26 Se artikel 28.1 dataskyddsférordningen.

27 Artikel 49.1 f dataskyddsférordningen.

28 Se Kuner et al, The General Data Protection (GDPR) A Commentary (2020), s. 832.
29 Artikel 28.1 dataskyddsférordningen.
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Skyldigheten att endast anlita personuppgiftsbitrdéden som Idmnar
sddana tillrackliga garantier géller den personuppgiftsansvarige.®
Det innebdr att den personuppgiftsansvarige aldggs en skyldighet att
granska personuppgiftsbitrdden innan de anlitas. Om ett anlitat per-
sonuppgiftsbitrdde i ndgot steg behandlar personuppgifter i strid med
dataskyddsférordningen kan det saledes medféra ansvar for évertra-
delse av dataskyddsférordningen och sanktioner fér den personupp-
giftsansvarige, redan pd& den grunden att denne inte har férsdkrat
sig om att det anlitade personuppgiftsbitrddet har ldmnat tillrdckliga
garantier. Detta gdller dven i férhallande till underbitrdden. Den per-
sonuppgiftsansvarige maste darfér ocksa granska och godkdnna alla
de underbitrdden som anlitas av ett personuppgiftsbitrade.*

Kraven pa tillrackliga garantier avser “tekniska och organisatoriska
gtgdrder”, vilket i férsta hand avser &tgdrder som har samband med
informationssdkerheten kring behandlingen.?? Av skal 81i dataskydds-
férordningen framgar att det avser garantier “i synnerhet i frdéga om
sakkunskap, tillférlitlighet och resurser [...] bl.a. vad gdller sékerhet i
samband med behandlingen av uppgifter”.>

Det kan antas att det i férsta hand handlar om atgérder som vidtas
for att férhindra “oavsiktlig eller olaglig férstéring, férlust eller Gnd-
ring eller till obehérigt réjande av eller obehérig dtkomst till de per-
sonuppgifter som Sverférts, lagrats eller pd annat sdtt behandlats”.**

Skyldigheten att endast anlita bitrdden och underbitrdden som Ildmnar
tillrdckliga garantier dr dock inte begrdnsad till garantier avseende
teknisk informationssdkerhet, vilket vi menar @r en vanlig missupp-
fattning. Att tillrdckliga garantier avser en bredare bedémning fram-
gdr inte minst av att syftet med de tekniska och organisatoriska at-
gdrderna ska vara att kraven i dataskyddsférordningen uppfylls och
att den registrerades rattigheter skyddas. Det dr, enligt var uppfatt-
ning, uppenbart att formuleringen “tillrdckliga garantier” ger utrymme
fér en bedémning i det enskilda fallet.

Personuppgiftsbitrdden omfattas, som ndmnts ovan, uttryckligen av
forbudet i artikel 48 mot att 6verféra eller ldmna ut personuppgifter
enligt beslut fran domstol eller myndighet i tredjeland, om inte be-
slutet grundar sig pda en internationell éverenskommelse. En avgérande
frdga ar sdledes om personuppgiftsbitrdden och underbitrdden &r
skyldiga att Iédmna tillrackliga garantier enligt artikel 28.1 och 28.2
dataskyddsférordningen fér att dessa genom tekniska och organisa-
toriska atgdrder ska férhindra ett otilldtet utldmnande enligt artikel
48 dataskyddsférordningen.

30 Artikel 28.1 dataskyddsférordningen.
31 Detta foljer dven av bestdmmelserna i artikel 28.2 och 28.4 dataskyddsférordningen.

32 Notera att personuppgiftsbitrdden (inklusive underbitrdden) dven kan visa “tillrdckliga
garantier” genom anslutning till en godkdand uppférandekod eller certifieringsmekanism, se
artikel 28.5 dataskyddsférordningen. Nadgon sadan relevant uppférandekod eller certifiering
existerar emellertid inte i nuldget, savitt vi kdnner till.

33 Se aven EDPB, Guidelines 7/2020 on the concept of controller and processor in the GDPR.
Version 1.0, antagen den 2 september 2020, s. 29 f, hdmtad den 22 oktober 2020.

34 Artikel 32 dataskyddsférordningen.
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Frdgan bér besvaras med beaktande av att den personuppgiftsan-
svarige alltid bdr huvudansvaret fér personuppgiftsbehandling som
sker for dennes rdkning. Anlitande av ett personuppgiftsbitrade eller
underbitrdde pdaverkar inte detta ansvar.

En annan utgadngspunkt &r att de registrerades skydd enligt data-
skyddsférordningen inte ska férsémras pd grund av att den person-
uppgiftsansvarige anlitar ett personuppgiftsbitrdde eller underbitrédde.
Denna utgdngspunkt stdr dven i éverensstdmmelse med en saddan
syftestolkning av dataskyddsregleringen som EU-domstolen vid ett
flertal tillfallen har gjort.> Vidare ska de garantier som ett person-
uppgiftsbitrdde ska [dmna enligt artikel 28.1 Gven omfatta skyddan-
det av de registrerades rattigheter.

Mot den bakgrunden bér bestdmmelsen i artikel 28 dataskyddsfor-
ordningen inte tolkas fér snavt. Skyldigheten att vidta tekniska och
organisatoriska atgdrder bér darfor, enligt var bedémning, dven inne-
fatta atgdrder for att férhindra utlamnanden som &r otillatna enligt
artikel 48 dataskyddsférordningen. Den personuppgiftsansvarige bor
darfor se till att endast anlita personuppgiftsbitrdden och underbi-
trédden som kan ldmna tillrGckliga garantier att personuppgifter inte
kommer att Idmnas ut i strid med artikel 48 dataskyddsférordningen.

Att garantierna som personuppgiftsbitrddet och underbitradet ska
[dmna enligt artikel 28.1 ska vara "tillrackliga” torde innebdra att at-
gdrderna som vidtas fér att Iamna sddana garantier ska vara propor-
tionerliga i férhallande till riskerna med den behandling som utférs av
personuppgiftsbitrddet. Det innebdr att man vid bedémningen, bor
ta hdnsyn till de faktorer som ndmns i bestdmmelsen om sdkerhet i
artikel 32 dataskyddsférordningen. | artikel 32 anges att man vid fast-
stallande av vad som avses med |dmplig sdkerhetsniva i férhallande
till risken med en behandling, ska beakta den senaste utveckling-
en, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och dndamadl samt riskerna, av varierande sannolik-
hetsgrad och allvar, for fysiska personers rattigheter och friheter.

3.2.2.4 Sammanfattande bedémning av risken fér utldmnande

Sammanfattningsvis bér en personuppgiftsansvarig som stdr i be-
grepp att anlita eller redan har anlitat en molntjdnstleverantér (som
personuppgiftsbitrdde eller underbitrdde) som omfattas av ameri-
kansk jurisdiktion (dterigen) bedéma riskerna med behandlingen som
ska utféras av den amerikanska molntjdnstleverantéren, bedéma
molntjdnstleverantérens méjligheter att uppfylla kraven enligt data-
skyddsférordningen, vidta riskbegrédnsande dtgdrder, for att darefter
bedéma om de kvarvarande riskerna &r proportionerliga i férhallande
till de faktorer som anges i artikel 32 dataskyddsférordningen. En sadan
bedémning sker Idmpligast i form av en konsekvensbedémning enligt
artikel 35 dataskyddsférordningen (se vidare avsnitt 3.3 nedan).

35 Se exempelvis Schrems ll, p. 132.
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3.2.3 OM OVERFORING AV PERSONUPPGIFTER TILL USA
OCH SCHREMS 11

Utmaningen kring CLOUD Act-situationen bestar framst i att en obe-
hérig myndighet i tredjeland kan komma &t personuppgifter som
lagras pa svenskt territorium eller inom EU/EES. Jurisdiktionsrisk kan
dven aktualiseras nar personuppgifter overfors till ett tredjeland av
den personuppgiftsansvarige eller av personuppgiftsbitrddet pd upp-
drag av den personuppgiftsansvarige och uppgifterna avlyssnas innan
de ndtt personuppgiftsbitrddet eller dérefter begdrs ut enligt be-
stdmmelser i det tredjelandet.

Vad som avses med "Overféring till tredjeland” kan illustreras med
foéljande bild, ddr vi anvant USA som exempel (jfr. med CLOUD Act-
situationen i avsnitt 3.2.2 ovan):

Server/moderbolag

i USA
Svenskt bolag

Molntjanstleveran-

térens europeiska
dotterbolag

Figur 3.3: Overféring till tredjeland.

3.2.3.1 Relevanta bestdmmelser i dataskyddsférordningen

De bestdmmelser i dataskyddsférordningen som primdrt aktualiseras
med anledning av den del av jurisdiktionsrisken som uppkommer till
foljd av éverféring till tredjeland dar:

e Den allmdnna principen fér éverféring av uppgifter till tredjelédnder
(artikel 44)

e Tredjelandséverféring pa grundval av ett beslut om adekvat skydds-
niva (artikel 45)

e Tredjelandséverféring som omfattas av ldmpliga skyddsatgdrder
(artikel 46)
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For att det ska vara tillatet att éverféra personuppgifter till tredjeland
kravs enligt artikel 44 dataskyddsférordningen att éverféringen har
stod i férordningen. Detta gdller Gven vid tredjelandséverféringar fran
molntjdnstleverantdren till dennes underbitrdden.*

For vissa ldnder har EU-kommissionen fattat beslut om att dessa har
s.k. adekvat skyddsniva for skyddet av personuppgifter. Ett sddant
beslut utgér i sig ett stéd for att Sverféra personuppgifter till det
landet.*” Fram till i juli 2020 var det s.k. Privacy Shield-beslutet® ett
exempel pd ett sadant beslut i férhdllande till 6verféring av person-
uppgifter till USA, i vilket EU-kommissionen bedémt att skyddsnivan i
USA var adekvat om mottagaren hade anmdlt att denne uppfyllde de
krav som stdlldes i Privacy Shield, till det amerikanska handelsdepar-
tementet (Department of Commerce).

| avsaknad av beslut om adekvat skyddsnivd, kan dven tredjelandséver-
foringar ske under férutsdttning att den personuppgiftsansvarige
eller dess personuppgiftsbitrdde har vidtagit Iampliga skyddsatgarder
samt att det finns lagstadgade rattigheter och effektiva rattsmedel
tillgangliga fér de registrerade.’® Ldmpliga skyddsdtgdrder kan exem-
pelvis vara EU-kommissionens standardavtalsklausuler eller bindande
féretagsbestdmmelser (s.k. Binding Corporate Rules, "BCR").4°

3.2.3.2 Bakgrunden till Schrems Il

| oktober 2015 ogiltigférklarade EU-domstolen i Schrems I-mdalet fére-
gdngaren till Privacy Shield, det s.k. Safe Harbor-beslutet, som grund
for 6verféring av uppgifter till tredjeland dé det inte ansags sdkerstalla
en adekvat skyddsniva fér personuppgifter som &verférdes till USA.#
Detta skedde efter att Maximilian Schrems, en 6sterrikisk medborg-
are, gjort en anmadlan till den irldndska dataskyddsmyndigheten med
anledning av att Facebook Ireland Ltd vid Schrems anvédndning av
Facebooks tjdnster, 6verférde dennes personuppgifter till servrar som
tillhér Facebook Inc. i USA, dar uppgifterna fortsatte att behandlas.

Efter Safe Harbor-domen fortsatte den irldndska tillsynsmyndigheten
att utreda Schrems anmadlan. Schrems vidholl att USA inte sdker-
stdller en tillracklig skyddsnivé fér personuppgifter om europeiska
Facebookanvédndare som &éverfors till USA och att det ddrmed fanns
skdl for att avbryta den aktuella éverféringen. Nér Safe Harbor ogiltig-
férklarats, genomférde Facebook istdllet dverféringen pa grundval av

36 Notera att en férutsattning fér att kraven och skyldigheterna i dataskyddsférordningen
ska kunna uppfyllas ar att den personuppgiftsansvarige maste ha kontroll, inbegripet bl.a.
en spdrbarhet, éver hur dennes personuppgifter behandlas i alla led.

37 Artikel 45 dataskyddsférordningen.

38 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europapar-
lamentets och rddets direktiv 95/46/EG om huruvida ett adekvat skydd sdkerstélls genom
skoélden for skydd av privatlivet i EU och Férenta staterna.

39 Artikel 46.1 och 46.2 dataskyddsférordningen.
40 Artikel 46.2 c dataskyddsférordningen.
41 EU-domstolens dom av den 6 oktober 2015 i mal C-362/14, Schrems I.
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EU-kommissionens beslut om standardavtalsklausuler®? (nedan kallat
SCC-beslutet). Den irldndska tillsynsmyndigheten ansag darfér att
det var ndédvdndigt att dven utreda giltigheten av SCC-beslutet.
Tillsynsmyndigheten vénde sig till Férvaltningséverdomstolen i Irland
som i sin tur begdrde ett férhandsavgérande fran EU-domstolen.

Mot denna bakgrund ombads EU-domstolen att i Schrems II-mdalet
klargéra tillampligheten av dataskyddsférordningen pa éverféringar
av personuppgifter som grundar sig p&d SCC-beslutet, dels vad avser
den skyddsnivé som krdvs i samband med en sddan &verféring, dels
vad avser de skyldigheter som avilar tillsynsmyndigheterna. Darutéver
vacktes dven frdgan om giltigheten av saval SCC-beslutet som Privacy
Shield-beslutet (d& det senare hade antagits av EU-kommissionen
strax efter att férfarandet inletts).

3.2.3.3 USA:s 6vervakningsprogram

Begreppet adekvat skyddsnivéd ska, utan att det krdvs att det berérda
tredjelandet ska sdkerstdlla en skyddsnivd som dar identisk med den
som garanteras i EU, férstads s& att det krdvs att detta tredjeland,
genom sin interna lagstiftning eller pd grund av de internationella fér-
pliktelser som dligger landet, de facto sdkerstdller en niva for skyddet
av grundldggande fri- och rattigheter som &r vdsentligen likvérdig
med den skyddsnivd som garanteras inom EU enligt dataskyddsfér-
ordningen jamfoérd med Europeiska unionens stadga om de grundlag-
gande rattigheterna.®

| Schrems Il ifrdgasattes EU-kommissionens konstaterande i Privacy
Shield-beslutet att USA sdkerstdller en sddan skyddsniva som d&r
"vdsentligen likvérdig”, bl.a. mot bakgrund av de ingrepp som féljer av
de s.k. évervakningsprogram som genomféors i USA baserat pa Section
702 FISA** och E.O. 12333.

Enligt vad som angetts i den irldndska Férvaltningséverdomstolens
begdran om férhandsavgérande mdojliggér Section 702 FISA fér den
amerikanska riksaklagaren och direktéren fér den nationella under-
rattelsetjdnsten att gemensamt ge tillstand till dvervakning av icke-
amerikanska medborgare utanfér USA i syfte att inhdmta “"uppgifter
fran utléndsk underrdttelseinformation”. Ett sadant tillstdnd far ges
under férutsdttning att den amerikanska domstolen fér underrattelse-
information (FISC) dessférinnan Idmnat sitt godkdnnande. | skdlen till

42 Kommissionens beslut 2010/87 av den 5 februari 2010 om standardavtalsklausuler fér
Sverféring av personuppgifter till registerférare etablerade i tredjeland i enlighet med Europa-
parlamentets och radets direktiv 95/46/EG, i dess lydelse enligt kommissionens genomférande-
beslut (EU) 2016/2297 av den 16 december 2016.

43 Jfr. Schrems I, punkt 94.

44 Section 702 i FISA gdller alla leverantérer av elektroniska kommunikationstjanster (se
definitionen i 50 USC § 1881(b)(4)) medan E.O. 12333 omfattar elektronisk évervakning, vilket
definieras som att ta del av icke-offentlig kommunikation pa elektronisk vag utan samtycke
frdn en person som deltar i den elektroniska kommunikationen eller, vid icke-elektronisk
kommunikation, utan samtycke fran en person som &r synligt narvarande pd platsen fér
kommunikationen. Det omfattar dock inte anvandning av radiopejlingsutrustning som en-
dast syftar till att faststdlla var en sdndare befinner sig (se definitionen i E.O. 12333, 3.4 (b)).
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Privacy Shield-beslutet anges dock att FISC inte godkdnner individu-
ella évervakningsétgdrder, utan snarare évervakningsprogram och att
dessa typiskt sett inte innehaller ndgon information om de enskilda
personer som den madlinriktade 6vervakningen avser, utan snarare
anger kategorier av utldndska underrdttelseuppgifter. Detta utgér
bl.a. grund fér 6évervakningsprogrammen Prism* och Upstream*.

Vidare anges i begdran om férhandsavgérande att E.O. 12333 majliggoér
for den nationella sdkerhetsmyndigheten i USA, NSA, att fa dtkomst
till uppgifter som befinner sig “in transit” pda vdg till USA, genom att
NSA har atkomst till undervattenskablar pd Atlantens botten. Det
framgdr att NSA, utan att detta regleras i lag, pé sé satt kan samla
in och lagra dessa uppgifter redan innan de anldnder till USA, ddr de
omfattas av bestdmmelserna i FISA.

Aven Presidentdirektiv 28 utgdr ett centralt rdttsliga instrument i frdga
om USA:s underrattelseverksamhet, eftersom det ska inféra ett antal
begrénsningar av USA:s signalspaningsverksamhet. Av en bilaga till
Privacy Shield-beslutet framgdr dock att Presidentdirektiv 28 gér det
mdjligt att genom ""bulkinsamling’ [inhdmta] en relativt stor méngd
signalunderrdttelser under omstdndigheter ddr underréttelsegemen-
skapen inte kan anvédnda en identifierare som dr férknippad med ett
specifikt mdl fér att rikta insamlingen”. | malet har det betonats att
det i den del som avser icke-amerikaner endast anges att underrat-
telseverksamheten ska vara “sd riktad som méjligt”.

3.2.3.4 Utfallet av Schrems Il

Vid prévningen av giltigheten av Privacy Shield-beslutet, pdpekade
EU-domstolen att Privacy Shield, i likhet med Safe Harbor, ger fére-
trdde fér krav avseende nationell sdkerhet, allménintresset och efter-
levhaden av amerikansk lagstiftning. Detta, menade domstolen,
mo&jliggér ingrepp i personers grundldggande rattigheter ndr deras
personuppgifter dverférs fran EU till USA.

En lagstiftning som innebdr ett ingrepp i de grundldggande rattig-
heterna sdsom i det aktuella fallet maste, for att uppfylla kravet pa
proportionalitet, i synnerhet precisera under vilka omstdndigheter
och pa vilka villkor en atgard fér behandling av personuppgifter far
vidtas och pd sd satt sdkerstdlla att ingreppet begrdnsas till vad som
ar strikt nédvdndigt.

45 Inom ramen fér Prism-programmet &r leverantérerna av internettjanster, enligt vad den
hdnskjutande domstolen har konstaterat, skyldiga att tillhandahdlla NSA all kommunikation
som skickats och mottagits av en "vdljare” (eng. selector), varvid en del av dessa meddelanden
dven 6verférs till FBl och CIA.

46 Vad gdller Upstream-programmet konstaterade ndmnda domstol att de telekommu-
nikationsféretag som driver internets “stamndat” - det vill sdga kabelndtet, switchar och
routrar - &r skyldiga att Idta NSA kopiera och filtrera trafikflodena pd internet i syfte att
samla in kommunikation som skickas eller mottas av eller rér en icke-amerikansk medborg-
are som uppmdrksammats av en “valjare”. Enligt den hanskjutande domstolen har NSA inom
ramen fér namnda program atkomst till saval metadata som innehallet i de berérda kommu-
nikationerna.
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EU-domstolen konstaterade vidare att de begrdnsningar av skyddet av
personuppgifter som féljer av USA:s interna bestdmmelser om dtkomst
till och anvéndning av sddana uppgifter, inte &r reglerade pd ett sddant
satt att de uppfyller krav som &r vdsentligen likvdrdiga med dem som
i EU-ratten uppstdlls genom proportionalitetsprincipen. De &vervak-
ningsprogram som grundar sig p& dessa bestdmmelser ar ndmligen in-
te begrdnsade till vad som dr strikt nédvdndigt. Detta dé det, ndar det
gdller vissa évervakningsprogram, inte framgar att det féreligger nagra
begrénsningar av behérigheten att genomféra dessa évervakningspro-
gram och att det inte heller finns ndgra garantier fér icke-amerikaner
som eventuellt omfattas av dessa eftersom de inte innehdller nagra
rattigheter till férman fér berérda personer som kan géras géllande mot
amerikanska myndigheter vid domstol. Privacy Shield-mekanismen an-
sdgs inte heller kunna tillhandahalla dessa personer nagot rattsmedel
som dr vdsentligen likvardigt med dem som krdvs enligt EU-ratten.

Mot bakgrund av dessa skdl ogiltigférklarade EU-domstolen Privacy
Shield-beslutet.

Domstolen prévade vidare giltigheten av SCC-beslutet. Detta beslut
ansdgs vara giltigt, bl.a. mot bakgrund av att EU-kommissionens
standardavtalsklausuler ansdgs innehdlla sddana effektiva mekanis-
mer som i praktiken gér det méjligt att:

e sdkerstdlla att den skyddsniva som krdvs enligt dataskyddsforord-
ningen iakttas, och att

e Overféringar av personuppgifter som sker med stéd av dessa data-
skyddsbestdmmelser kan avbrytas eller férbjudas om bestammel-
serna dsidosdtts eller ar omdjliga att iaktta.

Domstolen framhdll bl.a. att standardavtalsklausulerna innebdr dels
en skyldighet for den personuppgiftsansvarige och mottagaren av
uppgifterna att i férvdg kontrollera att den skyddsniva som krdvs en-
ligt EU-ratten iakttas i det berérda tredjelandet, dels en skyldighet
fér mottagaren att informera den personuppgiftsansvarige, om att
mottagaren eventuellt inte kan iaktta standardavtalsklausulerna. |
det sistndmnda fallet dligger det den personuppgiftsansvarige att
avbryta éverféringen av personuppgifter och/eller hdva avtalet med
mottagaren.

Domstolen uttalade dven att man vid bedémningen av den skydds-
nivd som sdkerstdlls i samband med en &verféring till tredjeland ska
ta hdansyn till:

e de avtalsvillkor som &verenskommits mellan den personuppgifts-
ansvarige och mottagaren av éverféringen i det berérda tredje-
landet, samt

e de relevanta delarna av rdttssystemet i det berérda tredjelandet

sdvitt avser den dtkomst som myndigheterna i det landet eventu-
ellt har till dverférda personuppgifter.
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Avslutningsvis konstaterade EU-domstolen att kravet pd att den
skyddsnivd for fysiska personer som sdkerstdlls genom dataskydds-
férordningen inte far undergrdvas, innebdr att det kan bli nédvandigt
att komplettera skyddsdtgarderna i dessa standardavtalsklausuler
med "ytterligare skyddsdtgdrder”.# Det framgar dock inte av domen
vad sddana ytterligare skyddsatgdrder skulle kunna vara.

3.2.4 KAN ANLITANDE AV EN AMERIKANSK MOLNTJANSTLEVERAN-
TOR TROTS JURISDIKTIONSRISKEN VARA FORENLIGT MED GDPR?

3.2.4.1 Sdrskilt om risken fér utlédmnande i strid med GDPR
(med anledning av CLOUD Act)

Som framgatt av avsnitt 3.2.2.3 ovan finns det ett antal krav i data-
skyddsférordningen som maste uppfyllas fér att ett utldmnande en-
ligt amerikansk ratt (utan stéd av en internationell 6verenskommelse)
ska vara férenligt med dataskyddsférordningen. Flera av de nédmnda
kraven aktualiseras férst ndr en begdran om utldmnande riktas mot
molntjanstleverantéren och denne maste bedéma om utlémnandet
ska goras.

Det avgérande kravet pd molntjanstkunden vid anlitande av ett per-
sonuppgiftsbitrdde eller underbitrdde som omfattas av amerikansk
jurisdiktion dr att bedéma huruvida molntjdnstleverantéren kan Idmna
tillréckliga garantier enligt artikel 28.1 dataskyddsférordningen. | denna
bedémning far molntjdnstleverantérens méjligheter att uppfylla kra-
ven pd rdttslig grund, principen om laglighet och férbudet mot ut-
Idmnande utan stéd i unionsrdtten betydelse.

Motsvarande bedémning mdste &ven géras enligt principen om lag-
lighet i artikel 5.1 a dataskyddsférordningen, ndrmare bestdmt om
det kan antas att personuppgifterna efter molntjanstkundens utlam-
nande till ett personuppgiftsbitrdde och eventuellt underbitrdde kan
antas komma att behandlas i strid med dataskyddsférordningen.

Enligt var bedémning innebdr exponeringen mot amerikansk lagstift-
ning en tydlig risk fér att en molntjdnstleverantér som omfattas av
amerikansk jurisdiktion kan komma att |ldmna ut personuppgifter i
strid med dataskyddsférordningen. Darmed riskerar molntjanstkunden
att inte uppfylla kraven i dataskyddsférordningen genom att endast
anlita personuppgiftsbitrdden som ldmnar tillrdckliga garantier enligt
artikel 28.1 dataskyddsférordningen och att utldmnandet kan komma
i strid med principen om laglighet i artikel 5.1 a.

Risken fér évertrédelse av artiklarna 5.1 a och 28.1 dataskyddsférord-
ningen uppstar fér molntjédnstkundens rdkning i och med att person-
uppgifter ldmnas ut till en molntjdnstleverantér som omfattas av
amerikansk jurisdiktion. Bedomningen bor dock géras redan ndr leve-
rantéren anlitas av molntjénstkunden.

47 Schrems Il, punkt 134. Jfr. skdl 109 dataskyddsférordningen.
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| bdda fallen behdver molntjgnstkunden bedéma de anlitade person-
uppgiftsbitrddenas och underbitrddenas majligheter att behandla
personuppgifterna i 6verensstdmmelse med dataskyddsférordningens
krav. Enligt var bedémning finns det ett utrymme fér att géra en risk-
bedémning vad gdller bade tillrdckliga garantier enligt artikel 28.1 och
vid bedémningen enligt principen om laglighet i artikel 5.1 a.

Riskbedémningen &r beroende av savdl omstandigheterna i det enskilda
fallet som en helhetsbedémning. Den risk som, enligt var mening, ska
bedémas bestar dels av sannolikheten fér att personuppgiftsbitradet
inte uppfyller kraven i dataskyddsférordningen, dels av de konsekven-
ser som de registrerade kan drabbas av om bitrddet inte uppfyller
kraven enligt dataskyddsférordningen.

Enligt var bedémning innebdr sjdlva férekomsten av CLOUD Act att
sannolikheten for att ett personuppgiftsbitrdde eller underbitrdde
[Gmnar ut uppgifterna i strid med dataskyddsférordningen i nuléget
far anses vara hégre dn innan CLOUD Act tradde ikraft. Det bakom-
liggande syftet med CLOUD Act dr ju att underlatta fér amerikanska
myndigheter att begdra ut uppgifter som finns lagrade i andra Idnder.

Den risk som kan uppkomma fér de registrerade vid ett eventuellt ut-
I[@dmnande enligt amerikansk ratt utan stéd i dataskyddsférordningen
eller internationell 6verenskommelser, bestar i att de registrerade gar
miste om det skydd som dataskyddsférordningen ger bl.a. vad gdller
moéjligheten att f& information och kunna kontrollera personupp-
giftsbehandlingen samt att kunna klaga till tillsynsmyndigheten och
ddrigenom fda en rattslig prévning av behandlingens laglighet.

Risken for att de registrerade drabbas av konsekvenser vid ett utldm-
nande i strid med dataskyddsférordningen dr i helt beroende av vilken
typ av behandling och personuppgifter det rér sig om.*®

Férutom att krdva att molntjénstleverantdren organiserar tjdnsten sé
att denne helt saknar faktisk och rattslig atkomst till uppgifterna,
nagot som i de flesta molntjdnster &r mycket svart att sdkerstalla i
praktiken (se vidare avsnitt 3.4.3 angdende faktisk dtkomst), har vi
svart att se vilka dtgdarder som molntjanstkunden skulle kunna vidta fér
att minska sannolikheten fér att molntjanstleverantéren kan tvingas
[@dmna ut uppgifterna till amerikanska myndigheter. Daremot ser vi
flera atgdrder som kan vidtas fér att minska risken fér att de regist-
rerade drabbas av negativa konsekvenser av ett sddant utldmnande
(se vidare avsnitt 3.3.5.1 nedan). Genom att minska konsekvenserna
fér de registrerade menar vi att risken, under vissa férsdttningar, kan
minskas till en sddan nivé att det kan vara méjligt att anlita av en
amerikansk molntjanstleverantdr pd ett sdtt som kan vara férenligt
med dataskyddsférordningen, dven om det alltid kommer finnas en

48 Vid behandling av sarskilda kategorier av personuppgifter (“kdnsliga personuppgifter”),
uppgifter om brott, person- och samordningsnummer och integritetskansliga personupp-
gifter, sdsom finansiella uppgifter som skulle kunna anvdndas fér betalningsbedrdgeri och
andra personuppgifter av mycket personlig karaktdr maste risken typiskt sett anses hég, i
synnerhet om det galler omfattande behandling.
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kvarvarande risk for att uppgifterna Idmnas ut till amerikanska myn-
digheter under CLOUD Act. Som framgdr av avsnitt 3.2.3 ovan, kan
man vid anlitandet av en amerikansk molntjanstleverantér dock dven
komma att behéva beakta risken fér tredjelandséverféring i strid med
dataskyddsférordningen.

3.2.4.2 Sdrskilt om risken for tredjelandséverféring i strid
med GDPR (mot bakgrund av Schrems Il)

Vid bedémningen av huruvida en personuppgiftsansvarig kan &ver-
féra personuppgifter till en mottagare i tredjeland pa grundval av de
standardavtalsklausulerna, ska hdnsyn tas till (i) omstédndigheterna
kring 6verféringen (bl.a. de avtalsvillkor som 6verenskommits och
de relevanta delarna av rattssystemet i det tredjelandet), och (ii) de
ytterligare skyddsatgérder som kan vidtas.*

Saddana kompletterande skyddsdatgdrder maste, tillsammans med
standardavtalsklausulerna, sékerstalla att den adekvata skyddsniva
som dessa bestdmmelser garanterar kan uppratthallas i praktiken,
dvs. att den lagstiftningen i det aktuella tredjelandet inte inkréktar pa
detta skydd.®** Om man i sin bedémning kommer fram till att en [dmp-
lig skyddsnivé inte kan sdkerstdllas, mdste den aktuella éverféringen
avbrytas eller avslutas. Aven de nationella tillsynsmyndigheterna dr
skyldiga att avbryta eller férbjuda fortsatt éverféring, om de bedémer
att standardavtalsklausulerna inte ger det garanterade skyddet, for
det fall den personuppgiftsansvarige sjdlv inte har gjort detta.

Som framgar av avsnitt 3.2.3.4 ovan har EU-domstolen emellertid
bedémt att amerikansk lagstiftning inte sdkerstdller en skyddsnivé
som dr vasentligen likvardig med den som uppstdlls i EU-réatten. Det
juridiska IGget avseende anvdndning av amerikanska molntjanster far
darfoér anses vara osdkert i nuldget. Det kan darmed konstateras att
Schrems Il far konsekvenser dven fér andra &éverféringsmekanismer,
sdsom anvdndningen av bindande féretagsbestdmmelser (BCR) i en-
lighet med artikel 47.

EDPB arbetar fér ndrvarande med att ta fram en végledning avseende
vilka "ytterligare sdkerhetsdtgdrder” det faktiskt kan vara frdga om.>

Aven om rdttslaget far anses vara osdkert &r det enligt var bedém-
ning inte sannolikt att dataskyddsférordningen ska tolkas pd ett sa-
dant satt att det skulle vara absolut oméjligt/férbjudet att anvdnda
amerikanska molntjénster; eller kinesiska, indiska eller ryska fér den
delen. Allt ar som sagt avhdngigt forhallandena i det enskilda fallet
och den enskilda bedémningen.

49 Detta féljer av EU-domstolens uttalanden i Schrems Il

50 EDPB, Frequently Asked Questions on the judgment of the Court of Justice of the Euro-
pean Union in Case C-311/18 - Data Protection Commissioner v Facebook Ireland Ltd and
Maximillian Schrems, antagen den 23 juli 2020, https://edpb.europa.eu/sites/edpb/files/files/
file1/20200724_edpb_faqoncjeuc31118_en.pdf, hdmtad den 3 september 2020.

51 EDPB, Nyhetsmeddelande av den 4 september 2020, https://edpb.europa.eu/news/news_
en, hamtad den 15 september 2020.
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Véar rekommendation &r att i férsta hand och i stérsta méjliga utstréack-
ning minska verksamhetens exponering mot tredjeldnders regelverk.

Vad gdller befintliga avtal med amerikanska molntjdnstleverantérer,
anser vi att ett rimligt férhallningssatt ar att, i avvaktan pé végledande
uttalanden fran tillsynsmyndigheten, i s& stor utstrdckning som mgj-
ligt minimera de risker som den aktuella behandlingen kan komma
att innebdra genom att vidta olika typer av riskbegrdnsande atgdrder.

Sadana riskbegrénsande dtgdrder kan exempelvis bestd av de data-
skyddsrelaterade sdkerhetsdtgdrder som framgdr av avsnitt 3.3.5.1
nedan, sdsom att sdkerstdlla hégsta grad av uppgifts- och lagrings-
minimering vid den aktuella éverféringen.

Ddrutéver kan dven féljande exempel pd riskbegrdnsande atgdrder
vara ténkbara:

e Sdkerstdlla att personuppgifterna lagras inom EU/EES och om
mdijligt, krdva att uppgifterna inte heller behandlas utanfér EU/EES.

e Begrdnsa den faktiska anvédndningen av molntjénsten, exempel-
vis genom att i en situation ddr det endast dr en supportfunktion
fér molntjansten i frdga som medfor att éverféring till tredjeland
aktualiseras (vilket dr en typisk risk for molntjdnster, se avsnitt
3.3.4.2 nedan), 6évervdaga om verksamheten verkligen behéver an-
vénda supporttjdnsten.

e Ldgga till ytterligare sdkerhetsfunktioner i molntjénsten. Det
férekommer exempelvis funktioner som innebdr att en molntjdnst-
leverantér och eventuella underleverantérer, fér att fa tillgang till
molntjdnstkundens data, dessférinnan maste skicka en férfragan
som ska godkdnnas av molntjdnstkunden vid varje enskilt tillfdlle.
Det kan ocksa finnas olika sdtt att anvdnda den aktuella molntjans-
ten (t.ex. deployment utan permanent lagring) som bér beaktas.

e Aktivt arbeta med exit- och kontinuitetsplanering. Exempelvis
genom att utforma arkitekturen ovanpd sddana driftplattformar
som flera molntjanstleverantérer kan erbjuda, fortlépande bevaka
alternativa molntjénstleverantérers erbjudande och kartldgga vilka
hinder som finns fér att genomféra en sddan flytt samt upprétta
en backup-hantering som &r oberoende av molntjdnstleverantéren.

e Utvdrdera méjliga alternativ for kryptering och pseudonymise-
ring, inbegripet att sdkerstdlla en sdker nyckelhantering.

e Ta fram interna rutiner fér anvdndning av molntjénsten i syfte
att se till att tjdnsten inte anvdnds pa ett otillatet satt.

e Foljardttsutvecklingen i det aktuella tredjelandet fér att bedéma
om riskerna med molntjdnsten ékar eller minskar.

Vi vill understryka att det i nuldget inte ar méjligt att med sdkerhet
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avgéra huruvida ovanstdende riskbegrdnsande atgarder (tillsammans
eller var for sig) nar upp till kravet pd "ytterligare skyddsatgarder”. Vi
menar dock att ovanstdende atgdrder boér évervdgas och om méjligt
implementeras for att minska de risker som aktualiseras i Schrems II.
Oavsett utgdngen av dessa dvervdganden, &r det som alltid i data-
skyddsarbetet viktigt att dokumentera den bedémning man gjort i
det enskilda fallet i syfte att kunna presentera fér tillsynsmyndighet
och i domstol.

Om det, efter att ha vidtagit tillgdngliga och lampliga skyddsatgar-
der, dnda bedéms att det &r sannolikt att molntjdnsten innebdr en
hog risk for de registrerades rattigheter och friheter &r man skyldig
att utféra en konsekvensbedémning enligt artikel 35 dataskyddsfor-
ordningen.

3.3 Konsekvensbedémning enligt GDPR
3.3.1 INLEDNING

En verksamhet som vill anvdnda sig av en publik molntjanst fér att
hantera viss information som kan innehalla personuppgifter, kommer
i typfallet att vara personuppgiftsansvarig i dataskyddsférordningens
mening, medan molntjdnstleverantéren &r personuppgiftsbitrade.

Som personuppgiftsansvarig ska molntjdnstkunden “sékerstdlla och
kunna visa att” all personuppgiftsbehandling som utférs under den
personuppgiftsansvariges ansvar utférs i enlighet med kraven i data-
skyddsférordningen.®? Den personuppgiftsansvarige dr dven skyldig att
vidta ldmpliga tekniska och organisatoriska atgarder for att sdkerstdlla
en sdkerhetsniva som dr lamplig i férhallande till de risker som upp-
star for fysiska personers rattigheter och friheter.”

Sddana risker vid personuppgiftsbehandling ska tolkas brett och inne-
fattar risker for saval fysiska och materiella som immateriella skador.
De risker som, enligt dataskyddsférordningen, sdrskilt bér beaktas vid
behandling av personuppgifter ar:

e om behandlingen kan leda till diskriminering, identitetsstéld eller
bedrdgeri, ekonomisk férlust, skadat anseende, férlust av konfi-
dentialitet nar det gdller personuppgifter som omfattas av tyst-
nadsplikt, obehdrigt hdvande av pseudonymisering eller annan
betydande ekonomisk eller social nackdel;

e om den registrerade kan berévas sina rattigheter och friheter eller
hindras att utéva kontroll 6ver sina personuppgifter;

e om personuppgifterna som behandlas avsléjar kénsliga person-

52 Artikel 5 och 24 dataskyddsférordningen.
53 Artikel 32 dataskyddsférordningen.
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uppgifter (artikel 9) eller personuppgifter som rér fdallande domar
i brottmal samt dvertradelser (artikel 10);

e om personliga aspekter bedéms, framfér allt analyser eller forut-
sdgelser betréffande sddant som rér exempelvis arbetsprestationer,
ekonomisk stdllning, hdlsa, personliga preferenser eller intressen,
tillférlighet eller beteende, vistelseort eller forflyttningar i syfte
att skapa eller anvdnda personliga profiler;

e om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framfér allt barn; eller

e om behandlingen inbegriper ett stort antal personuppgifter och
gdller ett stort antal registrerade.**

Dataskyddsférordningen bygger pa ett riskbaserat férhallningssatt
vilket innebdr att det ansvar som personuppgiftsansvariga och person-
uppgiftsbitrdden bér ska bedémas utifran riskerna med den aktuella
personuppgiftsbehandlingen.*® Det riskbaserade férhallningssattet
férutsatter sdledes att personuppgiftsansvariga och personuppgifts-
bitrdden utfér en inledande riskanalys.>®* Om riskanalysen utvisar att
den planerade behandlingen sannolikt kommer leda till en hég risk
for fysiska personers rattigheter och friheter, ska den personuppgifts-
ansvarige dven genomfdéra en konsekvensbedémning i enlighet med
artikel 35 dataskyddsférordningen.

| detta avsnitt 3.3 redogér vi fér hur en riskbedémning enligt data-
skyddsférordningen kan genomféras ndr en verksamhet planerar att
anlita en molntjanstleverantér, vilka faktorer som avgér huruvida en
konsekvensbedémning enligt artikel 35 krévs fér den planerade be-
handlingen och vad en sddan konsekvensbedémning ska innehélla. Vi
har dven identifierat ett antal typiska dataskyddsrisker som uppkom-
mer i samband med anlitande av en molntjénstleverantor.

3.3.2 INLEDANDE DATASKYDDSRATTSLIG RISKANALYS

Fér att kunna bedéma vilka sdkerhetsatgarder som verkligen ar
"lampliga”, och pa sa satt uppfylla kraven i dataskyddsférordningen,
madste all behandling av personuppgifter som ska ske i molntjansten
identifieras, beskrivas och analyseras noggrant, innan behandlingen
pabérjas.

Genom en sadan analys ska det kunna bedémas dels vilka data-
skyddsrisker behandlingen kan innebdra, dels hur sannolik och all-
varlig respektive risk dr och dels vilka skyddsatgarder som kan vara
relevanta fér att minska sddana risker. Bedémningen av hur sannolik
och allvarlig risken fér den registrerades rattigheter och friheter ar

54 Skal 75 dataskyddsférordningen.
55 Se bl.a. artikel 24 och skal 74 dataskyddsférordningen.
56 Jfr. artikel 35 samt skdl 76 dataskyddsférordningen.
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boér géras utifrdn behandlingens art, omfattning, sammanhang och
dndamal.”

3.3.2.1Krdvs en konsekvensbedémning enligt artikel 35
dataskyddsférordningen?

Om en typ av behandling, sdrskilt med anvéndning av ny teknik och
med beaktande av dess art, omfattning, sammanhang och dndamdl,
"sannolikt leder till en hég risk for fysiska personers rdttigheter och fri-
heter” ska den personuppgiftsansvarige fére behandlingen utféra en
bedémning av den planerade behandlingens konsekvenser fér skyddet
av personuppgifter (en s.k. konsekvensbedémning).>®

| dataskyddsférordningen anges tre fall®* da& det &r obligatoriskt att
genomféra en konsekvensbedémning, ndmligen ndr det &r frdga om:

a) behandling som innebdr en systematisk och omfattande bedém-
ning av fysiska personers personliga aspekter som grundar sig pé
automatisk behandling, inbegripet profilering, och pa vilken beslut
grundar sig som har rattsliga foljder fér fysiska personer eller pa
liknande s&tt i betydande grad paverkar fysiska personer.

b) behandling i stor omfattning av kdnsliga uppgifter, som avses i
artikel 9.1 dataskyddsférordningen, eller av personuppgifter som
ror fallande domar i brottmal och lagévertrddelser som innefattar
brott, som avses i artikel 10 dataskyddsférordningen.

c) systematisk évervakning av en allmdn plats i stor omfattning.

Dessa fall utgér inte ndgon uttémmande lista. Datainspektionen har
upprdttat och offentliggjort en vidare férteckning®® éver behand-
lingsverksamheter som omfattas av kravet pé& konsekvensbedém-
ning.® Enligt férteckningen ska en sddan bedémning upprattas om
den planerade behandlingen uppfyller minst tva av féljande kriterier:

57 Sebl.a. artikel 24 och 32 samt skdl 74 och 76 dataskyddsférordningen.
58 Artikel 35.1 dataskyddsférordningen.
59 Artikel 35.3 dataskyddsférordningen.

60 Se Datainspektionen, Férteckning enligt artikel 35.4 i Dataskyddsférordningen, 16 januari 2019,
dnr. DI-2018-13200, https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/
konsekvensbedomningar-och-forhandssamrad/forteckning-konsekvensbedomning/.

61 Jfr. artikel 35.4 dataskyddsférordningen.
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DATAINSPEKTIONENS KRITERIER

1. utvdrderar eller podngsdtter ménniskor, t.ex. ett féretag
som erbjuder genetiska tester till konsumenter fér att bedéma
och férutse risker fér sjukdomar eller ett kreditupplysnings-
féretag eller ett féretag som profilerar internetanvdndare

2. behandlar personuppgifter i syfte att fatta automatiserade
beslut som har réttsliga féljder eller liknande betydande
féljder fér den registrerade

3. | systematiskt dvervakar mdnniskor, t.ex. genom kamera-
6vervakning av en allmén plats eller genom att samla in
personuppgifter fran internetanvdndning i offentliga miljéer

4. | behandlar kdnsliga personuppgifter enligt artikel 9 eller
uppgifter som dr av mycket personlig karaktdr, t.ex. ett
sjukhus som lagrar patientjournaler, ett féretag som samlar
in lokaliseringsuppgifter eller en bank som hanterar
finansiella uppgifter

5. behandlar personuppgifter i stor omfattning

6. | kombinerar personuppgifter fran tva eller flera behand-
lingar péG ett sdtt som avviker fran vad de registrerade
rimligen kunnat férvénta sig, t.ex. ndr man samkér register

7. behandlar personuppgifter om personer som av ndgot skdl
befinner sig i ett underldge eller i beroendestdlining och
ddarfér &r sdrbara, t.ex. barn, anstdllda, asylsékande, &ldre
och patienter

8. | anvénder ny teknik eller nya organisatoriska I6sningar

9. behandlar personuppgifter i syfte att hindra registrerade
fran att fa tillgdng till en tjénst eller ingd ett avtal, t.ex.
ndr en bank granskar sina kunder mot en databas fér
kreditupplysning fér att besluta om de ska erbjudas lan

Nar en molntjdnstkund planerar att anvdnda en molntjdnst dr det inte
ovanligt att det ar frdga om behandling av personuppgifter i stor om-
fattning (femte kriteriet), behandling av personuppgifter om personer
i beroendestdllning, t.ex. anstdllda (sjunde kriteriet) och/eller behand-
ling av kdnsliga personuppgifter eller uppgifter som ar av mycket per-
sonlig karaktdr, t.ex. en bank som hanterar finansiella uppgifter®? (fjarde

62 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och fast-
stdllande av huruvida behandlingen “sannolikt leder till en hég risk” i den mening som avses i
férordning 2016/679, senast reviderade och antagna den 4 oktober 2017, WP 248 rev. 01, s. 11,
https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-konsekvensbedomning-
avseende-dataskydd.pdf, hédmtad den 3 september 2020.
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kriteriet). Det pdastds ibland att molntjénster i sig dr att betrakta som
"ny teknik” pd sa satt som avses i det dttonde kriteriet, vilket vi gene-
rellt menar dr tveksamt men det kan inte helt uteslutas utifrdn en be-
démning av omstdndigheterna i det enskilda fallet.

Vidare ska ndmnas att det finns ett antal undantag i dataskyddsfor-
ordningen som medfor att den personuppgiftsansvarige inte behoéver
genomféra en konsekvensbedémning nar:

e behandlingens art, omfattning, sammanhang och dndamadl ar
mycket lik en annan behandling fér vilken den personuppgifts-
ansvarige redan har genomfért en konsekvensbedémning, varpa
resultatet fran den férsta konsekvensbedémningen dven kan an-
vandas fér den andra behandlingen som medfér liknande héga
risker,®

e behandlingen i frdga har sin rattsliga grund i unionsratten eller i en
medlemsstats nationella rdtt (som den personuppgiftsansvarige
omfattas av) av vilken det framgadr att den specifika behandlings-
dtgarden omfattas och att en konsekvensbedémning inte behéver
utféras, eftersom en konsekvensbedémning redan har genomférts
som en del av en allmdn konsekvensbedémning i samband med an-
tagandet av den lagliga grunden fér behandlingen (dvs. nar behand-
lingen ar nédvdndig foér att den personuppgiftsansvarige antingen
ska kunna fullgéra en rattslig forpliktelse, eller ska kunna utféra en
uppgift av allmdnt intresse enligt artiklarna 6.1 c och e),%* eller

e behandlingen finns upprdknad i den férteckning, som Datainspek-
tionen far upprdtta och offentliggéra, éver det slags behandlings-
verksamheter for vilka det inte kommer att krdvas att en konse-
kvensbedémning genomférs.®® | dagsldget har Datainspektionen
dock inte uppréattat nagon sadan lista.

3.3.3 METOD FOR KONSEKVENSBEDOMNING

3.3.3.1 Vad ska en konsekvensbedémning innehdlla?

For att uppfylla de krav som uppstélls i dataskyddsférordningen® ska
en genomfoérd konsekvensbedémning dtminstone innehalla:

a) en systematisk beskrivning av den planerade behandlingen och
behandlingens syften, inbegripet, ndar det ar Ilampligt, den person-
uppgiftsansvariges berdttigade intresse,

b) en bedémning av behovet av och proportionaliteten hos behand-
lingen i férhdllande till syftena,

63 Artikel 35.1 dataskyddsférordningen.

64 Artikel 35.10 dataskyddsférordningen.
65 Artikel 35.5 dataskyddsférordningen.
66 Artikel 35.7 dataskyddsférordningen.
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c) en bedémning av de risker for de registrerades rattigheter och fri-
heter som identifierats, och

d) de dtgdrder som planeras for att hantera riskerna, inbegripet
skyddsdtgdrder, sdkerhetsatgdrder och rutiner fér att sdkerstdlla
skyddet av personuppgifterna och foér att visa att dataskyddsfor-
ordningen efterlevs, med hdnsyn till de registrerades och andra
berérda personers rattigheter och berdttigade intressen.

For att klargéra vad kraven innebdr har den tidigare Artikel 29-gruppen
(Europeiska dataskyddsstyrelsens foretrddare) utfdrdat sdrskilda rikt-
linjer for konsekvensbedémning.®” Dartill finns det flera formella mo-
deller fér genomférande av en konsekvensbedémning och vi har i detta
avsnitt, utéver Artikel 29-gruppens riktlinjer, i férsta hand beaktat
PIA-metodologin frdn franska dataskyddsmyndigheten CNIL®® samt
ISO/IEC 29134.%°

Skyldigheten att utféra en konsekvensbedémning aligger den person-
uppgiftsansvarige men personuppgiftsbitrddet ska, med beaktande
av typen av behandling och den information som personuppgiftsbi-
tradet har att tillgd, bistd den personuppgiftsansvarige i arbetet med
konsekvensbedémningen.”

Vidare bér den personuppgiftsansvarige, om tillampligt, dven vidta
féljande atgdrder vid genomférandet av konsekvensbedémningen:

e Rdadfraga utsett dataskyddsombud. Om det utsetts ett data-
skyddsombud hos den personuppgiftsansvarige ska ombudet rad-
fradgas vid, och dven 6vervaka, genomférandet av konsekvensbe-
démningen. Dataskyddsombudets rad ska sedan dokumenteras i
konsekvensbedémningen.”

e Inhdmta synpunkter frdn de registrerade. Den personuppgifts-
ansvarige ska ocksd, ndr det ar [lampligt, inhdmta synpunkter fran
de registrerade (eller deras foretrddare), om den planerade be-
handlingen. Exempelvis genom en intern eller extern undersékning
i samband med faststdllande av en behandlings &ndamal och medel,
eller om det &r fraga om personaluppgifter en formell fraga till
intern foretrddare for personalen eller fackférening. Detta ska géras
utan att det paverkar vare sig skyddet av kommersiella eller all-
mdnna intressen eller behandlingens sékerhet.”?

67 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och fast-
stdllande av huruvida behandlingen “sannolikt leder till en hég risk” i den mening som avses i
férordning 2016/679.

68 Den franska nationella tillsynsmyndigheten, se https://www.cnil.fr/en/PIA-privacy-
impact-assessment-en, hdmtad den 3 september 2020.

69 ISO/IECI 29134:2017, Information technology - security techniques - Guidelines for privacy
impact assessment.

70 Artikel 35.1 och 28.3 f dataskyddsférordningen.
71 Artikel 35.2 och 39.1 c dataskyddsférordningen.
72 Artikel 35.8 och 35.9 dataskyddsférordningen.
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e laktta godkdnda uppférandekoder. Om det (exempelvis av en
branschorganisation) upprdttats ndgon sérskild uppférandekod
for att tillgodose sardragen hos en viss behandling, och den upp-
férandekoden &r tilldmplig pd behandlingen i frdga, sé kan denna
anvdndas vid genomférandet av konsekvensbedémningen.”

e Samrdda med Datainspektionen. Om en konsekvensbeddmning
visar att den planerade behandlingen skulle leda till en hég risk om
inte den personuppgiftsansvarige vidtar atgdrder fér att minska
risken™, ska man samrdda med Datainspektionen innan behand-
lingen utférs. Sddana oacceptabelt hdga risker kan exempelvis vara
att de registrerade kan uppleva betydande, eller till och med odter-
kalleliga, konsekvenser som de inte kan &vervinna eller ndr det
verkar vara uppenbart att risken kommer att intréffa. Om Data-
inspektionen vid ett sddant férhandssamréd anser att den pla-
nerade behandlingen skulle strida mot dataskyddsférordningen, i
synnerhet om den personuppgiftsansvarige inte i tillrdcklig man
har faststdllt eller reducerat risken, ska Datainspektionen ge den
personuppgiftsansvarige skriftliga rad.”

3.3.3.2 Krdver en flytt till molntjénst en konsekvensbedémning?

Aven om den behandling som planeras ske i molntjdnsten inte per
se alltid innebdr nadgon "ny behandling” fér de registrerade/den per-
sonuppgiftsansvarige, som pd sa sdtt utléser krav pa att genomféra
en riskanalys och konsekvensbedémning, sa kan en flytt frdn en on
premises-l6sning till en molntjdnst innebdra att en konsekvensbe-
démning dndd behéver genomféras eller uppdateras. Anledningen
till detta dr att flytten till molnet i sig kan innebdra 6kade och nya
risker fér de registrerades fri- och rattigheter. En genomférd konse-
kvensbeddmning inte dr ndgon engdngsaktivitet utan en fortlépande
process och en personuppgiftsansvarig som star i begrepp att vdlja
nya tekniska eller organisatoriska dtgdrder som kan paverka allvaret
eller sannolikheten fér de risker som uppkommer vid behandlingen
kan sdaledes behéva uppdatera sin konsekvensbedémning.”® Vid en
uppdatering &r det dock inte givet att samtliga steg i en formell kon-
sekvensbedémning behéver upprepas.””

3.3.3.3 Genomférande av éversyn

Efter att konsekvensbedémningen har genomférts ska den person-
uppgiftsansvarige vid behov genomféra en éversyn fér att bedéma

73 Artikel 40 dataskyddsférordningen.

74 En skyldighet att begdra férhandssamrad féreligger troligen inte nar den personupp-
giftsansvarige bedémer att det de planerade skyddsdtgdrderna medfér att det inte ldngre
foreligger en hég risk, se skal 94 dataskyddsférordningen.

75 Artikel 36.1 och 36.2 dataskyddsférordningen.
76 Jfr. artikel 35.1 "fére behandlingen utféra en bedémning”.

77 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och fast-
stdllande av huruvida behandlingen “sannolikt leder till en hég risk” i den mening som avses i
férordning 2016/679, s. 16.
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om den aktuella behandlingen genomférs i enlighet med konsekvens-
bedémningen. Detta ska i vart fall géras ndr den risk som behandlingen
medfér férandras.”® Risker kan bl.a. féréndras till f6ljd av en dndring
av ndgon av komponenterna i behandlingen (sdsom férdndring av
uppgifterna, riskkdllor, tdnkbara konsekvenser, hot etc.) eller till f6ljd
av att behandlingens sammanhang utvecklas (sdsom férdndring av
dndamadlet med behandlingen eller dess funktion). System fér person-
uppgiftsbehandling kan utvecklas snabbt och pd sa sdtt innebdra att
nya sdrbarheter uppstar.

3.3.4 TYPISKA DATASKYDDSRISKER VID ANVANDNING
AV PUBLIKA MOLNTJANSTER

Nedan redogér vi for ndgra av de dataskyddsrisker som typiskt sett
uppkommer vid anvéndning av olika typer av molntjdnster, dvs. de ris-
ker for de registrerades rattigheter och friheter som kan uppstd i sam-
band med att deras personuppgifter behandlas i en sddan molntjénst.

Vénligen observera sdrskilt att nedan angivna risker &r ett urval
och att flera, och i vissa fall kritiska aspekter, inte omndmns.

Det bér ndmnas att dessa risker ser olika ut beroende pa vilken typ av
molntjénst det &r frdga om, t.ex. om det &r en SaaS-, PaaS- eller laaS-
tjanst (se avsnitt 3.1.1 ovan). Nedanstdende &r ett urval av de data-
skyddsrisker som kan aktualiseras vid anvdandning av molntjanster
och ska inte betraktas som en fullstandig férteckning.

3.3.4.1 Jurisdiktionsrisken

Jurisdiktionsrisken, som behandlas i avsnitt 3.2 ovan, dr av avgérande
betydelse vid bedémningen av huruvida det &r Iampligt for en verk-
samhet att 6évergad till att anvdnda sig av en publik molntjdnst och
den kan uppstd pa flera olika satt. | detta sammanhang dr det dven
viktigt att uppmdrksamma att mdnga molntjdnstavtal innehdller
ett uttryckligt civilrattsligt godkdnnande fran molntjanstkunden till
molntjdnstleverantéren att leverantéren far lamna ut uppgifter till
utldndsk “myndighet” ndr detta foljer av “lag” (detta kallar vi nedan
"avtalad ratt till utldmnande till utldndsk myndighet”, se avsnitt 3.5.3.1
nedan).

Jurisdiktionsrisken kan ocksd i viss man paverkas genom dels valet av
leverantdr och underleverantérer (se avsnitt 3.5.3.2 nedan), dels valet
av vilken lag som ar tillamplig for avtalet.

De bestdmmelser i dataskyddsférordningen som primdart riskerar att
dsidosdttas till foljd av jurisdiktionsrisken redogoérs for i avsnitt 3.2.2.3
och 3.2.3.1 ovan.

78 Artikel 35.11 dataskyddsférordningen.
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3.3.4.2 Risk for tredjelandséverféring enligt
dataskyddsférordningen, p.g.a. tjdnsten i sig

En annan typisk risk vid anlitande av en molntjanstleverantér ar att
tjansten i sig innebdr att leverantéren och/eller eventuella underleve-
rantérer av olika skdl kommer féra éver information lagrad i moln-
tjénsten fradn den lagringsmiljé inom EU som avtalet vanligtvis avser
ndr det dar frdga om kunder i Sverige, till andra lagringsmiljéer utanfér
EU. Anledningen till detta kan bl.a. vara att uppnd redundans (t.ex.
fér katastrofhantering) eller att kunna utféra teknisk support vid
kundens anvdndning av tjdnsterna. Det &r exempelvis inte ovanligt
med en omfattande lista pd koncerninterna leverantérsbolag/under-
leverantérer som kan komma att ha tillgdng till tjdnsten samt villkor
som innebdr att molntjdnstleverantéren ges moéjlighet att ensidigt
dndra vilka dessa bolag/underleverantérer ar.

Det bér vidare understrykas att tredjelandséverféringar kan éka juris-
diktionsrisken, eftersom ytterligare jurisdiktioner kan bli tillampliga
pd behandlingen.

3.3.4.3 Minskad kontroll éver faktisk datahantering

Risken fér att den personuppgiftsansvarige férlorar den direkta kon-
trollen éver personuppgifterna uppkommer om och i den man uppgifter
lagras pd lagringsmedia hos tredje man. Detta &r givetvis en relevant
risk vid all utkontraktering, men ndr det ar frdga om molntjanster
forbehdller sig ofta molntjdnstleverantéren ratten att behandla de
aktuella personuppgifterna fér sina egna dndamal (sdsom foér att
"forbattra tjansten”), vilket innebdr att den faktiska kontrollen av
personuppgiftsbehandlingen gar férlorad. Detta kan dessutom leda
till forvirring/oklarheter avseende ansvarsférhdallandena enligt data-
skyddsférordningen, i relation till dessa behandlingar.

Risk med anledning av férlorad kontroll kan dven uppstd i samband
med flytt till molntjdnsten och/eller nér kunden vdljer att Idmna av-
talet/sluta anvdnda molntjansten. Uppgifter som en gdng lagrats i
molnmiljén kan ndmligen vara svdra att i praktiken radera pa ett for-
utsebart sdtt p.g.a. den infrastruktur som anvdnds fér att sdkerhets-
kopiera och vid behov aterskapa informationen (backup). Av denna
anledning foérbehdller sig ofta molntjanstleverantéren méjligheten
att radera uppgifter férst efter en angiven tidsfrist (som kan uppga
till flera mdnader). Under denna tidsfrist kan de registrerades person-
uppgifter alltsé fortsdtta behandlas i dataskyddsférordningens me-
ning, trots att den registrerade/personuppgiftsansvarige begart att
uppgiften skulle raderas. Fortsatt tillgdng till personuppgifterna fér
molntjdnstleverantdren, efter den personuppgiftsansvariges instruk-
tion om radering, innebdr dven att samtliga évriga avtalsrisker foére-
ligger fram till dess att personuppgifterna de facto raderas.
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3.3.4.4 Risk fér obehérig atkomst, dndring eller radering

All information som lagras i ett system med ndtanslutning riskerar
teoretiskt sett att utsattas fér obehdrig dtkomst, om ndgon sdker-
hetsbrist uppstar som majliggér fér en obehérig person inom eller
utanfér molntjanstleverantéren att fa tillgéng till, dndra eller radera
personuppgifterna genom dataintrdng eller liknande. Denna risk kan
dock vara ladgre ndr man anvdnder en molntjdnst jamfért med en on
premises-l6sning, eftersom molntjanstleverantérer generellt erbjuder
en hég niva av teknisk it- och informationssékerhet och gér omfat-
tande investeringar fér att uppratthadlla en hég sdkerhetsnivd. Trots
detta dr det fortfarande en risk ur ett dataskyddsperspektiv eftersom
det inte ar majligt for ndgon att garantera ett fullstandigt skydd mot
antagonistiska angrepp eller obehérig dtkomst i 6vrigt. Med anlitande
av en molntjénstleverantér uppkommer dven risken for att leveran-
térens anstdllda eller anstdllda hos leverantérens underleverantérer
obehdrigen bereder sig dtkomst till personuppgifterna.

3.3.4.5 Risk fér avbrott som pdverkar kundens tillgdng
till personuppgifterna

Med denna risk avses risken for att vissa delar av molntjdnsten inte ar
tillgdngliga fér molntjdnstkunden, exempelvis genom att molntjénst-
leverantéren férbehdller sig en ensidig ratt att mer eller mindre god-
tyckligt “suspendera” molntjanstkunden eller enskild anvdndare hos
molntjdnstkunden. Aven om ett sddant avbrott i tjénstens tillgang-
lighet inte i sig orsakar nagot oavsiktligt réjande av personuppgifter,
kan det fortfarande inbegripa en risk fér att de registrerades rattig-
heter och friheter krdnks under specifika omstandigheter. Rattigheter
och friheter i detta sammanhang &r enligt dataskyddsférordningen
inte begrdnsade till integritetsrisker, utan kan t.ex. avse rétten till fri
rérlighet eller en rattvis rattegdng.”” Om avbrottet leder till krénkning
av sddana rattigheter kan det vara en dvertradelse av dataskyddsfor-
ordningen trots att inget obehdrigt réjande eller otilldten behandling
sker.

3.3.4.6 Risk for ensidiga avtalsdndringar

Molntjdnstleverantérernas standardavtal innehdller i regel langtgdende
mdjligheter fér molntjanstleverantéren att (med viss frist samt ratt
fér molntjanstkunden att sdga upp avtalet) genomféra ensidiga dnd-
ringar av savdl avtalets villkor som tjansterna (se dven avsnitt 3.5.4.1
nedan). Ur ett dataskyddsperspektiv riskerar detta typiskt sett att ha
en negativ paverkan pé (i) molntjanstkundens tillgdng de personupp-
gifter som o6verférts, (ii) valda skyddsatgdrder for personuppgifterna
eller att (iii) inskrdnka den personuppgiftsansvariges instruktionsratt,
vilket i samtliga fall kan komma stdlla den personuppgiftsansvarige
infor valet att antingen inte fullt kunna styra den personuppgiftsbe-

79 Se skdl 75 dataskyddsférordningen.
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handling som molntjdnstleverantéren utfér, och/eller att vara tvung-
en att frdntrdda avtalet under fristen. Det dr inte heller ovanligt att
molntjanstleverantéren férbehdller sig ratt att sdga upp avtalet utan
att kunden har ndgon méjlighet att paverka detta, vilket leder till for-
lust av i vart fall tillgéngligheten till tjansten.

3.3.5 HANTERING AV RISKER FOR DE REGISTRERADES
RATTIGHETER OCH FRIHETER

Ndar riskerna med den planerade behandlingen har identifierats ater-
stdr att bedéma dessa baserat pd riskens sannolikhet och allvarlig-
hetsgrad.

Varken dataskyddsférordningen eller Artikel 29-gruppens sdrskilda
riktlinjer for konsekvensbedémning innehdller nagra krav pa hur en
kvantifiering av risker ska géras men ett vanligt satt att géra det-
ta ar att kategorisera sannolikhet respektive allvarlighetsgrad i olika
nivder som ges en specifik innebdrd. Antalet nivder och innebérden
av respektive nivad kan bestdmmas helt efter vad som kan anses vara
[Gmpligt med hdnsyn till verksamheten.

Kategoriseringen kan sedan anvdndas fér att bedéma sannolikhet
respektive allvarlighetsgrad fér respektive risk som har identifierats
i den hypotetiska situation som molntjanstkunden befinner sig i dels
utan att ndgra riskbegrdnsande dtgdrder har vidtagits, dels efter att
molntjdnstkunden har genomfért sddana atgdarder som identifierats
for respektive risk.

En vanlig metod fér sddan riskbedémning &r att anvdnda sig av de
fyra kategorierna: férsumbar, begrdnsad, signifikant och maximal
med den innebdrd som presenteras i tabellen nedan. Denna indelning
anvdnds i saval CNIL:s PIA-modell fér konsekvensbedémningar® som
i relevant ISO-standard®'. | riskbedémningen beaktas saval de infor-
mationstekniska férutsdttningarna som omgivande organisatoriska
och rattsliga férutsdttningar, tillsammans med riskkdllor som kan
innefatta tekniska, organisatoriska, rattsliga och andra risker.

80 Dessa kriterier harstammar fran CNIL:s PIA-modell, se sdrskilt avsnitt 1.5 och 1.6 i Privacy
Impact Assessment (PIA) Knowledge Bases, https://www.cnil.fr/sites/default/files/atoms/
files/cnil-pia-3-en-knowledgebases.pdf, hdmtad den 3 september 2020.

81 Se Annex A iISO/IEC 29134:2017.
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SANNOLIKHET

ALLVAR

Férsumbar Det framstdr inte som méjligt fér de De registrerade blir antingen inte
beskrivna riskkallorna att realisera paverkade alls, eller kan utsdttas
risken genom att utnyttja egenskaper for vissa besvdar som de kan avhjdlpa.
hos informationssystem eller organisa-
toriska férutsattningar.

Begrdnsad Det framstar som svdrt fér de beskrivna De registrerade kan utsattas for
riskkdllorna att realisera risken genom betydande besvdr, som de med viss
att utnyttja egenskaper hos informa- svarighet kan avhjdlpa, eller ett stort
tionssystem eller organisatoriska antal registrerade utsdatts for en
forutsattningar. Férsumbar skada.

Signifikant | Det framstdr som majligt for de De registrerade kan utsdattas for
beskrivna riskkdllorna att realisera betydande besvdr, som de bér kunna
risken genom att utnyttja egenskaper avhjdlpa, dock med verkliga och
hos informationssystem eller betydande svdrigheter, eller ett stort
organisatoriska férutsattningar. antal registrerade utsattfér en

Begrdnsad skada.
Maximal Det framstdr som mycket latt fér de De registrerade kan utsdttas for bety-

beskrivna riskkdallorna att realisera
risken genom att utnyttja egenskaper
hos informationssystem eller organisa-
toriska forutsdttningar.

dande eller odterkalleliga besvar som
de kan vara oférmdgna att avhjdlpa,
eller ett stort antal registrerade utsatts
for en Signifikant skada.

3.3.5.1 Exempel pa dgtgdrder for att hantera vissa typiska

dataskyddsrisker

For att minska dataskyddsriskerna i samband med att den person-

uppgiftsansvarige anlitar en molntjénstleverantér kan den person-

uppgiftsansvarige exempelvis vidta féljande atgarder:

e Begrdnsa vilka personuppgifter som behandlas i molntjénsten

e Begrdnsa omfattningen av personuppgiftsbehandlingen som ska

utféras av personuppgiftsbitrddet

e Upprdtta och genomféra ldmpliga processer fér att sdkerstdlla

uppgiftsminimering och dndamalsbegrdansning

e Se over avtalsvillkoren (inklusive personuppgiftsbitrddesavtalet)

och férhandla om konsekvenser av dataskyddsriskerna (i synner-

het jurisdiktionsrisk, i den mdn det ar méjligt) och &vriga avtals-

mdssiga risker sa ldngt som majligt (se vidare avsnitt 3.5 nedan)
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3.4 Tekniska sakerhetslosningar
for molntjanster

3.4.1 INLEDNING

Som framgdtt av rapportens féregdende avsnitt, och dven i avsnitt
3.5 nedan, medfér anvdndning av publika molntjanster ett stort antal
risker med ursprung i olika kallor. De dtgdrder som kan aktualiseras
fér att hantera, eller i basta fall eliminera, dessa risker ar ocksé& av
olika karaktdr.

| dataskyddsférordningen hittar vi exempelvis det ofta dterkommen-
ade uttrycket “tekniska och organisatoriska dtgdrder”. Vad som dar
skillnaden mellan en teknisk och en organisatorisk atgdrd ar inte all-
tid sjalvklart, sarskilt féor sddana dtgdrder som har bade en teknisk
och en organisatorisk aspekt. Ett sddant exempel dr dé en person-
uppgiftsbehandlande arbetsgivare utformar sin behandling pé& ett
sadant satt att endast de anstdllda som behdéver fa tillgang till de
aktuella personuppgifterna fér att kunna utféra sina arbetsuppgifter
far sadan tillgdng. Att analysera och besluta vem som behdver till-
gdng till vilken information &r en organisatorisk dtgérd, och att verk-
stdlla detta beslut genom behérighetsstyrning i de it-system som an-
vénds d&r en teknisk atgérd.

| detta avsnitt 3.4 har vi valt att fokusera pa de tekniska atgdrderna,
eftersom det &r dessa atgdrder som molntjanstleverantéren i huvud-
sak har kontroll 6ver och som typiskt sett bér regleras i molntjanst-
avtalet. Genom att vidta tekniska skyddsdatgdrder kan den potenti-
ella molntjagnstkunden, enligt var bedémning, paverka bade X- och
Y-axeln i Folke®-modellen (jfr kapitel 2 ovan). Detta gdller i synnerhet
olika typer av kryptering, varfér vi valt att gar narmare in pda detta i
avsnitt 3.4.3 nedan.

3.4.2 OLIKA TEKNISKA SAKERHETSLOSNINGAR

De tekniska atgdrder som star till buds fér att hantera olika typer av
risker dr givetvis mdnga. Féljande sdkerhetslésningar utgér exempel
pa sddana tekniska dtgdrder som typiskt sett diskuteras i samband
med anvdndning av molntjdnster:

e Sdker hantering av verksamhetens enheter och media. Detta
innefattar centraliserad styrning av exempelvis de laptops och
mobiltelefoner som anvdnds i en organisation, i syfte att skapa
Sversikt &ver vilka enheter som finns, vilken data som finns pa
dessa enheter. P& detta sGtt majliggdér man fér att vid behov av
t.ex. sdkerhetsskdl kunna avskdra enheternas tillgang till andra
system eller att pa distans kunna radera data pd en sddan enhet.

e Behdrighetsstyrning, vilket avser dtgérden att pa tjdnste- och/eller

filniva centralt kunna styra vem som far I&dsa eller édndra vilken in-
formation. Detta innefattar dven inférande av sddan teknik som
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anvdnds fér att med tillrécklig sdkerhet kunna faststdlla identi-
teten pd den person eller det system som anvdnder en viss tjdnst,
t.ex. genom anvdndning av |6senord, flerfaktorsautentisering eller
andra metoder.

e Kryptering (se féljande avsnitt)

e Fysisk sdkerhet, dvs. att se till att obehériga personer inte kan fa
fysisk tillgang till interna natverk eller till enheter med information
som ska skyddas.

e Brandvdggar och ndtverkssegmentering, dvs. att utforma dator-
ndtverk sd att kommunikation mellan olika enheter pd ndtverket
passerar knutpunkter som kan styras till att exempelvis inspektera
trafiken fér att identifiera misstdnkta beteenden eller sparra trafiken.

Vilka atgdrder som dr relevanta fér att dtgdrda en identifierad risk
varierar naturligtvis beroende pa vilken risk det ar frdga om i det en-
skilda fallet. Ofta kan flera olika dtgdrder aktualiseras fér att hantera
en viss risk och kan i basta fall Gven samverka fér att 6ka skyddet.

I molntjanstsammanhang kan en leverantér férvantas ha férmaga att
tilldmpa de flesta av de ovan ndmnda atgdrderna fér att 6ka saker-
heten i den aktuella behandlingen. Det &r vanligt férekommande
att molntjanstleverantérer ar certifierade enligt standarden ISO/IEC
27001. ISO 27000-serien dr en uppsdttning av standarder som bl.a.
innehaller en katalog dver olika ldmpliga sdkerhetsatgdrder, som ar
ldngt mer omfattande dn den exemplifierande upprdkningen ovan.
En certifierad molntjanstleverantér bér kunna redogéra fér om och i
vilken utstrdackning de implementerat de olika skyddsatgdrderna som
anges i ISO 27000-katalogen.

3.4.3 SARSKILT OM KRYPTERING

| sin mest &versiktliga form ar kryptering® processen att med hjalp
av en krypteringsnyckel transformera en viss datamdngd till en form
som i sig dr oldslig, men som kan atertransformeras till sin ursprung-
liga form genom en dekrypteringsprocess, av den som har tillgang till
samma nyckel.® Tekniska 16sningar som involverar kryptering kan ut-
formas pda avancerade s&tt ddr mer begrdansade nycklar har méjlighet
att avkryptera delar av den lagrade informationen, och att access till
olika nycklar kan hanteras med behérighetsstyrning och sparbarhet fér
vilka anvdndare eller delsystem som ska ha tillgdng till dessa. Sddana
implementationer av kryptering i molntjanster bendmns ofta Key

82 Har bortser vi fran s.k. envagskryptering, som ar en process fér att transformera en viss
datamdngd (indata) till en annan (utdata) pd ett férutsdgbart/deterministiskt satt, dvs sa
att samma indata alltid ger samma utdata, men dér det inte finns ett satt att fran utdata
rekonstruera indata.

83 Har beskrivs symmetrisk kryptering som dr det som huvudsakligen anvdnds vid lagring av
information (data at rest). F6r kommunicering av information (data in transit) &r det vanligt
med detta kompletteras asymmetrisk kryptering ddr olika nycklar - som har ett matematiskt
samband - anvdnds fér kryptering respektive dekryptering.
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Management Services ("KMS”) och i den utstrdckning som dessa tillater
molntjdnstkunden att sjdlv kontrollera vilka nycklar som anvénds, be-
ndmns tjansten "BYOK” (bring your own key). Aven med s&dan kon-
troll mdste nycklarna dock vara tillgangliga fé6r molntjdnstleverantéren
i ndgon form fér att tjdnsterna ska fungera. Grundproblemet i en sa-
dan 16sning @r ddrmed att sdkerstdlla att molntjdnstleverantéren inte
kan dekryptera informationen utan molntjanstkundens medverkande
eller godkdnnande.

| valdigt grundldggande anvéndande av molntjdnster, ddr tjdnsten
anvdnds som lagringsyta fér information, &ar det majligt fér kun-
den att inte réja krypteringsnyckeln fér ndgon utomstdende, inklu-
sive molntjdnstleverantéren. Med en sddan atgard ar det teoretiskt
omdjligt att molntjdnstleverantéren eller ndgon tredje part kan de-
kryptera informationen.?* Sddana I6sningar beskrivs ibland med ter-
men "HYOK"” (hold your own key), men har inte slagit igenom pa bred
front eftersom en sddan I6sning dels stdller stora krav pa kunden och
framforallt att denne kan hantera sina krypteringsnycklar péa ett sa-
kert satt, dels omdjliggér sddan behandling avinformation i molnmil-
jon som dr sjalva vardet i molntjdnstanvdandning. Molntjanstkunden
far darfér ofta néja sig med att anvdnda molntjansten som en ren-
odlad lagringstjdanst, och trots de risker det medfér, behandla infor-
mationen i samma miljé som dar krypteringsnyckeln férvaras. Det
kan dock konstateras att HYOK-baserade uppsdttningar pa ett rele-
vant sdtt torde minska de olika risker som férknippas med anvdnd-
ning av publika molntjdnster.

| de flesta former av molntjdnstanvdndning férutsatts dock en mer
ingdende behandling av informationen, exempelvis att informationen
kan skapas, dndras, sammanstdllas och férmedlas till slutanvdndare
i sjdlva tjansten. Om informationen ska kunna behandlas s&@ maste
den ocksd kunna dekrypteras i sjdlva molnmiljén®, vilket férutsatter
att molntjdnstleverantéren i ndgon form har tillgang till nyckeln. Om
man som molntjanstkund har mdéjlighet att utforma hur denna be-
handling gar till, inklusive hur och nar dekryptering sker, kan man
géra det svarare fér molntjanstleverantéren att fa tillgang till krypte-
ringsnyckeln i anvandbart skick (ndgot som framférallt ar méjligt vid
laaS- eller PaaS-tjénster). | sina mest sofistikerade former anvénder
molntjdnstleverantdren ett KMS dar nycklar lagras i en fér kunden de-
dikerad Hardware Security Module ("HSM”) - en hdrdvaruenhet fér
nyckelhantering och kryptering dér den fysiska innehavaren av enheten
inte nédvandigtvis kan bereda sig tillgadng till de krypteringsnycklar
som lagras i enheten. Nar BYOK kombineras med HSM pa ett korrekt
satt kan detta goéra det mycket svart for molntjanstleverantéren att
dekryptera information oberoende av molntjdnstkunden.

84 | praktiken krdver detta att en bra krypteringsalgoritm utan kdnda brister anvdnds, att
algoritmen for kryptering och algoritmen fér nyckelgenerering ar korrekt implementerade,
att kundens exklusiva besittning av nyckeln inte réjs genom exempelvis dataintréng, och att
det under informationens livsldngd inte upptdacks avgérande brister i algoritmen.

85 Metoder fér att behandla information utan att dekryptera den &r ett véxande forsknings-
omrade (homomorfisk kryptering). Dessa metoder méjliggér dock idag inte den omfattande
behandling som krdvs i typiska molntjanster.
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Grundproblemet &r dock att det &r svart att sdkerstdlla att moln-
tjanstleverantdren eller ndgon tredje part inte kan bereda sig faktisk
tillgang till krypteringsnyckeln (eller den information som krypterats
med nyckeln) i anvéndbar form. Grundorsaken till denna svarighet ér
att nyckeln de facto mdste befinna sig inom molntjanstleverantérens
miljé i ndgon form. Vidare stdller sddana tekniska I6sningar krav pé
en hog teknisk kompetens hos kunden, framférallt vad gdller nyckel-
hantering men ocksd pa sdkert utformande av it-tjdnster, ndgot som
kanske inte alltid finns pd plats i kundens organisation och som kan
vara en av anledningarna till att man évervager molntjdnster fran
forsta bérjan.

3.5 Exempel pa typiska avtalsmdssiga
risker i molntjanstavtal

3.5.1 KAN MOLNTJANSTAVTAL FORHANDLAS?

Vi vill understryka att detta avsnitt inte gér ansprak pd att vara en
uttémmande beskrivning av alla avtalsmdssiga risker som aktuali-
seras i samband med avtal om publika molntjanster.®

Det pastas emellandt att molntjanstleverantérernas standardavtal
inte gdr att férhandla, eftersom dessa tjanster dr hart standardi-
serade och att det skulle vara nédvéndigt for leverantéren att till-
[Gmpa samma avtalsvillkor fér alla sina kunder. Detta pdstdende ar
bade sant och falskt. Det finns avtalsvillkor som en leverantér av or-
ganisatoriska eller tekniska skdl typiskt sett inte kan reglera pd ett
kundspecifikt sdtt och som leverantéren darfér éverhuvudtaget inte
ar beredd att diskutera. Detta gdller typiskt sett fér sddana villkor
som krdver dndrade interna processer eller som pdaverkar hur tjansten
ar uppbyggd. Ett avtal om molntjdnster innehaller dock Gven andra,
rent kommersiella eller riskhanterande bestdmmelser sdsom t.ex.
ansvarsbegrdnsningar eller reglering av tillamplig lag. Fér att fram-
gdngsrikt kunna férhandla molntjénstavtal ar det helt avgérande att
som molntjanstkund férstd vilka bestammelser som hér till respektive
kategori.

Frdn molntjanstkundens perspektiv innebdr detta att molntjanst-
avtal dels innehaller férhandlingsbara risker, dels “inneboende” risker
som behdver bedémas och hanteras utifran ett riskperspektiv. | detta
avsnitt 3.5 fokuserar vi framst pd de avtalsbestdmmelser som medfér
inneboende risk och de tekniska, organisatoriska eller avtalsmdssiga
dtgarder som kan vara relevanta fér att paverka och minska dessa
risker fér kunden.

86 For en mer allmdn bild av avtalsmadssiga risker i molnavtal hénvisar vi till Cloud Sweden,
Réttsliga fragor vid flytten till molnet — en checklista (2011), Kammarkollegiets férstudierap-
port, Webbaserat kontorsstdd (2018) och Pensionsmyndighetens rapport, Molntjdnster i staten
(2015).
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Jurisdiktionsrisken, som beskrivs ndrmare i avsnitt 3.2 ovan, dr det
viktigaste exemplet pd en sddan “inneboende” avtalsmadssig risk.
Ddarutover finns bestdmmelser i standardavtalen som typiskt sett kan
medfora eller pdverka operativ risk (avsnitt 3.5.4), risk fér bristande
uppfyllelse av regulatoriska krav (avsnitt 3.5.5) och andra affdrsjuri-
diska risker (avsnitt 3.5.6). Avslutningsvis vill vi dven ndmna den om-
stdndighet att standardavtalen ofta dr utformade som omfattande
och svarldsta avtalspaket, vilket i sig innebdr en risk fér att moln-
tjédnstkunden inte uppmdrksammar eller ens har en rimlig méjlighet
att identifiera oférdelaktiga villkor.

3.5.2 JURISDIKTIONSRISKEN

Jurisdiktionsrisken kan pdverkas av avtalsvillkoren och kan, till viss del,
minskas (men inte elimineras) genom férhandling av specifika avtals-
villkor i molntjanstavtalet.

3.5.2.1 Avtalad rdtt till utldmnande till bl.a. utléndsk myndighet

Med “avtalad ratt till utldmnande till utldndsk myndighet” avser vi
den del av jurisdiktionsrisken som kommer till uttryck i avtal. Denna
risk uppstdr om molntjanstkunden genom avtalsvillkoren godkdnner
ett utldmnande till en icke-6nskvdrd mottagare och/eller utlandsk
myndighet utan att molntjédnstkunden dessférinnan i varje enskilt fall
ges méjlighet att bedéma Iédmpligheten av ett sddant utldmnande
och att motsdtta sig detta. Typexemplet ar att molntjénstleverantéren
forbehdller sig ratt att ldmna ut kundens information nar sé& krdvs
enligt (ospecificerad) “lag” eller till “/myndighet” och d& ofta genom
undantag fran avtalets bestdmmelser om sekretess, t.ex. med en regle-
ring i stil med att “"konfidentiell information kan réjas (av bdda parter)
om det krdvs enligt lag eller av myndighet. Om det dr tilldtet enligt
lag, ska den andra parten meddelas innan sadant réjande sker.”

| dessa sammanhang bor sarskild uppmdrksamhet riktas mot begrep-
pet “lag” eller “myndighet” inte avser det lands lag som enligt avtalet
ar "tillamplig lag” fér avtalet. Denna typ av reglering bor Iédsas som att
molntjénstkunden civilrattsligt godkdnner att leverantéren réjer infor-
mation for vilken myndighet som helst, var helst i varlden, s& lange
myndigheten anser att leverantéren lyder under myndighetens juris-
diktion. Eftersom de stérre molntjdnstleverantérerna &r globala akté-
rer innebdr regleringen att molntjanstkunden riskerar att utsatta sin
information fér ett mycket stort antal jurisdiktioner, i princip genom
att molntjdnstkunden vdljer att anvdnda den aktuella molntjdnsten.

Som molntjdnstkund bér man vara medveten om att ett fullstandigt
avtalsmdssigt skydd mot jurisdiktionsrisken inte ar méjligt. Det enda
sdttet att eliminera denna risk &r att vdlja en leverantér respektive
tjdnst som inte innebdr exponering mot frémmande jurisdiktioner.
Det d&r helt naturligt att en leverantér/underleverantér inte kommer
att, och inte heller rimligen kan férvéntas, acceptera eller félja en av-
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talsreglering om detta i sig skulle utgéra en évertrdadelse av tillamplig
lag fér leverantéren/underleverantéren.

For att kunna bedéma jurisdiktionsrisken i sin helhet behéver man dar-
for granska vilka jurisdiktioner som kan aktualiseras under avtalet och
beakta vilka risker som finns fér obehérigt utldmnande eller réjande un-
der dessa jurisdiktioner. Med detta avser vi alltsa bade vilken lag som
dr tillémplig fér avtalet (se féljande avsnitt 3.5.3.2) och vilken lag som
ar tilléimplig fér leverantéren och/eller eventuella underleverantérer
(jfr. Schrems II-mdlet, avsnitt 3.2.3.2 ovan). Dessutom bor det beaktas
att jurisdiktionsrisk kan uppkomma genom att molntjénsten i sig inne-
bér att information regelmdssigt ldmnar den Sverenskomna lagrings-
platsen (eller kan kommas &t frdn annan plats, t.ex. genom support),
sd@ att informationen ddrigenom kan bli féremadl fér annan jurisdiktion.

For att kunna sdkerstdlla vilka risker som finns for obehérigt utlém-
nande under respektive jurisdiktion bér molntjanstkunden underséka
dels graden rattssdkerhet i den aktuella jurisdiktionen, dels avsaknad
eller férekomst av vedertagna och rattssdkra utldmningsmekanismer
som mdéjliggér utldmnande i enlighet med lagar och regler som moln-
tjGnstkunden lyder under (t.ex. MLAT). Mot bakgrund av den marknads-
dominans som amerikanska molntjanstleverantérer har, bér noteras
att EU-domstolen i Schrems Il, enligt var mening, far anses ha klargjort
att amerikansk lag i skrivande stund inte innehaller nédvandiga ratts-
sdkerhetsgarantier foér att pd ett adekvat satt skydda personuppgifter
som fors éver fran EU till USA.

3.5.2.2 Tilldmplig lag

Tillamplig lag regleras i de allra flesta avtal mellan en svensk och en
utldndsk part.

Som ovan framgatt innebdr en sddan reglering inte att molntjanst-
avtalet endast kommer att lyda under den lag och jurisdiktion som
6verenskommits for avtalet. Vi menar dnda att en svensk kund typ-
iskt sett bor strdva efter att avtalet ska tolkas i enlighet med svensk
ratt. Vi menar ocksd att den avtalade tillampliga lagen kan tdnkas
paverka/minska jurisdiktionsrisken i viss utstrdckning, beroende pé
omstdndigheterna i det enskilda fallet.

3.5.2.3 Exempel pa avtalsvillkor som &r relevanta fér att minska
jurisdiktionsrisken (ej uttémmande)

Féljande avtalsvillkor utgér exempel pd bestdmmelser som typiskt
sett ar de mest relevanta fér att minska jurisdiktionsriken:

e Tillamplig lag

e Sekretess/konfidentiell information - pd vilka villkor och enligt vilken
process tillats utlamnande till utldndsk myndighet?
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e Avtalad datalokalisering
e Process fér anlitande av underleverantérer

e Process fér hur uppgifter dr atkomliga inom ramen fér teknisk
support eller felsékning etc.

Det bor sdrskilt noteras att relevanta bestdmmelser kan finnas i oli-
ka avtalsdokument. Normalt sett finns t.ex. sekretessklausulen och
reglering av tillamplig lag i tjdnsteavtalet, medan frdgor om utldm-
nande till myndighet, underleverantérer och datalokalisering ofta
placerats i personuppgiftsbitrddesavtalet. Bestdmmelser om data-
hantering inom ramen fér teknisk support eller felsékning kan finnas
i SLA-dokumentet och/eller i tjadnstebeskrivningar. Detta ar ett tydligt
exempel pd att molntjdnstavtalens komplexitet, udda disposition och
omfattning d@r en avtalsmdssig risk i sig.

3.5.3 AVTALSMASSIGA OPERATIVA RISKER

Med avtalsmdssiga operativa risker avser vi risken for negativ verksam-
hetspaverkan fér molntjanstkunden till f6ljd av molntjansten eller
molntjdnstleverantéren. Ett typiskt exempel Gr den risk som uppstar
till féljd av att molntjadnstkunden inte har direkt kontroll éver verk-
samhetskritiska system och resurser da dessa kontrolleras av moln-
tjanstleverantéren. Om och i den man avtalet innehdller regleringar
som ger molntjdnstleverantéren ratt att begrdnsa eller sténga av till-
gangen till tjdnsten uppkommer en sddan avtalsmdssig operativ risk.

For att kunna bedéma omfattningen av de avtalsmdssiga operativa
riskerna bdér man sdrskilt beakta kundens beroende av tjgnsten. | sa-
dana fall dar molntjdnstkundens verksamhet helt eller delvis &r bero-
ende av de aktuella tjdnsterna i sddan utstrdackning att molntjdnst-
kunden inte rimligen kan riskera att st& utan dessa, finns heller ingen
praktisk méjlighet att sdga upp avtalet till fértida upphérande, inleda
en tvist eller stoppa avtalade prestationer.

3.5.3.1 Ensidiga avtalsdndringar som negativt pdverkar
informationens tillgdnglighet

Molntjanstleverantérernas standardavtal innehdller i regel langtgdende
moéjligheter fér molntjanstleverantéren att genomféra ensidiga dnd-
ringar av savdl avtalets villkor som tjdnsterna, pd ett satt som riskerar
att negativt pdverka molntjanstkundens tillgang till tjansten, inbe-
gripet den information som &verférts. Exempelvis genom att hdnvisa
till en (standigt férdnderlig) beskrivning av tjdnsten pd molntjanst-
leverantérens egen webbplats. Detta dr @ ena sidan en naturlig del av
att képa en standardiserad molntjanst, men innebdr @ andra sidan
potentiellt en operationell, strategisk och kommersiell risk f6r moln-
tjanstkunden. Vi gér i denna rapport ingen bedémning av utsikterna
for eventuellt dberopande av 36 § avtalslagen (SFS 1915:218) eller om
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saddana villkor utgér ett oskdligt avtalsvillkor enligt lagen (1984:292)
om avtalsvillkor mellan ndringsidkare eller fér all del om sadan be-
stdmmelse skulle kunna utgéra missbruk av dominerande stdllning
under vissa omstdndigheter.

Avtalen innehdller normalt vissa, men ofta otillrdckliga, begrdnsningar
fér dndringsrétten, exempelvis en viss tidsfrist under vilken kunden
kan ta stallning till eventuell pdverkan av dndringen eller en “ratt” for
kunden att sdga upp avtalet om den genomférda dndringen har fér
stor pdverkan pd kundens méjligheter att anvénda tjansten.

Om molntjénsten innefattar behandling av personuppgifter kan en en-
sidig andringsratt for leverantéren dessutom bl.a. paverka molntjdnst-
kundens instruktionsrdtt som personuppgiftsansvarig (se avsnitt
3.3.4.6 ovan). En sadan ensidig dndringsratt for leverantéren nar det
gdller personuppgiftsbitrddesavtalet kan typiskt sett inte accepteras
av molntjdnstkunden, eftersom det uppenbart strider mot dataskydds-
férordningen.

3.5.3.2 Avstdngningsrétt och leverantérsberoende

Det dr dven vanligt att standardavtalen innehdller en alltfér om-
fattande ratt for molntjdnstleverantéren att efter egen bedémning
stdnga av molntjdnsten, i vissa fall t.o.m. baserat pd att en enda slut-
anvdndare hos kunden bryter mot anvéndarvillkoren. En bred och gene-
rell avstdngningsratt fér leverantéren innebdr en uppenbar operativ
risk for kunden och, ytterst, ett mycket hégt leverantdrsberoende for
molntjanstkunden.

Molntjdnstleverantérernas standardavtal innehdller i regel inte heller
tillrdckliga sanktioner vid avtalsbrott for att avskrdcka leverantéren
fradn o6nskat beteende. Molntjanstleverantérens ansvar Gr exempelvis
ofta begrdnsat till ett mycket lagt belopp, som typiskt sett motiveras
av att molntjdnstkunden képer en "fardigpaketerad” standardpro-
dukt. Ansvarsbeloppet fér leverantéren motsvarar inte sdllan det som
kunden har betalat fér tjansten under ett visst antal méanader. Ar det
da fraga om en relativt sett “billig” molntjanst, vars pris inte reflekte-
rar hur viktig tjédnsten dr fér kundens verksamhet, kan detta innebéra
en omfattande operativ risk fér molntjanstkunden.

Det kan Gven vara frdga om att avtalade servicenivaer avseende moln-
tjdnstens tillgdnglighet ar laga eller, vilket det typiskt sett gdller, att
den kompensation som ska utga till molntjanstkunden vid icke-upp-
fyllelse av avtalade servicenivder ar alltfér lag (t.ex. begrdnsat till en-
dast ett mindre prisavdrag pd ndstkommande mdnads faktura).

| detta sammanhang bér man &ven granska standardavtalens be-
stdmmelser om avtalstid och uppsédgning. Utéver den risk for brist pa
kontroll som en kort avtals- respektive uppsdgningstid kan medféra,
innebdr det dessutom en risk for att kommersiella férutsattningar
férdndras till molntjanstkundens nackdel.



3.5.3.3 Risk fér inldsningseffekter

For att undvika inlasningseffekter finns manga olika avtalsmdssiga
verktyg som molntjdnstkunden boér évervdga innan molntjdnsten
bérjar anvandas. Sdrskilt viktigt dr att molntjanstkunden redan nar
avtalet ingds sdkerstdller att det tydligt framgdr hur och i vilken om-
fattning som leverantéren ska assistera kunden i samband med av-
veckling av tjdnsten och/eller byte av leverantér. Fér molntjénster ar
det sdrskilt viktigt hur processen fér dterlamning av informationen
ser ut. Det bér exempelvis vara tydligt pa vilket satt och i vilket format
kundens information ska dterldmnas samt att leverantéren dven ska
férstéra eventuella kopior eller annan information som kan hdnféras
till kundens information. Det bér ndmnas att det inte dr ovanligt att
standardavtalens bestdmmelser medfér en ratt for leverantéren att
halla inne kundens data. En sddan reglering skapar naturligtvis en be-
tydande operativ risk fér kunden.

3.5.3.4 Bristande uppféljningsméjligheter av avtalsvillkoren

Standardavtalen innehdller sdllan tillrackliga méjligheter fér en moln-
tjédnstkund att genomféra granskningar och annan typ av uppféljning
av molntjdnstleverantérens efterlevhad av de villkor som &éverens-
kommits mellan parterna. Det &r typiskt sett molntjanstleverantéren
som har kontroll 6ver molntjanstkundens information samtidigt som
kunden saknar insyn i hur molntjanstleverantérens tjanst utférs.

Molntjanstkunden bér déarfor se éver villkoren fér samverkan och rap-
portering samt sdkerstdlla att kunden har ratt att genomféra for av-
talet nédvandig uppféljning. En frdga som vi menar har diskuterats i
oproportionerligt stor utstréckning, inte minst avseende molntjanst-
kunder som omfattas av regulatoriska krav (se avsnitt 3.5.5 nedan),
ar mojligheten for molntjanstkunden att genomféra revision pa plats
hos leverantéren. Vi har svart att se att just denna méjlighet skulle
vara avgérande fér att kunden ska uppratthdlla kontroll och uppfélj-
ningsmojlighet éver sin information och sin verksamhet. Vi ser i prak-
tiken ytterst fa situationer ndr det skulle vara nédvéandigt fér moln-
tjanstkunden att insistera pa att f& géra fysiska besdk i leverantérens
datahall. | de allra flesta fall torde det vara acceptabelt fér kunden
att forlita sig pa s.k. tredjepartsrevision, dér leverantéren i en ordnad
process granskas av en oberoende tredje part. Det bér ocksd ndmnas
att de stérre molntjdnstleverantérerna numera har sdarskilda avtals-
regleringar fér molntjdnstkunder som lyder under regulatoriska krav,
och att sddana sdrskilda villkor innehdller en ratt till revision pd plats
under sdrskilda omstéandigheter.

3.5.3.5 Exempel pd avtalsvillkor som dr relevanta fér att minska
de avtalsmdssiga operativa riskerna (ej uttémmande)
Foljande avtalsvillkor utgdér exempel pd bestdmmelser som typiskt

sett dr de mest relevanta foér att identifiera och minska de operativa
riskerna:
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e Suspendering/avsténgning av tjdnsten
e Servicenivdavtal (SLA)

e Andringshantering - férekommer ensidiga dndringsméjligheter for
leverantéren (avseende avtalet, tjansten och SLA)?

e Sanktioner - finns kdnnbara/tillrdckliga sanktioner vid avtalsbrott
for att avskrdcka leverantdren frdn odnskat beteende (t.ex. ratt att
innehdlla betalning)?

e Avtalstid, uppségning.

e Exit- och kontinuitetsplanering/aktiviteter vid avtalets upphérande

3.5.4 RISK FOR BRISTANDE EFTERLEVNAD AV REGULATORISKA KRAV

Denna risk avser att molntjdnstkunden genom att anvénda moln-
tjdnsten inte efterlever de regulatoriska krav som molntjénstkunden
omfattas av, t.ex. bestdmmelserna i dataskyddsférordningen eller,
for det fall det ar fraga om bank- eller forsdkringsverksamhet, reg-
lerna om banksekretess i lagen (2004:297) om bank- och finansie-
ringsrorelse ("LBF”) och/eller Europeiska bankmyndighetens ("EBA")
riktlinjer fér utkontraktering® respektive Europeiska férsdkrings- och
tjanstepensionsmyndighetens (“EIOPA”) riktlinjer fé6r uppdragsavtal
med molntjdnstleverantdrer® (se kapitel 5 nedan).

3.5.4.1 Dataskyddsférordningen

Vid anvdndning av molntjanster &r det i de allra flesta fall ofrdnkom-
ligt att personuppgifter behandlas, i stérre eller mindre omfattning.
Risker i dataskyddsférordningens mening avser de risker for de regist-
rerades rattigheter och friheter som uppstar i samband med att deras
personuppgifter behandlas i en molntjdnst. Nagra av de vanligaste
riskerna som typiskt sett kan uppkomma vid anvdndning av en moln-
tjanst for behandling av personuppgifter har sammanstdllts i avsnitt
3.3.4 ovan.

3.5.4.2 Bank- och férsdkringsregulatoriska krav

Om molntjanstkunden dr en bank eller ett forsékringsféretag boér det
daven sdkerstdllas att standardavtalen inte innehdller bestdmmelser

87 EBA, Riktlinjer fér utkontraktering, publicerad den 25 februari 2019, EBA/GL/2019/02.
https://eba.europa.eu/sites/default/documents/files/documents/10180/2761380/91e517b9-
9267-4bc9-bd36-911d1d93d0a5/EBA%20revised%20Guidelines%200n%20outsourcing_SV.pdf,
hdmtad den 3 september 2020.

88 EIOPA, Riktlinjer om uppdragsavtal med molntjGnstleverantérer, publicerad den 31 janu-
ari 2020, EIOPA-BoS-20-002. https://www.eiopa.europa.eu/sites/default/files/publications/
eiopa_guidelines/guidelines_on_outsourcing_to_cloud_service_providers_cor_sv_0.pdf,
hdmtad den 3 september 2020.
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som innebdr att efterlevhaden av de regulatoriska kraven dventyras.
Det dr exempelvis inte ovanligt att molntjanstkunden bade har in-
skrankta rattigheter och faktiska méojligheter att genomféra revi-
sioner hos molntjénstleverantéren eller att det saknas andra uppfélj-
ningsmojligheter i avtalet.

De risker som typiskt sett kan uppkomma vid bankers och férsakrings-
féretags anvéndning av molntjdnster utvecklas vidare i kapitel 5 nedan.

3.5.4.3 Exempel pa avtalsvillkor som é&r relevanta fér att
minska risken fér bristande uppfylinad av regulatoriska krav
(ej uttémmande)

Féljande avtalsvillkor utgér exempel pd bestdmmelser som typiskt
sett dr de mest relevanta fér att minska risken foér bristande uppfyll-
nad av regulatoriska krav:

e Transparens/revision/granskning
e Exitprocess och planering
e Rapportering/uppféljningsmdjligheter

e Andringshantering - finns méjlighet och process fér @ndringar i
avtalet eller tjdnsten pa grund av dndringar i tillampliga regulato-
riska krav?

e Personuppgiftsbitrddesavtal

3.5.5 AFFARSJURIDISKA RISKER

Med detta avsnitt 3.5.6 vill vi sdrskilt belysa sddana bestammelser
som typiskt sett féorekommer i molntjdnstavtal men som enligt var
uppfattning avviker frdn svensk praxis fér kormmersiella avtal.

3.5.5.1 Otillrdckliga sanktioner vid avtalsbrott

Molntjdnstkundens méjligheter att ta till tillrdckliga sanktioner vid
molntjdnstleverantérens avtalsbrott &r ofta alltfér begrédnsade i
molntjdnstleverantérernas standardavtal fér att sdkerstdlla att leve-
rantéren avskrdcks frdn odnskat beteende. Standardavtalen saknar
exempelvis ofta ratt fér molntjdnstkunden att innehdlla betalning i
samband med oenighet/tvist. Dessutom har leverantéren typiskt sett
avstdngningsratt for tjansten om molntjanstkunden inte betalar ute-
stdende fakturor, oberoende av om kunden bestrider fakturan med
hdnvisning till att tjGnsten varit felaktig/otillgénglig. Detta &r ett tyd-
ligt exempel pa otillrdckliga sanktioner som leder till ett obalanserat
kund-/leverantérsforhallande och att kunden i praktiken inte har rim-
liga mojligheter att goéra gdllande sin ratt i relation till leverantéren.
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Detta ar tveklést svarférhandlade bestdmmelser och slutresultatet
av sadan férhandling dr normalt ett avtalsférhdllande som avviker
fran vad som enligt vér uppfattning dr praxis fér andra typer av svenska
kommersiella avtalsférhallanden.

3.5.5.2 Ansvarsbegrdnsning

Som ndmnts i avsnitt 3.5.4.2 ovan, dr molntjdnstleverantérens an-
svar vid avtalsbrott ofta begrdnsat till ett lagt belopp i férhallande
till den skada som kan uppkomma och/eller till tjdnstens vasentlighet
fér kunden. Detta kan f& stora konsekvenser och molntjanstkunden
bor darfér sdkerstdlla att leverantérens ansvar Gr proportionerligt i
férhallande till den betydelse som tjdnsten har for kundens verksam-
het. Denna fraga gar i viss mén att férhandla men vi menar dnda att
molntjdnstleverantérens ansvar normalt sett kommer vara ldgre dn
vad som dr praxis fér andra kommersiella avtal i Sverige.

3.5.5.3 Betalningsvillkor

Standardavtalens villkor fér betalning ar typiskt sett oférdelaktiga
for kunden och innebdr exempelvis ofta korta betalningsfrister och
bestdmmelser om att en utebliven betalning innebdar férlorad tillgdng
till tjdnsten till dess att molntjdnstkunden har betalat avgiften.

3.5.5.4 Kommersiella vdrden "skénks bort” till leverantéren

Molntjdnstkundens information kan ofta ha ett kommersiellt varde,
bade i sig sjdlv och i form av metadata eller aggregerad med annan
information. Molntjdnstkunden bér darfér dven sdkerstalla att avtalet
inte innehaller ndgon bestdmmelse som medfér att sddan vardefull
information “skdnks bort” till molntjanstleverantéren.

Standardavtalen innehdller exempelvis ofta en ratt fér molntjanst-
leverantéren att behandla kundens information fér diverse egna syften
sdsom produktutveckling, intern resursallokering, statistik m.m.%°

89 Vi menar att data generellt sett inte kan “dgas”, utan &r en potentiell tillgdng som
i hég utstrackning maste skyddas genom avtal. Det innebdr bl.a. att en avtalad ratt for
leverantéren att “anvdnda” data de facto innebdr en ratt for leverantéren att “fa” det kom-
mersiella vardet i informationen. Det Gr visserligen inte samma sak som att kunden fréntas
mojligheten att ocksd nyttja det kommersiella vdrdet men vi menar att bara det faktum
att dven leverantéren far ratt att kommersialisera detta varde bér uppmdarksammas och
Svervagas av kunden. En annan aspekt pd samma tema ar att leverantéren pd motsvarande
satt far del av data fran flera/manga olika kunder. Detta ger i sin tur leverantéren en unik
marknadsposition och méjliggér foér leverantéren att skapa nya “datadrivna” erbjudanden
som potentiellt direkt kan konkurrera med kunden. Exempelvis pastas ibland Amazon eller
Google i princip kunna ge sig pd vilken marknad som helst och konkurrera ut etablerade
aktorer, enbart p.g.a. den data som dessa aktérer har kunnat samla pa sig och féradla fran
olika kallor/kunder.
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3.5.5.5 Exempel pa avtalsvillkor som &r relevanta fér att minska
affdrsjuridiska risker (ej uttémmande)

Foéljande avtalsvillkor utgér exempel pd bestémmelser som @r de mest
relevanta fér att minska de affdrsjuridiska riskerna:

e Priser och ansvarsbegrénsning
e Ersattning vid skada
e Betalningsvillkor

e Immateriella rattigheter

3.5.6 AVSLUTANDE KOMMENTARER

Utdver de generella avtalsmdssiga risker som vi sdrskilt belyser i detta
avsnitt 3.5, kan den potentiella molntjdnstkunden komma att behéva
gora sdrskilda évervaganden till f6ljd av att den verksamhet som be-
drivs gor att kunden omfattas av sdrskild lagstiftning eller regulatoriska
krav, sGsom sdkerhetsskyddslagen (se kapitel 4) och/eller reglerna om
bank- och férsdkringssekretess (se kapitel 5).

Sadana sdrskilda 6vervaganden leder typiskt sett till att ytterligare
risker kan identifieras i molntjanstleverantérernas standardavtal och
att villkoren maste justeras ytterligare fér att moéjliggéra anvéndning
av molntjanster fér sddan verksamhet.
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4. Sarskilda 6vervaganden
for verksamheter som
omfattas av sakerhets-
skyddslagen eller NIS-lagen

4.1 Inledning

For vissa verksamheter med mer samhadallsviktig inriktning finns sar-
skilda regleringar kring uppgiftshantering och informationssdkerhet,
utéver den lagreglering som féljer av dataskyddsférordningen och det
generella skyddet for personuppgifter. | detta avsnitt gar vi igenom
tva centrala regleringar som kan vara aktuella bade fér myndigheter
och féretag.

Sdkerhetsskyddslagen (2018:585) (“SSL"), lagen (2018:1174) om informa-
tionssdkerhet fér samhadallsviktiga och digitala tjanster (“NIS-lagen”)
samt de féljdregleringar som utfardats med stéd av ndgon av dessa
lagar, stdller ett antal krav pd informationssdkerhet. Det innebdr att
den som omfattas av ndgon av lagarna, kan stdllas infér sarskilda
utmaningar vid anvdndningen av molntjdanster.

For saval SSL som NIS-lagen utgdr informationssdkerhet en central
del fér att uppnd det skydd som regleringarna kréver. Det dr saledes
nédvdndigt for de aktorer vars verksamheter helt eller delvis omfattas
av nagon eller bada dessa regleringar att noga évervdga den juridiska
informationssdkerheten? innan en molntjdnstleverantér anvdnds.

4.2 Sakerhetsskyddslagen
4.2.1 INLEDNING

SSL kompletteras av sdkerhetskyddsférordningen (2018:658, “SSF”)
och ett antal myndighetsféreskrifter, framférallt Sdkerhetspolisens
foreskrifter om sdkerhetsskydd, PMFS 2019:2. Syftet med sdkerhets-
skyddsregleringen &r att genom férebyggande atgdrder skydda Sve-
riges sdkerhet mot spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamhet som omfattas av lagen samt Gven i 6évrigt
skydda sdkerhetsskyddsklassificerade uppgifter.” En grundldggande
princip fér lagen dr att skyddet fér det skyddsvdarda objektet eller

90 Angdende detta begrepp, se avsnitt 2.3.1 ovan.

91 Med sdkerhetsskyddsklassificerade uppgifter menas sddana uppgifter som rér sdkerhets-
kdnslig verksamhet och som darfér omfattas av sekretess enligt offentlighets- och sekretess-
lagen (2009:400, "OSL") eller som skulle ha omfattats av sekretess enligt OSL, om den hade
varit tilldmplig, se 1kap. 2 § 2 st. SSL.
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intresset ska vara detsamma oavsett i vilken verksamhet det fore-
kommer. Inte heller ska sdkerhetsskyddet férsamras till f6ljd av att en
utomstdende leverantér anlitas. Med andra ord ska sékerheten vara
lika hég, oaktat vem som behandlar informationen eller var den be-
handlas.

SSL gdller fér den som till nadgon del bedriver verksamhet (verksam-
hetsutdvare) som ar av betydelse fér Sveriges sékerhet eller som om-
fattas av ett fér Sverige férpliktande internationellt dtagande om
sdkerhetsskydd (sdkerhetskanslig verksamhet).”? Lagen tar ingen
hdnsyn till verksamhetens eller verksamhetsutévarens juridiska form,
utan det avgérande dr om den verksamhet som utdvas &r av betydelse
for Sveriges sdkerhet. Det innebdr att det ér av underordnad betydelse
for lagens tillamplighet om verksamhetsutévaren ar ett privat fore-
tag, en statlig myndighet eller en kommun. En av anledningarna till
att sdkerhetsskyddslagen utformats pd detta satt ar att syftet med
lagen ska uppnds dven om sambhadllet eller hotbilder féréndras. Det
medfor dven att det inte finns ndgon sammanfattande beskrivning
over eller exemplifiering av vilka verksamheter som &r att anse som
sdkerhetskdansliga verksamheter, eftersom detta varierar éver tid. De
verksamhetsutévare som omfattas av SSL identifieras istdllet utifran
huruvida det uppstar skada fér Sveriges sdkerhet ifall en angripare
inhdmtar information om verksamheten, férstér information eller pa
annat sdtt hindrar att verksamheten kan bedrivas. Annorlunda ut-
tryckt, den som bedriver sdkerhetskdnslig verksamhet, omfattas av
SSL:s tilldmpningsomrade.?

Idag bedéms it-angrepp i olika former vara ett av de allvarligaste
hoten mot rikets scikerhet. Enligt Sdkerhetspolisen star teknisk inhdmt-
ning, exempelvis genom dataintrang, for en allt stérre del av det ut-
ldndska spionaget.? Vidare har Férsvarets radioanstalt uppmérksam-
mat att antagonistiska angripare nu foér tiden ofta anvdnder sig av
nya tillvdgagdangssatt dar angreppen inte riktas direkt mot slutmalet,
utan istdllet i forsta hand mot olika tjansteleverantoérer, i syfte att
ta kontroll 6ver myndigheter eller féretag. Det blir dven allt vanligare
att viktiga informationssystem som inte i férsta hand behandlar
hemliga uppgifter, men som av andra skdl Gnda har ett hégt skydds-
varde, t.ex. system for styrning av kraftforsérjning, utsatts fér in-
trdngsférsék och sabotage. Det ar darfér av stor vikt att det finns

92 1kap.1§SSL. Vad som &r av betydelse for Sveriges sdkerhet @r inte uttryckligt och tydligt
definierat, men i prop. 2017/18:89, s. 44 f. presenteras ett antal typsituationer, ndmligen (i)
verksamhet som rér Sveriges yttre sdkerhet (territoriell suverdnitet och politisk sjalvstan-
dighet), (ii) verksamhet som rér Sveriges inre sdkerhet (framférallt kritiska anldggningar,
funktioner och informationssystem foér Sveriges demokratiska statsskick, rattsvdsende eller
brottsbekadmpande férmaga), (iii) viss samhdllsviktig verksamhet fér vilken en antagonistisk
handling (exempelvis spioneri, sabotage eller terroristbrott) skulle kunna medféra skadekon-
sekvenser pd nationell niva, (iv) verksamhet i vilken det hanteras sakerhetsskyddsklassifice-
rade uppgifter, stora mdngder uppgifter som av andra skdl kan betraktas som sdkerhets-
kdanslig, eller i vissa sammanhang dven stérre mangder personuppgifter, och (v) verksamhet
som ansvarar fér drifttjdnster at ett flertal myndigheter och det samlade uppdraget kan ha
betydelse for Sveriges sdkerhet.

93 1kap.10och 2 kap. 5 §§ SSL.

94 Sdkerhetspolisen, Hotbild mot sdkerhetskénslig verksamhet, juni 2019, https://www.
sakerhetspolisen.se/download/18.7acd465e16b4e0e54c64a/1560776860929/Hotbild-mot-
sakerhetskanslig-verksamhet-juni-2019.pdf, hdmtad den 3 september 2020.
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en medvetenhet hos verksamhetsutévare om att det standigt pagar
intrdngsforsok och operationer som syftar till att bedéma olika infor-
mationssystems robusthet. Mot denna bakgrund ar det sarskilt ange-
laget att verksamhetsutévare som omfattas av SSL noggrant éver-
véger huruvida en molntjdnstleverantér kan anvédndas i enlighet med
bestdmmelserna i SSL, vilka risker som det potentiellt kan innebdra
och vilka atgdrder som behéver vidtas fér att férhindra att Sveriges
sdkerhet dventyras.

4.2.2 ANVANDANDET AV MOLNTJANSTER FOR VERKSAMHET
SOM OMFATTAS AV SSL

Om verksamhetsutévaren har bedémt att verksamheten i dess helhet
eller i delar omfattas av SSL stdlls mycket Idngtgdende krav pé orga-
nisationen vad gdller inrdttande av roller, sdkerhetsskyddsklassifice-
ring av uppgifter m.m. | denna framstallning fokuserar vi pa vilka krav
som aktualiseras vid anlitande av en molntjanstleverantér.”® Féljande
process kan anvdndas for att faststdlla exakt hur dessa krav ser ut i
det enskilda fallet.

95 Fo6r en mer djupgdende redogérelse, se Advokatfirman Kahn Pedersens skriftserie 2020:1,
Juridisk informationssédkerhet, sdrskilt avsnitt 2.
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Kommer molntjanstleverantéren
fa tillgang till sGkerhetsskydds-
klassade uppgifter eller sdkerhets-
kdnslig verksamhet i 6vrigt?

4 Ja

Kan réjande av uppgifterna eller till-
gdng till verksamheten leda till en inte
obetydlig skada fér Sveriges sdkerhet?

T

Kommer leverantéren fa tillgang till
uppgifterna eller verksamheten utan-
for verksamhetsutévarens lokaler?

Nej

Sakerhetsskyddet stdller

inga krav pa avtalet

Sdkerhetsskyddsavtal behévs
inte, men skyddsdatgdrder m.m.
maste regleras i huvudavtalet

Sdkerhetsskyddsavtal pa niva 1 mdste ingds

v

Kan verksamhetsutévaren pa plats och
innan avtal kontrollera leverantérens
sdkerhetsskydd vad gdller lokaler
eller utrymmen?

Kan verksamhetsutévaren under avtals-
tiden kontrollera leverantérens sdkerhets-
skydd och revidera avtalet vid behov?

Kan verksamhetsutévaren sdkerstdlla
att personal hos leverantéren har
relevant kunskap inom sdkerhetsskydd?

Kan berérda personer hos leverantéren
genomgd sdkerhetsprévning med
registerkontroll?

Kan leverantéren dokumentera hur
man uppfyller kraven genom en
sdkerhetsskyddsinstruktion?

Kan verksamhetsutévaren godkdanna
sdkerhetsskyddsinstruktionen?

Ar molntjanstleverantéren utlandsk?

v

Nej

Kommer molntjanstleverantéren anvénda
underleverantérer med motsvarande
tillgang till uppgifter/verksamhet?

Kan dessa underleverantdrer identi-
fieras innan de far sadan tillgang?

Upprepa fér varje
underleverantér

Nej
p| Detta &rinte en molntjanst
i Ja
4 Ok
Nej
i Ja
Nej
i Ja
Nej
¢ Ja /> <
Nej o~
i Ja
Nej
Kommer moln-
tjanstleveran- _ Kommer
i Ja téren fa tillgang sadan tillgéng
. till sdkerhets- till sékerhets- Finns det ett
Nej skyddsklassade skyddsklas- internatio-
uppgifter (inte s_cde upp- nellt saker-
bara tillgéng gifter upp- hetsskydds-
i Ja till sakerhets- héra senast dtagande
Ja kanslig verk- Ja 31 december Nej | med leveran- | Nej
) samhet)? N 2021? | térens stat?
Nej Nej Ja 4 Ja
Har leverantéren
, Ja godkdnts genom | Nej
Al en kontroll enligt
leverantérens stats
sdkerhetsskydds-
i Ja lagstiftning?
Nej
i Ja
Nej

Kan sdkerhetsskyddsavtal traffas
med varje saddan underleverantér?

Sakerhetsskyddslagen hindrar
inte molntjanstavtal

Figur 4.1: Process for att faststdlla férutsédttningar fér molntjdnstavtal.

Observera att detta dr en schematisk och icke-fullstdndig éversikt.
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Inledningsvis mdste verksamhetsutévaren bedéma om molntjdnst-
leverantéren alls kommer att fé tillgang till sdkerhetsskyddsklassade
uppgifter eller sdkerhetskdnslig verksamhet i 6vrigt. Det Gr méjligt
att molntjdnster anvdnds av sékerhetskdnslig verksamhet utan att
tjansteleverantéren far tillgang till sédana uppgifter eller sddan verk-
samhet. Om sd& dr fallet, stdller sdkerhetsskyddslagen inte ndgra krav
pd molntjdnstleverantéren eller avtalsférhdllandet mellan verksam-
hetsutévaren och molntjanstleverantéren. Sett till det typiska syftet
med att anvédnda molntjdnster ar dock sddana fall ovanliga.

Ddrefter maste en bedémning géras av de uppgifter eller den verk-
samhet som gérs tillgdnglig fér molntjansten. Detta fér att avgéra
om ett réjande av uppgifterna kan medféra en inte obetydlig skada
for Sveriges sdkerhet (sdkerhetsskyddsklass konfidentiell eller hégre),
eller om tillgang till verksamheten kan medféra motsvarande skada.
Verksamhetsutévaren mdste ingd ett sdkerhetsskyddsavtal med moln-
tjanstleverantdren om leverantéren kommer att fé tillgdng till upp-
gifter i sdkerhetsskyddsklass konfidentiell eller hégre, eller till verk-
samhet av motsvarande kdnslighet.? Ett sdkerhetsskyddsavtal &r ett
sarskilt avtal som &r separat frdn sjélva huvudavtalet om molntjénsten,
och ska anmadlas till tillsynsmyndigheten. Kraven pd sdkerhetsskydds-
avtal framgdr framférallt av Sakerhetspolisens féreskrifter om saker-
hetsskydd.”

Om det istdllet ar fraga om relativt okdnsliga uppgifter eller verk-
samhet, behdver verksamhetsutévaren inte teckna ndgot sdkerhets-
skyddsavtal med molntjénstleverantéren. Sdkerhetsskyddet fér uppgif-
terna eller verksamheten far dock inte férsdmras genom anvéndandet
av molntjdnsten, varfér verksamhetsutévaren dndd maste sdker-
stdlla att sdkerhetsskyddet regleras pad nadgot annat sdtt dn genom
ett sdkerhetsskyddsavtal (exempelvis genom krav pa skyddsétgdrder
i tjdnsteavtalet).

Ett sdkerhetsskyddsavtal ingds pd en av tre olika nivder.”® Nivderna
styrs av i vilken utstrdckning molntjdnstleverantéren kan fé tillgang
till uppgifter eller verksamheten (kommer att resp. kan komma att),
och om detta kan ske i verksamhetsutévarens lokaler eller om till-
gdngen kan ges utanfor lokaler. Molntjdnster innebdr per definition
att de aktuella uppgifterna behandlas utanfér verksamhetsutévarens
lokaler.

Detta dr en stor utmaning fér sdkerhetsskyddslagstiftningen, vars
utgdngspunkt dr att det dr verksamhetsutévaren som férvarar och
kontrollerar sdkerhetsklassade uppgifter. Om uppgifterna dr mer
kdnsliga dn begrdnsat hemliga, eller den aktuella verksamheten har
motsvarande kdnslighetsgrad, kréaver detta ett sdkerhetsskyddsavtal
pa niva 1 (hégsta nivan).

96 2 kap. 6 § SSL och 2 kap. 6 § SSF.
97 7 kap. PMFS 2019:2.
98 7 kap. 3 § PMFS 2019:2.
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For sdkerhetsskyddsavtal pd niva 1 krdvs att:

e Verksamhetsutdvaren kontrollerar pa plats molntjanstleverantérens
sdkerhetsskydd betrdffande aktuella lokaler eller utrymmen innan
sdkerhetsskyddsavtal ingds;

e Verksamhetsutdvaren kontrollerar molntjénstleverantérens sdker-
hetsskydd enligt sdkerhetsskyddsavtalet for att sdkerstdlla att
detta dr fullgott, samt [6pande bedémer om sdkerhetsskyddsav-
talet behdver revideras;

e Verksamhetsutdvaren sdkerstaller att personal hos molntjdnstleve-
rantéren har relevant kunskap inom sdkerhetsskydd fér arbetet de
ska utfdra;

e Molntjanstleverantérens ledning eller berérda delar av ledningen
samt évriga hos molntjdnstleverantéren som avses delta i den séker-
hetskdnsliga verksamheten genomgar sékerhetsprévning med re-
gisterkontroll; och

e Molntjdnstleverantéren dokumenterar hur denne uppfyller kravet
pd sdkerhetsskydd enligt avtalet i en sdkerhetsskyddsinstruktion
som godkdnns av verksamhetsutévaren.

Dessa krav ar mycket ldngtgdende och medfér sannolikt att de flesta
stérre molntjanstleverantérerna inte ar ett alternativ fér verksam-
hetsutévaren. Verksamhetsutévaren maste Gven fad kdnnedom om alla
underleverantérer till den primdra molntjénstleverantéren och traffa
sdkerhetsskyddsavtal direkt med dessa.

Ytterligare en omstdndighet att beakta Gr om molntjdnstleverantéren
direkt eller indirekt &r ett utlandskt bolag, exempelvis ett amerikanskt
bolag. | praktiken a@r detta en mycket vanlig utgdngspunkt sdsom mark-
naden fér molntjdanster ser utidag. Den omstandigheten att molntjanst-
leverantérenlyderunderutldndskjurisdiktiondrisiginte ettférbud mot
att anlita leverantéren foér sdkerhetsskyddad verksamhet. Om upp-
draget innefattar hantering av sdkerhetsskyddsklassificerade upp-
gifter (oavsett klassificering) mdaste dessa ocksd Idmnas ut till den
utldndska leverantdren, annars &r det inte frdga om en molntjanst.
For detta krdvs dock att Sverige har ingdtt ett internationellt sdker-
hetsskyddsdtagande med den stat i vilken molntjanstleverantéren
befinner sig, och att molntjanstleverantéren har godkdnts genom
en kontroll enligt den andra statens sdkerhetsskyddslagstiftning.””
Motsvarande krav stdlls ddremot inte om avtalet endast ger moln-
tjanstleverantoéren tillgang till verksamheten pa ett sddant satt att
detta kan medféra skada for Sveriges sdkerhet.

De internationella dtagandena publiceras vanligtvis i Sveriges inter-
nationella &verenskommelser (SO) och finns i regel tillgéngliga pé

99 3 kap. 9§ 2 st. SSF.
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regeringens webbplats.' Det finns, savitt vi kdnner till, ingen kom-
plett lista 6ver vilka ldnder som Sverige har ingatt sédana dtaganden
med eller dess omfattning, varfér det kan vara svart att sdkerstdlla
att det finns ett ldmpligt sGkerhetsskyddsatagande.”! Det kan ockséd
vara férenat med praktiska svarigheter att sékerstélla att leverants-
ren har godkdnts enligt den andra statens lagstiftning.

Under alla omstdndigheter kan det dock av flera skal vara svért att
fa in tillrackligt underlag fér att fran ett sdkerhetsperspektiv kun-
na bedéma en utldndsk molntjdnstleverantérs [Gmplighet.’®? | detta
sammanhang finns ingen principiell skillnad mellan IGdnder inom och
utanfér EU. | sammanhanget bér dock noteras att den bestdmmelse
(3 kap. 9 § SSF) som stdller detta krav inte behéver tilldmpas férrdan
den 1 januari 2022,

Mot bakgrund av ovan dar dnda var uppfattning att fér sadana moln-
tjanster som kan komma att hantera sdkerhetsskyddsklassad infor-
mation av klass konfidentiellt eller hogre, eller fa tillgang till verksam-
het av motsvarande kdnslighet, bér man enbart évervdga svenska
leverantérer som i sig hanterar sin egen it-infrastruktur och inte an-
vander underleverantérer pd ett sddant sdtt att underleverantérerna
kan fa tillgang till sdkerhetsskyddsklassificerade uppgifter eller séker-
hetskdnslig verksamhet i évrigt. Det bér noteras att leverantérer pd
den svenska marknaden i allménhet har goda férutsdttningar att
kunna uppfylla sdkerhetsskyddslagens krav, Gven om de i allmdnhet
inte kan leverera samma bredd av molntjdnster som de stora ameri-
kanska leverantérerna.

4.3 NIS-lagen
4.3.1 INLEDNING

NIS-lagen &r det svenska genomférandet av NIS-direktivet™®, och
kompletteras av férordningen (2018:1175) om informationssékerhet
fér samhdllsviktiga och digitala tjanster (“NIS-férordningen”) och ett
antal féreskrifter fran Myndigheten fér samhdllsskydd och beredskap
(MSB) som utfdrdats med stéd av NIS-férordningen. Vi bendmner
dessa regleringar gemensamt fér "NIS-regleringen”.

NIS-regleringen ar en del av EU:s évergripande strategi fér informations-

100 Sveriges regering, Sveriges internationella 6verenskommelser, https://www.regeringen.
se/rattsliga-dokument/sveriges-internationella-overenskommelser/, hdmtad den 3 september
2020.

101 Savitt vi kanner till finns ingen publicerad sammanstdlining av dtaganden som fokuserar
pd éverlamning av sdkerhetsskyddade uppgifter till utldndska leverantérer (se 3 kap. 9 § 2 st.
SSF). En (inofficiell) sammanstdlining éver dtaganden och jamférelser av sdkerhetsskyddsklasser
finns tillganglig pd https://blogg.mrpoyz.net/sveriges-internationella-sakerhetsskyddsavtal/,
hdmtad den 3 september 2020.

102 Se vidare resonemanget i nuvarande sdkerhetsskyddslagens férarbeten, sdarskilt SOU
2015:25, s. 433 ff.

103 3 kap. 9 § SSF. Se 6 p. ikrafttrédandebestammelserna till SSF.

104 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for
en hég gemensam nivd pa sdkerhet i ndtverks- och informationssystem i hela unionen.
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sdkerhet.' Strategin utgar fran att hot och angrepp mot informa-
tionssystem utgér ett hot mot sdkerhet, stabilitet och ekonomiskt
vdlstand, och att en hég niva pd informationssdkerhet dr en férutsatt-
ning for att potentialen i samhadllets digitalisering ska kunna realiseras.
Syftet med NIS-regleringen &r darfér att héja nivadn pda sdkerheten i
ndtverk och informationssystem for vissa samhdllsviktiga och digitala
tjdnster, framst genom dtgdrder fér att framja en hég niva pd infor-
mationssdkerhet hos myndigheter, féretag och i samhadllet éverlag.

NIS-lagen gdller enbart fér tillhandahdllare av vissa samhdallsviktiga
och digitala tjanster. Vad som utgér en samhadllsviktig respektive digital
tjanst inom lagstiftningens tillimpningsomrade ar detaljreglerat, och
betydligt snavare dn vad vanligt sprakbruk antyder. Fér samhadllsviktiga
tjdnster anges sex olika sektorer (energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hdlso- och sjukvard, leverans och dist-
ribution av dricksvatten, samt digital infrastruktur), och fér digitala
tjéinster tre olika typer av tjdnster (internetbaserad marknadsplats,
internetbaserad sé6kmotor samt molntjénster'®).'”” Lagen géller dock
inte for verksamhet som omfattas av sékerhetsskyddslagen.’®

Beroende pd om en viss tjdnst dr samhdllsviktig eller digital enligt
lagens systematik dldggs leverantéren av tjansten olika forpliktel-
ser vad gdller anmalan, informationssdkerhet och incidentrapporte-
ring.”” Forpliktelserna @r mer langtgdende fér samhdllsviktiga tjans-
ter &n for digitala tjanster.™

4.3.2 ANVANDANDET AV MOLNTJANSTER FOR VERKSAMHET
SOM OMFATTAS AV NIS-LAGEN

NIS-regleringen stdéller ett antal krav pd de som omfattas av regle-
ringen, bl.a. vad gdller att bedriva ett strukturerat och riskbaserat
informationsarbete och att rapportera vissa incidenter till CERT-SE
(som &r en del av MSB).

105 Denna strategi inleddes 2013 (se sdrskilt Europaparlamentets resolution av den 12 septem-
ber 2013 om EU:s strategi forit-sdkerhet: en 6ppen, sdker och trygg cyberrymd (2013/2606[RSP]))
och omfattar dven ett utékat mandat fér EU:s cybersdkerhetsbyra (“ENISA”) och antagan-
det av 2019 ars "cybersdkerhetsakt”, dvs. Europaparlamentets och Radets férordning (EU)
2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersdkerhetsbyrd) och om
cybersdkerhetscertifiering av informations- och kommunikationsteknik och om upphdvande
av férordning (EU) nr 526/2013) NIS-direktivet kompletteras av genomférandeférordningen
(EU) 2018/151. P& nationell niva har regeringen antagit en nationell strategi for samhallets
informations- och cybersdkerhet (se Regeringens skrivelse 2016/17:213, Nationell strategi fér
samhdllets informations- och cybersékerhet av den 22 juni 2017).

106 2§ 4 p. NIS-lagen.

107 Enligt NIS-direktivets definition avsamhdllsviktiga tjanster inom digital infrastruktur av-
ses (i) internetknutpunkter, (ii) DNS-tjanster, och (iii) registreringsenheter fér toppdomdner
(se Bilaga Il till NIS-direktivet). Detta ar sarskilt viktigt att notera, eftersom de IGtt kan sam-
manblandas med digitala tjdnster, vars definition utesluter just dessa tjanster.

108 8 § NIS-lagen.

109 Fér mer ingdende information om de krav som stdlls pd en leverantér som omfattas av
NIS-regleringen avseende informationssdkerhet, se Advokatfirman Kahn Pedersens skriftserie
2020:1 Juridisk informationssédkerhet, s. 34 f.

110 Vad gdller vilka tjanster som ar samhallsviktiga inom de olika sektorerna finns grunden
for sddan bedémning i bilaga 2 i NIS-direktivet, som i sin tur anknyter till madnga definitioner
i annan EU-lagstiftning. Den nationellt bindande regleringen finns i MSB:s foreskrifter om
anmadalan och identifiering av leverantérer av samhallsviktiga tjanster, MSBFS 2018:7.
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Kraven pa en leverantér av digitala tjGnster &r i korthet att leveranté-
rerna ska vidta de tekniska och organisatoriska dtgdrder som de anser
dndamadlsenliga och proportionella, men saknar krav pa att arbeta
efter en systematisk process.™

Det centrala kravet pd en leverantér av samhdllsviktiga tjdnster Gr
ddremot att leverantéren ska bedriva ett systematiskt och riskbaserat
informationssdkerhetsarbete vad gdller de ndtverk och informations-
system som anvdnds fér att tillhandahdlla tjGnsten. Detta krav pre-
ciseras i MSB:s foreskrifter om informationssdkerhet for leverantorer
av samhadllsviktiga tjanster som anger att arbetet ska bedrivas med
stéd av standarderna SS-EN ISO/IEC 27001:2017 och SS-EN [ISO/IEC
27002:2017 om ledningssystem fér informationssdkerhet eller motsva-
rande." Liksom nédmnts ovan dar férpliktelserna fér samhallsviktiga
tjanster mer langtgdende an for digitala tjanster. Vi kommer darfér
i det foljande fokusera pd vilka krav som NIS-regleringen stdller pa
sddana molntjénster som anvdnds som en del i att leverera samhdlls-
viktiga tjdnster.

NIS-regleringen innehaller, till skillnad fran sdkerhetsskyddslagstift-
ningen, i sig inga detaljerade krav pa hur informationssdkerhetsarbetet
ska bedrivas. Regleringen har @ven férhdllandevis fa krav pé hur en
utkontraktering (outsourcing) till en extern aktér, sdsom en moln-
tjdnstleverantoér, ska ske. Fér samhallsviktiga tjdnster ska dock kravet
pa systematiskt och riskbaserat informationssdkerhetsarbete omfatta
dven den hantering av ndatverk och informationssystem som utkon-
trakteras till en extern aktér.™ Infér utkontraktering ska risker f6r den
samhadllsviktiga tjansten identifieras och hanteras. De sdkerhetsat-
gdrder som den externa aktéren ska vidta ska regleras i avtal.

Observera att det, till skillnad fran i sdkerhetsskyddslagstiftningen,
inte stdlls nagra krav pd att underleverantéren, i detta fall moln-
tjdnstleverantéren, sjdlv tilldmpar ett systematiskt och riskbaserat
informationssdkerhetsarbete. Ddremot ansvarar kunden, som om-
fattas av NIS-regleringen, fér informationssdkerhetsarbetet Gven av-
seende de delar av verksamheten som utkontrakteras till molntjanst-
leverantéren.

| de allmanna raden till MSBFS 2018:8 férordas att tjdnsteavtalet tyd-
liggér hur uppféljning av éverenskomna sdkerhetsatgdrder och det
systematiska och riskbaserade informationssdkerhetsarbetet ska ske,
och hur den externa aktdren ska dverldmna information till kunden
om misstankta eller intréffade incidenter, avvikelser och sarbarheter.
Aven krav pa tillrdcklig kunskap och kompetens avseende informa-
tionssdkerhet bér framga av avtalet.

Vér bedémning &r att dessa krav och rekommendationer bér kunna
tillgodoses for de allra flesta molntjdnster. Det centrala &r kundens

111 15-16 §§ NIS-lagen samt 6 § NIS-férordningen.
112 5 § MSBFS 2018:8.
113 2 § MSBFS 2018:8.
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egen bedémning av vilka risker som uppstar i och med anvandningen
av molntjanster, val av Iampliga sdkerhetsatgdrder och avtalsmdssiga
mekanismer fér att félja upp informationssdkerhetsarbetet inklusive
incidenthantering.
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5. Sarskilda overvaganden
for banker och forsakrings-
foretag

5.1 Inledning

“[Finansinspektionen] ser inte ndgon principiell anledning till varfér
finansiella féretag inte skulle kunna anvdnda molntjGnster hos externa
leverantérer. [...]""

Molntjdnster inom finanssektorn &r ingen ny féreteelse. Det har foére-
kommit under flera ar, om &n i varierande omfattning. Det &ar dock
forst de senaste aren som bankers och férsdkringsféretags anvand-
ning av molntjdnster kommit upp till diskussion och véckt normgivar-
nas intresse, och da sarskilt i relation till de bank- och férsakringsre-
gulatoriska regelverken kring s.k. utkontraktering och uppdragsavtal.

"[...] Men féretag som tdnker anvdnda molntjédnster behéver vara spe-
cifikt uppmdrksamma pd avtalsvillkoren och sékerstdlla att de avtal
som de ingdr, eller har ingdtt, inte innehdller begrénsningar som fér-
svarar eller oméjliggér riskhantering, kontroll och tillsyn.”™

Aven om flera rattsliga frégetecken gdllande molntjanster har ratats
ut finns det samtidigt mdnga utmaningar som alltjamt saknar en
given 16sning. Kan uppgifter som omfattas av bank- eller férsékrings-
sekretess lagras hos en molntjdnstleverantér som star under inflytande
av ett annat lands jurisdiktion? Vad innebdr jurisdiktionsrisken for en
bank eller ett forsakringsféretag? Vilka krav maste stdllas for att de
bank- och férsdkringsregulatoriska regulatoriska kraven ska uppfyllas?
Hur férhdller sig de regulatoriska regelverken till dataskyddsregleringen?

Det ar mot bakgrund av dessa fragor som detta avsnitt kommer att
redogdra for (vissa aspekter av) bankers och férsdkringsforetags for-
utsdttningar for att anlita utldndska molntjanstleverantérer.

Inledningsvis behandlas bank- och férsdkringssekretessen och vad
sekretessen innebdr fér banker och férsdkringsféretag som dvervager
att ldta en molntjdnstleverantér skéta delar av driften av en verksam-
het i vilken uppgifter som skyddas av sekretess behandlas. Sarskilt
fokus riktas mot den jurisdiktionsrisk som &r férknippad med utldnd-
ska molntjdnstleverantérer. Ddrefter tas de bank- och férsdkringsre-
gulatoriska kraven pd arrangemang kring utkontraktering och upp-
dragsavtal upp, dé sdrskilt enligt EBA:s riktlinjer for utkontraktering

114 Finansinspektionen, https://www.fi.se/sv/bank/utlagd-verksamhet/, under rubriken Det sdgs
att Fl motsdtter sig anvdndning av molntjdnster, stdmmer det?, hdmtad den 3 september 2020.

15 A.a.
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respektive EIOPA:s riktlinjer fér uppdragsavtal med molntjdnstleve-
rantérer. Framstdllningen fokuserar pa séddana krav och évervdganden
som dr sdrskilt viktiga i forhallande till molntjanstleverantérer.

Aven om de huvudsakliga omradena fér detta avsnitt ar bank- och
foérsakringsregulatoriska krav, kommer kraven pa utkontraktering och
uppdragsavtal i vardepappersrérelse, d& Europeiska vardepappers- och
marknadsmyndigheten ("ESMA”) relativt nyligen publicerade ett utkast
till riktlinjer fér utkontraktering till molntjanstleverantérer, att beréras."®

5.2 Bank- och forsdkringssekretess
5.2.1 BANKSEKRETESSEN
5.2.1.1 Sekretessens innebdrd och omfattning

Banksekretessen innebdr inte ett absolut férbud for banker att réja
uppgifter om kunder. Vad som daremot ar otillatet, ar att obehdrigen
réja enskildas férhallanden till banker. Detta féljer redan av 1 kap. 10
§ LBF, ddr det anges att "[e]nskildas férhéllanden till [banker] far inte
obehdrigen réjas”.

Foér att foérstd innebdrden av banksekretessen, sarskilt i relation till
molntjdnster, kravs férst en férstdelse fér vad som ligger i begreppen
(i) enskilda, (ii) enskildas férhdllanden, (iii) réja, och (iv) obehérigen.

Begreppet enskilda innefattar saval fysiska som juridiska personer.
Det &r i detta avseende ovidkommande om kundférhallandet har
upphort eller aldrig ens inletts, t.ex. om en person utan framgang har
férhandlat med banken om att inleda ett kundférhallande.™”

Med férhdllanden till banker avses varje upplysning eller uppgift om
kunden som banken har kdnnedom om, oavsett om uppgifterna ar av
ekonomisk eller annan karaktdr. Banksekretessen omfattar ddrmed
samtliga omstdndigheter hanforliga till kundférhallandet eller rela-
tionen mellan banken och kunden, och detta gdller oavsett pa vilken
vdg informationen har kommit till bankens kdnnedom, t.ex. direkt fran
kunden, genom bankens egna iakttagelser eller fran tredje man."®
Banksekretess gdller information om savdl framtida, pdgdende som
historiska bankrelationer.

Banksekretessen innebdr, som sagt, ett forbud mot att obehdrigen
réja uppgifter for tredje man, dvs. ndgon annan &n kunden sjdlv eller
banken.™

16 ESMA, Consultation Paper - Draft Guidelines on Outsourcing to Cloud Service Providers,
publicerad den 3 juni 2020, ESMA50-164-3342, https://www.esma.europa.eu/sites/default/files/
library/esma50-164-3342_cp_cloud_outsourcing_guidelines.pdf, hdmtad den 3 september 2020.

117 Prop. 2002/03:139 del 2, s. 477.

118 Jansson, Per-Ola, Banksekretess och annan finansiell sekretess (2010), utgiven av Svenska
Bankféreningen, s. 51.

19 Prop. 2002/03:139 del 2, s. 477-478; Jansson (2010), s. 45-47.
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Aven om banksekretessen regleras genom svensk lag, &@r den rele-
vant ocksd utifrdn regleringen av bankregulatoriska uppdragsavtal.
EBA hdanvisar ndmligen till uppratthdllandet av banksekretessen som
en sddan aspekt som sdrskilt bér sdkerstallas vid utkontraktering (se
vidare avsnitt 5.3.2 nedan).

5.2.1.2 Innebérden av LBF:s réjandebegrepp

Den ndrmare innebérden av réjandebegreppet i LBF &r oklar. Detsamma
gdller tolkningen av vad som ska anses vara obehérigt réjande. Varken
LBF, férarbeten eller doktrin ger ndgot fullstandigt svar pd fragan om
ndr ett réjande ska anses ha dgt rum, utan vad som diskuterats ar
t.ex. vad som avses med enskildas férhallanden, ndr ett réjande kan
anses behdrigt och gentemot vilka sekretessen gdaller.'?

| brist pad vdgledande uttalanden, finns det i huvudsak tvéd méjliga
tolkningar av réjandebegreppet.

Den ena tolkningen d&r att ett réjande har skett ndr tredje man de
facto tagit del av uppgifterna i fraga. Férenklat uttryckt, denna tolk-
ning innebdr att det sker ett r6jande ndr tredje man (obehdrigen) laser
eller pd annat satt tar del av uppgifterna.

Den andra tolkningen dr att ett réjande sker redan ndr en uppgift
har gjorts tillgdnglig for tredje man under sddana omstéandigheter att
man madste rdkna med att tredje man obehdrigen har tagit del av
uppgiften. Detta synsdtt ligger i linje med den tolkning av réjandebe-
greppet i OSL som bl.a. eSams juridiska expertgrupp har framfért.””!

Aven om banker inte omfattas av OSL, finns flertalet omstdndigheter
som tillsammans talar for att det ar méjligt att géra samma bedém-
ning av LBF:s réjandebegrepp, bl.a. eftersom:

e Bdde LBF och OSL anvéander begreppet réjande.

e LBF hanvisar till OSL i direkt anslutning till banksekretessen.'?

e Banksekretess och sekretess enligt OSL hanteras i viss mdn éver-
lappande i lagstiftningsarbetet.'”

120 Se t.ex. prop. 2002/03:139, s. 476 ff.; Jansson (2010), kapitel 5.1 och kapitel 7; SOU 1999:82,
avsnitt 2.

121 eSam, som ar ett samverkansprogram fér 27 myndigheter och SKR, har ansett att upp-
gifter som omfattas av sekretess enligt OSL ska anses réjda i OSL:s mening om en uppdrags-
tagare omfattas av regler i frammande r&tt som kan tvinga uppdragstagaren att réja upp-
gifterna samt att omstdndigheterna i 6vrigt medfér att det r osannolikt att leverantéren
far ta del av eller vidarebefordra uppgifterna. Detta galler Gdven om uppdragstagaren en-
ligt avtalet med uppdragsgivaren férbjuds att ta del av eller vidarebefordra de uppgifter
som gors tekniskt tillgangliga fér leverantéren (s.k. sanktionerad avtalssekretess). Se vidare
Rattsligt uttalande om réjandebegreppet enligt offentlighets- och sekretesslagen av den
17 december 2015, dnr/ref: VER 2015-190; Rattsligt uttalande om réjande och molntjénster
av den 23 oktober 2018, dnr/ref: VER 2018:57; Kompletterande information om molntjénster,
promemoria av den 20 september 2019.

122 1kap. 10 § 1 respektive 2 st. LBF.
123 Se t.ex. prop. 2002/03:139.
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e Vi kan inte se att det skydd som sekretessen enligt OSL innebdr,
skulle vara strangare dn det skydd som banksekretessen ger. OSL
tar t.ex. sikte pd enskildas ekonomiska férhdllanden, medan bank-
sekretessen dven omfattar icke-ekonomiska férhallanden. Vidare
tar OSL i stérre utstrdckning tar hdnsyn till om den enskilde de
facto kan antas lida skada av ett réjande.’*

Vi kan dock samtidigt konstatera att det saknas uttryckligt stéd - fér
eller emot - fér att géra samma tolkning av réjandebegreppet i LBF
som i OSL.

5.2.1.3 Férbudet mot att obehdrigen réja uppgifter

Banksekretessen innebdr, som ndmnts ovan, inget absolut férbud mot
réjande, utan endast ett féorbud mot att obehérigen réja uppgifter
for tredje man, dvs. fér ndgon annan &an kunden sjdlv eller banken.™
Det anses exempelvis inte réra sig om ett obehérigt réjande om ro-
jandet &r nédvdndigt for att skydda den egna verksamheten, t.ex.
vid tvist mellan banken och kunden,™® eller om réjandet av en uppgift
sker med stéd av den enskildes samtycke.’” Samtycke anses dock inte
kunna inhdmtas genom bankens allmé&nna villkor ddr kunden gene-
rellt och pa férhand avtalar bort banksekretessen.'?®

Banksekretessen innebdr inte heller ndgot férbud mot att en bank
Iater en uppdragstagare ta del av nédvdndiga uppgifter for att upp-
draget ska kunna utféras.”” Det dr saledes ett behérigt réjande. Det
ar emellertid alltid banken som gentemot kunden bdr ansvaret fér
att banksekretessen upprdatthdlls, varfér en bank som Iamnar ut upp-
gifter som omfattas av banksekretess till en uppdragstagare maste
sdkerstdlla att uppdragstagaren omfattas av en minst lika langt-
gdende sekretess som banken och att uppdragstagare sdledes inte
réjer uppgifterna obehérigen. Detta innebdr bl.a. att uppdragsavtalet™
boér ange i vilka situationer uppdragstagaren i sin tur far lamna ut
uppgifterna.™

Ddrutéver handlar det inte om ett obehdrigt réjande om banken &r
skyldig att réja uppgifter om bankens mellanhavanden med dess
kunder enligt svensk lag eller enligt EU-rétten. Det kan t.ex. réra sig
om att férhindra eller beivra brottslig verksamhet.”?

124 Se t.ex. 31 kap. 1-3 §§ OSL.

125 Prop. 2002/03:139 del 2, s. 477-478; Jansson (2010), s. 102.

126 Jansson (2010), s. 129 ff.

127 Prop. 2002/03:139 del 2, s. 478-479; Jansson (2010), s. 106-107.
128 SOU 1999:82, s. 126; prop. 2002/03:139 del 2, s. 479.

129 Prop. 2002/03:139 del 2, s. 478.

130 Har avses dven sadana uppdragsavtal som inte omfattas av bankens anmalningsplikt
gentemot Finansinspektionen, jfr. 6 kap. 7 § LFB.

131 Jansson (2010), s. 218-220.

132 Se t.ex. 4 kap. 3 och 6 §§ lag (2017:630) om atgdrder mot penningtvatt och finansiering
av terrorism, och 3 kap. 1§ lag (2016:1306) med kompletterande bestammelser till EU:s mark-
nadsmissbruksférordning.
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Varken LBF, férarbeten eller doktrin behandlar frdgan om skyldigheter
enligt utldndsk lagstiftning kan géra ett réjande av sekretesskyddade
uppgifter behérigt. Vi bedémer dock att inte finns majlighet enligt
svensk ratt fér en svensk bank att hdnvisa till utldndsk lagstiftning
fér att bryta igenom den svenska banksekretessen, sdvida inte annat
foljer av svensk lag eller EU-ratten.”™ Detta innebdr att fér det fall att
en bank anlitar en utldndsk leverantér som genom uppdraget far ta
del av sekretesskyddade uppgifter om bankens kunder, ar det enligt
var bedémning inte férenligt med LBF att leverantéren i sin tur réjer
sadana uppgifter till féljd av krav i utlandsk lagstiftning, dven om
leverantéren ar bunden av den lagstiftningen (dvs. om det landet har
jurisdiktion).

Denna bedémning stéds bl.a. av LBF:s bestammelser om uppgifts-
skyldighet i relation till utldndska brottsbekdmpande myndigheter.
En bank ar ndmligen skyldig att réja sekretesskyddade uppgifter “om
det under en utredning enligt bestdmmelserna om férundersékning i
brottmdl begdrs av undersékningsledaren eller om det begdrs av dkla-

gare i ett drende om réttslig hjdlp i brottmdal, p& framstdllning av en

annan stat eller en mellanfolklig domstol, eller i ett d&rende om erkdn-
nande och verkstéllighet av en europeisk utredningsorder” [var under-
strykning tillagd].® Utan denna bestdmmelse skulle svenska banker

inte ha ndgon laglig méjlighet att réja enskildas uppgifter fér utland-
ska brottsbekédmpande myndigheter. Dessutom &r sddant réjande inte
mojligt om inte framstadllan goérs av svensk aklagare.

Liknande regler finns i fraga om uppgifter som Iémnas ut fér beskatt-
ningsdndamal, dven ndr rapporteringsplikten féljer av svensk lag.
Svenskabanker harundervissaférutsdttningarenskyldighetattldmna
ut uppgifter om sina kunder fér att utldndska stater ska kunna be-
skatta dessa pd ett korrekt s&tt. Trots att denna skyldighet foljer
av skatteférfarandelagen (2011:1244), far banker inte rapportera in-
formationen direkt till de utldndska myndigheterna. Informationen
madste istdllet [Gmnas till Skatteverket, som i sin tur Idmnar ut uppgif-
terna till den utlandska skattemyndigheten.'

Mot denna bakgrund gér vi bedémningen att banker endast far réja
uppgifter som omfattas av banksekretessen med hdnvisning till en
lagstadgad skyldighet ndr denna skyldighet féljer av svensk ratt. Mot-
satsvis kan en bank inte behérigen réja sekretesskyddade uppgifter
enbart pd grundval av utldndsk lagstiftning. Det talar fér att en viss
forsiktighet bér iakttas vid anlitandet av molntjdnstleverantérer som
kan omfattas av lagstiftning som kan méojliggéra utlémnande av
sekretesskyddade uppgifter till utlandska myndigheter. En noggrann

133 Jfr. situationen ddr en person i Sverige utfér en handling som dr brottslig enligt svensk
ratt, men laglig i ett annat land.

134 1kap. 11 § LFB.

135 Sjdlva skyldigheten féljer av 22 a och 22 b kap. skatteférfarandelagen (2011:1244), medan
den ndarmare regleringen kring rapporteringspliktens omfattning féljer av lag (2015:62) om
identifiering av rapporteringspliktiga konton med anledning av FATCA-avtalet respektive lag
(2015:911) om identifiering av rapporteringspliktiga konton vid automatiskt utbyte av upplys-
ningar om finansiella konton.
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bedémning i det enskilda fallet méste géras. Vikten av banksekretes-
sens upprdtthallande ska inte underskattas da ett obehdrigt réjande,
utdver juridiska konsekvenser, allvarligt kan skada kundernas fértro-
ende fér banken.

5.2.2 FORSAKRINGSSEKRETESS

Till skillnad frédn banksekretessen &r forsdkringssekretessen, med
undantag fér bestdmmelserna i férsakringsrérelselagen (2010:3043,
"FRL") om sekretess till férman fér formanstagare samt genetisk under-
s6kning och information,” inte uttryckligen reglerad i lag. Den har
framst kommit att utvecklas genom férsdkringsbranschens handels-
bruk. Férsakringsbranschen har sedan ldnge tillampat en frivilligt
anammad sekretess.” Utdver ovan ndmnda lagbestammelser féljer
forsdkringssekretessen i regel av avtalet mellan férsdkringsgivaren
och férsdkringstagaren, samt av en allmdn lojalitetsplikt mellan par-
terna till f6ljd av parternas avtalsférhéllande.™®

| den svenska foérsdkringsrérelsen anses férsdkringssekretessen ha
fatt en sa langtgdende omfattning att den vasentligen anses kunna
jamféras med banksekretessen.™ Detta bér, enligt var bedémning,
innebdra att om ett réjande anses vara behérigt enligt banksekretes-
sen, ska ett sddant réjande sannolikt dven vara férenligt med férsdk-
ringssekretessen. Om réjandet innefattar information om férméns-
tagare eller genetisk undersékning och information, mdaste dock de
sdrskilda sekretessreglerna i FRL iakttas.

Det saknas dven sdrskilda bestdmmelser kring férsdkringssekretess
vid anlitandet av uppdragstagare™®. | avsaknad av ett férbud mot
réjande till uppdragstagare och eftersom ett sddant réjande under vis-
sa forutsadttningar ar behorigt enligt banksekretessen, ser vi det inte
som sannolikt att anlitandet av uppdragstagare som tar del av néd-
véndiga uppgifter fér att kunna genomféra sitt uppdrag skulle utgéra
obehdrigt réjande enligt férsdkringssekretessen. Detta férutsatt att
forsdkringsféretaget i avtalet med sddan uppdragstagare aldagger
uppdragstagare en minst lika Idngtgdende sekretess som dligger fér-
sdkringsféretaget sjalvt.

Svensk Forsdkring, forsdkringsforetagens branschorganisation, har
tagit fram vdgledningar och rekommendationer fér branschen, avse-
ende bl.a. méjligheten for férsdkringsféretag att IdGmna ut uppgifter
till polisen, domstolar, andra myndigheter samt andra férsdkrings-

136 4 kap. 14 och 16 §§ FRL.

137 Svensk Férsdkring, Grundldggande principer fér skadebehandling, s. 9,
https://www.svenskforsakring.se/globalassets/rekommendationer/rekommendationer-om-
skadereglering/grundlaggande-principer-for-skadebehandling.pdf, hdmtad den 3 septem-
ber 2020.

138 Jansson (2010), s. 66-64; s. 69.
139 Jansson (2010), s. 66-64; s. 69.

140 Med uppdragstagare avses har alla externa aktérer vilka utfér arbete at en bank eller ett
forsakringsforetag.
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foéretag. Enligt rekommendationerna ska férsdkringsféretag [ldmna ut
uppgifter till myndigheter, som med stéd i svensk lag begdr upplys-
ningar. Forsdkringsféretag far Gven anvanda uppgifterna i samband
med rdttslig prévning vid allmdn domstol eller Ilamna uppgifter till
polisen och annan myndighet i samband med anmdlan om misstdnkt
brott. Darutéver far forsdkringsféretag samarbeta och bitrdda var-
andra i utredningsdrenden, i syfte att upptdcka och férebygga brott
och bedrdgerier.¥ Férsakringsféretag uppmanas dven att be att en
myndighet som begdr att uppgifter om viss person ska ldmnas ut,
anger det lagstéd som finns fér sddan begdran.'*2 Riktlinjerna nGdmner
inget om utldmnande av uppgifter till utldndska myndigheter eller
utldndska férsakringsféretag. Fragan om skyldigheter enligt utldndsk
lagstiftning kan géra ett réjande av sekretesskyddade uppgifter be-
horigt, behandlas inte inom férsdkringssekretessen heller.

Det kan konstateras att forsdkringssekretessen har givits en relativt
langtgdende omfattning, lat vara med vissa undantag. Detta, i kom-
bination med avsaknaden av ndrmare vagledning fran t.ex. Svensk
Forsdkring, talar fér att en viss forsiktighet bor iakttas vid anlitandet
av molntjanstleverantérer som kan omfattas av lagstiftning som kan
mojliggéra utldmnande av sekretesskyddade uppgifter till utldndska
myndigheter. | sammanhanget boér noteras att uppgifter som hanteras
inom férsakringsféretag svarligen kan anses ha ett ldgre skyddsvdrde
an uppgifter som hanteras inom bankverksamhet, sarskilt dé det kan
férekomma uppgifter av dnnu kénsligare natur inom férsakringsféretag
(t.ex. hdlsodeklarationer). En noggrann bedémning i det enskilda fallet
mdste goéras. Vikten av forsdkringssekretessens upprdtthdallande ska
inte underskattas d& ett obehérigt réjande utéver juridiska konsekven-
ser allvarligt kan skada kundernas fértroende fér férsékringsféretaget.

5.3 Bank- och forsdkringsregulatoriska
fragor kring uppdragsavtal

5.3.1 ALLMANT OM UTKONTRAKTERING OCH UPPDRAGSAVTAL

Med utkontraktering avses i bank- och férsdkringsregulatoriska sam-
manhang "“ett arrangemang eller en 6verenskommelse, oavsett form,
mellan en bank eller ett férsékringsféretag och en tjGnsteleverantér
dér denna tjdnsteleverantér utfér en process, en tjénst eller en verk-
samhet som annars skulle ha utférts av banken eller férsékringsfére-
taget sjélvt”. 14

141 Svensk Férsdkring, Riktlinjer for férsdkringsféretagens utredningsverksamhet, s. 4,
https://www.svenskforsakring.se/globalassets/riktlinjer/riktlinjer-for-forsakringsforetagens-
utredningsverksamhet.pdf, hdmtad den 3 september 2020.

142 Svensk Foérsdkring, Rekommendation om behandling av personuppgifter inom férsék-
ringsféretagens utredningsverksamhet, s. 6, https://www.svenskforsakring.se/globalassets/
rekommendationer/rekommendationer-om-personuppgifter/rekommendation-om-
behandling-av-personuppgifter-inom-forsakringsforetagens-utredningsverksamhetdoc.
pdf, hdmtad den 3 september 2020.

143 Jfr. punkt 12i EBA:s riktlinjer for utkontraktering och artikel 13.28 Solvens lI-direktivet. Notera
att detta inte ar ett ordagrant citat, utan rent redaktionella Gndringar har gjorts fér att samord-
na definitionen fér banker och férsdkringsféretag. Definitionerna &r dock likalydande i sak.
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Bdde banker och férsékringsféretag har ett stort antal réttsakter och
regler, savdl nationella som EU-rattsliga, att férhalla sig till vid ut-
kontraktering. Dessa regler tar bl.a. sikte pd interna styrprocesser,
riskbedémning infér utkontrakteringar och krav pa det avtal med
tjénsteleverantéren som reglerar utkontrakteringen (det s.k. uppdrags-
avtalet). Hur omfattande reglerna ar beror till viss del pa huruvida det
ar frdga om “vanlig” utkontraktering eller utkontraktering som avser
funktioner, processer eller arbete som ar av vdsentlig betydelse™* fér
verksamheten. Kraven pa utkontraktering som anses vara av vdasentlig
betydelse &r mer omfattande och stdller hégre krav pa bade banken/
forsakringsforetaget och dess tjdnsteleverantér, sdrskilt i fraga om
uppdragsavtalets innehdll. Gemensamt fér banker och férsdkrings-
féretag dr att uppdragsavtal avseende utkontraktering av vdsentlig
betydelse ska anmdlas till Finansinspektionen.™*

Sjalva anmalningsplikten féljer av nationell lagstiftning, men det ar
frdmst pd EU-niva som definitionen av och kraven pd utkontrakte-
ring fortydligas. Av det skdlet kommer den fortsatta framstdliningen
fradmst ta sikte pa EU:s regelverk."®

Vi vill understryka att framstdllningen belyser ett urval av rele-
vanta bestdmmelser men att den pd intet satt ar fullstandig.

Banker ska félja EBA:s riktlinjer for utkontraktering, som publicerades
i februari 2019. Tidigare gdllde dels Europeiska banktillsynskommitténs
riktlinjer om utkontraktering,' dels EBA:s rekommendationer fér ut-
kontraktering till molntjanstleverantérer.*® Regelverken upphdvdes
dock i samband med att 2019 &rs riktlinjer trddde i kraft."®

Forsakringsforetag har & sin sida att férhdlla sig till Kommissionens
delegerade férordning (EU) 2015/35™° (“delegerade férordningen till
Solvens II”), och d& narmare bestdmt artikel 274 i férordningen. Artikel
274 innehaller ett antal krav som &r generellt tilldmpliga, dvs. oavsett
vad fér typ av tjdnsteleverantér som anlitas. Dartill har EIOPA, sGsom

144 Detta anvéands som ett samlingsbegrepp for vad som bendmns som viktiga, kritiska eller
avgérande.

145 6 kap. 7 § LBF och 10 kap. 21 § FRL. Fér bankers vidkommande, se dven Finansinspektio-
nens allmdnna rad till 10 kap. 2 § Finansinspektionens féreskrifter och allmanna réd (FFFS
2014:1) om styrning, riskhantering och kontroll i kreditinstitut.

146 Till sak hér Gven att Finansinspektionen atagit sig att félja EBA:s och EIOPA:s respektive rikt-
linjer. Avseende EBA, se Guidelines compliance table: Guidelines on outsourcing arrangements.
https://eba.europa.eu/sites/default/documents/files/document_library//EBA%20GL%20
2019%2002%20-%20CT%20GLs%200n%200utsourcing%20arrangements.pdf, hdmtad den 3
september 2020. Avseende EIOPA, se https://www.fi.se/sv/publicerat/nyheter/2020/fi-kommer-
tilampa-eu-riktlinjer-om-uppdragsavtal-med-molntjanstleverantorer/, hadmtad den 3 sep-
tember 2020.

147 Europeiska banktillsynskommittén, Guidelines on Outsourcing, publicerade den 14 de-
cember 2006. Europeiska banktillsynskommittén var féregangaren till EBA.

148 EBA, Rekommendationer om utkontraktering till molntjénstleverantérer, EBA/REC/2017/03,
publicerade den 28 mars 2018.

149 Punkt 17 i EBA:s riktlinjer for utkontraktering.

150 Kommissionens delegerade férordning (EU) 2015/35 av den 10 oktober 2014 om komplet-
tering av Europaparlamentets och radets direktiv 2009/138/EG om upptagande och utévande
av forsdkringsverksamhet (Solvens Il).
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ndmns ovan, publicerat riktlinjer om uppdragsavtal med molntjdnst-
leverantorer. Den delegerade férordningen till Solvens Il och EIOPA:s
riktlinjer ar parallellt tillampliga vid utkontraktering till molntjanstleve-
rantérer, vilket, som kommer framga nedan, dr viktigt att ha i atanke.

EBA:s riktlinjer ger banker vdagledning om vad som egentligen utgor
utkontraktering, nér en utkontraktering ska anses vara av vésentlig
betydelse och vilka krav som dels stdlls pa banken, dels som banken
madste stdlla pa sin tjdnsteleverantér. For férsakringsféretags vidkom-
mande ges alltsd motsvarande vdgledning i delegerade férordningen
till Solvens Il och, savitt avser utkontraktering till molntjanstleveran-
torer, EIOPA:s riktlinjer.

Innan vi gar vidare och ndrmare redogér fér vad de bank- och férsak-
ringsregulatoriska kraven innebdr ndr en bank eller ett férsdkrings-
foretag 6nskar utféra en utkontraktering till en molntjanstleverantér,
ska ndgot sGgas om den generella processen vid en potentiell utkon-
traktering. Genom figuren nedan vill vi ge en férenklad, schematisk
och oversiktlig bild av bedémningen infér en potentiell utkontrakte-
ring, dvs. vid prévningen av huruvida en viss tjdnsteleverantér kan an-
litas. | detta sammanhang dr det av underordnad betydelse om det
ar fraga om en molntjanstleverantdr, men som framgdr nedan krdvs
vissa sdrskilda évervdganden ndr det ar frdga om utkontraktering till
molntjanstleverantoérer.

A 4
Ja Ja
Steg 1: Identifiera q Steg 2: Bedém -~ Steg 3: Genomfér
Nej Nej Nej
h 4 A 4
; Ja
I I k
4 nga regulatoriska ¢ Steg 4: Utvdrdera

hinder

v

Utkontraktering?

Steg 1: Ar regulatoriska krav tilldmpliga, och i sé fall i vilken utstrdckning?

Steg 2: Foreligger det risker och/eller brister i férhéllande till de
Riskbedémning

regulatoriska kraven?

Steg 3: Genomfér Idmpliga juridiska, tekniska och/eller organisatoriska
Vdsentlig betydelse? skyddsatgdrder.
Steg 4: Har bristerna/riskerna undanréjts genom vidtagna Gtgérder?

Eller har risknivan i vart fall blivit acceptabel i férhdllande till

Uppdragsavtal?

bankens/férsdkringsféretagets riskaptit?

Figur 5.1: Bedémningen infér
ev. utkontraktering.

Det &r inte samtliga utkontrakteringar som per definition ar utkon-
trakteringar i bank- eller férsdkringsregulatorisk mening. En bank eller
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ett férsdkringsféretag mdste, som ett férsta steg, dvervéga huruvida
de regulatoriska kraven alls ar tilldmpliga. Det finns ibland en ten-
dens att utgd fran att det finns ett likhetstecken mellan att anlita
en tjdnsteleverantdr och utkontraktering i regulatorisk bemadarkelse.
Vidare, dven om det &r fraga om regulatorisk utkontraktering behéver
det inte innebdra stora hinder eller krdva omfattande dtgdrder fran
bankens eller férsakringsféretagets sida. Vad som krdvs i det enskilda
fallet beror istdllet pd vad som identifieras i riskbedémningen och fére-
tagsbesiktningen (due diligence), och huruvida utkontrakteringen
kan sdga vara av vésentlig betydelse.

En utkontraktering medfor per se tredjepartsrisker. Regelverken syftar
inte till att samtliga risker ska elimineras, utan det som &r relevant ar
att banken eller férsdkringsféretaget kan hantera de risker som upp-
stdr i och med utkontrakteringen.

Fér att hantera de risker som uppstar kan banken eller férsdkrings-
foretaget genomféra sdkerhetsatgdrder. Som exempel kan ndmnas
avtalsférhandlingar for att sdkerstdlla att uppdragsavtalet uppfyller
regulatoriska krav, kryptering av data som &verférs till tjansteleve-
rantéren och ratten att géra noggranna och regelbundna revisioner.

Syftet ar att genomférda sdkerhetsatgdrder ska medféra att utkon-
trakteringen sammantaget medfér en acceptabel riskniva. Det bér
dock noteras att i figuren ovan har ett i praktiken hégst relevant
alternativ uteldmnats, ndmligen ndr utkontrakteringen, sdkerhets-
dtgarderna till trots, medfér sddana brister avseende kontrollen av
verksamheten eller att riskerna i évrigt inte kan hanteras pd ett till-
fredsstdllande sdtt, varvid utkontrakteringen inte kan genomféras.

5.3.2 BANK- OCH FORSAKRINGSREGULATORISKA KRAV OCH
OVERVAGANDEN VID UTKONTRAKTERING TILL MOLNTJANST-
LEVERANTORER

5.3.2.1Krav pd uppdragsavtalets utformning och innehdll

Nar en bank eller ett férsdkringsféretag valjer att utkontraktera verk-
samhet av vasentlig betydelse, staller bade EBA och EIOPA uttryckliga
krav pd uppdragsavtalets utformning och innehdll. Det ar darfér av
central betydelse att bedéma om utkontrakteringen &r av vdsentlig
betydelse (jfr. figur 6.1 ovan). Vi kommer inte att gé in pd hur bedém-
ningen av vad som utgér utkontraktering av vdsentlig betydelse gar
till, utan endast ndmna ndagra aspekter att ta hdnsyn till vid bedém-
ningen, ndmligen (i) att fel eller brister i den utkontrakterade funk-
tionen férsdmrar bankens eller forsdkringsforetagets regelefterlev-
nad, finansiella resultat eller kontinuiteten i évriga tjdnster, (ii) att
interna kontrollfunktioners operativa uppgifter utkontrakteras, och
(iii) inldsningseffekter.™

151 For en fullstandig upprakning, se punkt 29-31i EBA:s riktlinjer fér molntjanstleverantérer,
respektive punkt 28-29 i EIOPA:s riktlinjer fér uppdragsavtal med molntjanstleverantérer.

86



EBA:s och EIOPA:s respektive riktlinjer innehdller i huvudsak motsva-
rande regleringar i detta avseende och skillnaderna ar framst redak-
tionella. Exempel pad materiella skillnader ar att EIOPA staller krav pé
att uppdragsavtalet ska ange behérig domstol och att EBA stdller
krav pd uttrycklig hdnvisning till bankens resolutionsmyndighet (och
dess befogenhet i hdndelse av resolution).”” Med detta sagt, rédcker
det inte att endast ga igenom kravkatalogerna i EBA:s och EIOPA:s
respektive riktlinjer.

I tillagg till de krav som féljer av EIOPA:s riktlinjer om uppdragsavtal
med molntjdnstleverantérer, har férsdkringsféretag, som sagt, att
efterkomma kraven i den delegerande férordningen till Solvens Il. Det
ar darfér viktigt att ha i atanke att artikel 274 i férordningen stéller
ett antal krav pd férsakringsféretags uppdragsavtal som inte féljer av
EIOPA:s riktlinjer - ndgra exempel ar:

e Molntjanstleverantéren ska dta sig att efterleva tilldmpliga lagar,
foreskrifter, allmdnna rad och férsdkringsféretagets styrdokument,
samt samarbeta med och besvara fragor fran tillsynsmyndigheter;™?

e Uppdragsavtalet ska ange en tillrdckligt lang uppsdgningstid for
att sdkerstdlla att férsakringsféretaget kan hitta en alternativ
[6sning;™* och

e Forsdkringsféretaget ska ha ratt till information om de funktioner
och verksamheter som omfattas av uppdragsavtalet och dessas
resultat, och ha en instruktionsratt.’®

Motsvarande krav stdlls ocksd pd& bankers uppdragsavtal, om &n in-
te lika tydligt. EBA:s riktlinjer innehaller ndmligen krav som endast
kan tillgodoses genom uppdragsavtalet. Som exempel kan ndmnas att
banker har en skyldighet att “[sdkerstdlla att] de kan fatta och genom-
féra beslut som gdller deras affdrsverksamhet och kritiska eller vik-
tiga funktioner, Gven betrdffande dem som har utkontrakterats”.>
Detta ar forvisso inget formellt krav som framgar av EBA:s kravkata-
log, men vi har svart att se hur denna skyldighet kan tillgodoses om
det inte anges en instruktionsrdtt i uppdragsavtalet. PG motsvarande
satt ar ett kontraktuellt krav pd att félja bankens styrdokument™ det
effektivaste sattet att sdkerstdlla “att tjdnsteleverantérerna agerar
pd ett sdtt som éverensstdmmer med deras vdrderingar och uppfé-
randekod"."*®

De flesta, for att inte sdga samtliga, stérre molntjdnstleverantorer

152 Punkt 74-75 i EBA:s riktlinjer fér molntjdnstleverantérer, respektive punkt 36-37 i EIOPA:s
riktlinjer fér uppdragsavtal med molntjanstleverantérer.

153 Artikel 274.4 b) och i) delegerade férordningen till Solvens Il.

154 Artikel 274.4 d) delegerade férordningen till Solvens II.

155 Artikel 274.4 f) och j) delegerade férordningen till Solvens Il.

156 Punkt 40 a) i EBA:s riktlinjer fér utkontraktering.

157 Typiskt sett en uppférandekod fér leverantérer (eng. code of conduct).

158 Punkt 73 i EBA:s riktlinjer fér molntjdnstleverantérer.
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erbjuder idag nadgon form av sdrskilt tillaggsavtal fér kunder inom
bank eller férsdkring. Dessa ska vara sdrskilt anpassade till bankers
och férsakringsféretags regulatoriska verklighet, och tydliga férbatt-
ringar har skett bara under det senaste dret.

Ett sarskilt tillagg avseende bank- eller férsdkringsregulatoriska krav
brukar till viss del férbattra bankens eller férsdakringsféretagets for-
utsdttningar fér att uppfylla sina regulatoriska skyldigheter, sarskilt
i fraga om de formella kraven i EBA:s och EIOPA:s respektive krav-
katalog med avseende pd revision och rapportering. Dock har vi inte
sett ndgot sadant tilldgg som uppfyller samtliga regulatoriska krav.
Banker och férsdkringsféretag mdste darfér noggrant granska dels
det sdrskilda tilldgget i sig, dels villkoren tillsammans med avtalet i
dess helhet. Det dr inte alltid helt enkelt att identifiera samtliga krav,
och det ar ofta en utmaning att férstd vilka bestdmmelser i moln-
tjdnstleverantérers villkor som kan vara problematiska ur ett regula-
toriskt perspektiv, trots att det finns ett sdrskilt tilldgg. Som exempel
kan féljande ndmnas:

e Det drsdllan en bank kan "fatta och genomféra beslut” avseende de
utkontrakterade funktionerna. Detsamma gdller i frdga om for-
sdkringsforetags instruktionsratt.

e Brister i avtalsstrukturen som i praktiken goér det sdrskilda tilldgget
betydelselést i férhdallande till andra bestémmelser i avtalet. Galler
det sdrskilda tilldgget fore de 6vriga bestdmmelser i avtalet?

e Det forekommer att molntjanstleverantérer, ensidigt och utan att
nagra objektiva férutsdttningar ska vara uppfyllda, kan besluta
att det sdrskilda tilldgget inte ska gdlla ifall det skulle st& i strid
med molntjdnstleverantérens “intressen”. Ddrmed reduceras be-
tydelsen av det sdrskilda tillagget till ndrmast en avsiktsférklaring.

e Servicenivder® kanske anges, men dr de tillrackliga givet bankens
eller férsakringsforetagets beroende av tjansten? Ar de stringent
formulerade och sanktionerade? Det férekommer inte sdllan att
molntjdnstleverantérer ensidigt kan pdkalla undantag frén service-
nivderna utan ndgra mdéjligheter till motkrav fran banken eller fér-
sdkringsforetaget.

Banker och férsakringsféretag mdste dven beakta évrig relevant lag-
stiftning och normgivning. Riskerar utkontrakteringen, antingen pa
grund av dess utformning eller pd grund av avtalsvillkoren, att leda
till att uppgifter som omfattas av bank- eller férsdkringssekretessen
obehdrigen rojs? Ett parallellt problem, som utvecklas i avsnitt 5.3.2.3
nedan, dr att otjdanliga férutsdttningar och reglering av dataskyddet
i sig kan leda till bristande efterlevnad av bank- eller férsdkringsregu-
latoriska krav.

159 Eng. service level, regleras typiskt sett genom ett Service Level Agreement, eller "SLA".
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5.3.2.2 Jurisdiktionsrisken och kravet pd kontroll ver
och av utkontrakterade funktioner och verksamheter

Bdde EBA:s och EIOPA:s riktlinjer &r en viktig del i kraven pd& banker och
forsdkringsféretag att kunna hantera tredjepartsrisker och ddrmed
sdkerstdlla kontroll éver utkontrakterade verksamheter. Det madste
darfér vara mojligt att fatta och genomféra beslut rérande verk-
samheten, behdlla ordningen i den utkontrakterade verksamheten
och sdkerstdlla att den utkontrakterade verksamheten kan hdmtas
hem."® Mot denna bakgrund blir det sérskilt relevant att knyta an till
den jurisdiktionsrisk som diskuterats i avsnitt 3.2 ovan.

Som konstaterats ovan kan en molntjénstleverantér tvingas [dmna ut
uppgifter till utlandska myndigheter med stéd av utlandsk lagstift-
ning. Utéver det faktum att det sannolikt innebdr ett dsidosattande
av bank- respektive férsdkringssekretessen, stdller vi oss frdgan om
en bank eller ett férsdkringsféretag som anlitar en uppdragstagare,
som utan bankens eller férsdkringsféretagets vetskap kan komma att
[dmna ut dennes kunduppgifter, verkligen kan sdgas ha kontroll éver
den utkontrakterade funktionen eller dess data?

Denna utmaning har, savitt vi kdnner till, inte diskuterats ndrmare av
vare sig EBA, EIOPA, Finansinspektionen eller annan normgivare,” men
vi ser det som en tydlig risk ur ett regulatoriskt perspektiv att en bank
eller ett férsakringsféretag inte kan paverka eller ens kénna till hur exem-
pelvis kunduppgifter som molntjanstleverantéren har tillgang till, de
facto hanteras. Banker och férsdkringsféretag mdste, fér att bibehalla
kontrollen &ver sin verksamhet, bade kdnna till och kunna péverka vad
som sker inom ramen fér den utkontrakterade delen av verksamheten.

5.3.2.3 Dataskydd och sekretess — sdrskilt om den bank- och
férsdkringsregulatoriska kopplingen till dataskyddsférordningen

Infér och I6pande under en utkontraktering ska banker och férsdkrings-
foretag, enligt EBA:s och EIOPA:s respektive riktlinjer, bedéma risker
kopplade till utkontrakteringen. | riskbedémningen ingdr att beakta
bl.a. juridiska risker, vilka ldnder de utkontrakterade tjdnsterna till-
handahdlls fran och uppgifterna lagras i, konsekvenserna av var moln-
tjdnstleverantdren har hemvist, men dven gallande lagar, inklusive lagar
foér dataskydd, i den aktuella jurisdiktionen.'¢?

160 Se t.ex. punkt 40 a)-b) och f i EBA:s riktlinjer fér utkontraktering. Se vidare punkterna 37-
43 i (forsta delen av) EBA:s Final Report on EBA Guidelines on outsourcing arrangements, dar
risken i férhdllande till molntjanstleverantérer framhalls sdrskilt. Savitt avser férsdkrings-
foretag, se t.ex. skal 37, artikel 38 och artikel 49 Solvens ll-direktivet, samt skal 101 och artikel
274 delegerade férordningen till Solvens .

161 European Banking Federation ("EBF”), de europeiska ldndernas gemensamma bankféren-
ing, publicerade den 4 juni 2020 tre s.k. technical papers, ndmligen The use of Cloud Computing
by Financial Institutions, Cloud exit strategy - testing of exit plans, och Cloud Outsourcing Re-
gister. EBF ger god vdagledning och praktiska radd om hur riskbedémning ska ga till, exit-planer
utformas och utkontrakteringsregister fyllas i, men dessvéarre saknas djupare problematise-
ringar och de ndrmare juridiska resonemangen. https://www.ebf.eu/cybersecurity-innovation/
ebf-cloud-banking-forum-releases-three-technical-papers/, hdmtad den 3 september 2020.

162 Punkt 68 b)-d.i) i EBA:s riktlinjer for utkontraktering, respektive punkt 29 f), 31 b) och 37
f) i EIOPA:s riktlinjer fér uppdragsavtal med molntjanstleverantérer.
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Foér banker stdlls Gven ett uttryckligt krav pd att ta hdnsyn till skillna-
der i nationella bestdmmelser nar det gdller skydd av personuppgifter,
i synnerhet vid utkontraktering till tredjeldnder. Detta korresponderar
sin tur med kravet pd att uppdragsavtal ska innehdlla en skyldighet
fér molntjdnstleverantdren att skydda konfidentiell, personlig eller p&
annat sdtt kdnslig information och félja alla juridiska krav pa data-
skydd som gdller fér banken.!?

| vissa delar stdller EBA och EIOPA uttryckliga krav pa att banker och
forsdkringsforetag maste ta hdnsyn till dataskyddsférordningen och
att sdkerstdlla att savdl de sjalva som tjansteleverantérer uppfyller
samtliga krav enligt dataskyddsférordningen.®* Fér banker betonas
detta sdrskilt i relation till molntjdnstleverantérer, som dven i andra
avseenden adresseras sdrskilt av EBA medan EIOPA:s riktlinjer som
ndmnts ovan uteslutande tar sikte pd just molntjdnstleverantérer.'®®
EBA anger t.ex. att banker bér anta ett riskbaserat férhdllningssatt
till platsen/platserna fér datalagring och behandling av uppgifter och
beakta informationssdkerheten vid utkontraktering till molntjanst-
leverantorer och andra I6sningar som innebdr hantering eller éver-
féring av personuppgifter eller konfidentiella uppgifter.'¢

Kopplingen mellan & ena sidan EBA:s och EIOPA:s respektive riktlinjer
och dataskyddsratten & andra sidan, innebdr, annorlunda uttryckt,
att om det skulle finnas dataskyddsrdttsliga brister inom ramen fér
en utkontraktering, t.ex. genom att inte kraven enligt dataskyddsfor-
ordningen uppfylls, medfér detta att utkontrakteringen inte uppfyller
de bank- och férsdkringsregulatoriska kraven pd utkontraktering och

uppdragsavtal.

Vad som i évrigt anges i denna rapport avseende dataskyddsrattsliga
risker férknippade med utldndska molntjanstleverantérer blir darfor
aktuellt dven ur ett regulatoriskt perspektiv.'¥ P& samma satt kan
ett dsidosdttande av banksekretessen innebdra ett dsidosdttande av
EBA:s riktlinjer fér utkontraktering, eftersom EBA uttryckligen han-
visar till uppratthdllandet av banksekretessen.'®® EIOPA:s riktlinjer ar
inte fullt sa tydliga, utan uttalar i mer generella ordalag att férsdk-
ringsféretag ska definiera en "Idmplig skyddsnivé fér konfidentiella
uppgifter”.1®?

163 Punkt 84 i EBA:s riktlinjer fér utkontraktering.

164 Se punkterna 31j), 34 och 40 g) och 68 d.i) i EBA:s riktlinjer fér utkontraktering, respektive
punkt 29 f) och 31 b.iv) i EIOPA:s riktlinjer fé6r uppdragsavtal med molntjdnstleverantérer.

165 Se sarskilt punkterna 54 h), 83 och 97 i EBA:s riktlinjer for utkontraktering.
166 Punkt 83 i EBA:s riktlinjer for utkontraktering.

167 | féorekommande fall kan ocksé SSL och/eller NIS-lagens krav kan behéva beaktas inom
ramen fér den bank- eller férsakringsregulatoriska bedémningen, eftersom banker férsak-
ringsféretag har att efterkomma samtliga lagar som gdaller fér verksamheten.

168 Punkt 84 i EBA:s riktlinjer fér utkontraktering.
169 Punkt 49 b) i EIOPA:s riktlinjer fér uppdragsavtal med molntjanstleverantérer.

90



5.3.3 NAGOT OM UTKONTRAKTERING OCH UPPDRAGSAVTAL
| VARDEPAPPERSRORELSE

| frdga om uppdragsavtal inom ramen fér bankers vardepappersrérelse
foljer anmdlningsskyldigheten av lagen (2007:528) om vdardepappers-
marknaden ("VpmL"”).”° Med uppdragsavtal avses enligt VpmL ett upp-
drag ddr ndgon annan utfér “ett visst arbete och vissa funktioner som
dr av vésentlig betydelse fér verksamheten”. Anmdlningsskyldigheten
uppstdr ndr uppdragsavtalet innebdr en vdsentlig féréandring av fér-

utsdttningarna for tillstandet att driva vardepappersrérelse.”

Enligt Europaparlamentets och radets direktiv 2014/65/EU om mark-
naden fér finansiella instrument ("MiFID 11”) ska vardepappersféretag
som ingdr uppdragsavtal avseende operativa funktioner som &r av
avgoérande betydelse fér tjansternas tillhandahdllande, vidta atgar-
der fér att undvika ytterligare operativa risker.”? Kraven vid utkon-
traktering av avgérande eller viktiga operativa funktioner har fatt sin
ndrmare utformning genom Kommissionens delegerade férordning
(EU) 2017/565 ("delegerade férordningen till MiFID 11”)."73

Kraven enligt VpmL och delegerade férordningen till MiFID Il ligger
i linje med EBA:s riktlinjer fér utkontraktering och ar i vart fall inte
mer langtgdende eller omfattande. Vad som kanske &r mest intres-
sant i den delegerade férordningen, savitt avser utkontraktering, ar
upprdkningen av funktioner som inte ska anses vara avgérande eller
viktig.” Man kan i sammanhanget fréga sig i vilken utstréckning detta
kan ge vdgledning ocksd fér EBA:s och EIOPA:s respektive riktlinjer.
Vi dr av uppfattningen att vdgledning kan hdmtas frdn delegerade
férordningen till MiFID Il, 14t vara med viss férsiktighet och med be-
aktande av om det finns ndgot konflikterande uttalande i EBA:s eller
EIOPA:s respektive riktlinjer.

Det ska dock sdgas att delegerade férordningen till MiFID Il skiljer sig
fran EBA:s riktlinjer i frdga om vissa tjansteleverantérer som &r belagna
i tredjelander.” Dessa krav tar dock endast sikte p& uppdragsavtal
dar vardepappersféretaget utkontrakterar funktioner “relaterade till
en investeringstjdnst i form av portféljférvaltning som tillhandahdlls
kunder”, vilket gor att vi bedémer att detta inte ar av relevans for de
fragor som vi behandlar i denna rapport om molntjénster.

Som ndmndes inledningsvis i detta avsnitt, publicerade ESMA relativt
nyligen utkast till riktlinjer for utkontraktering till molntjanstleveran-
torer. Riktlinjerna var 6ppna fér konsultation fram till september 2020,
och en slutlig version kan vdntas senast férsta kvartalet 2021.7¢ Det

170 Se 6 kap. 7 § 2 st. LBF med hdnvisning till 8 kap. 22 § VpmL. Fér definitionen av varde-
pappersrorelse, se 1 kap. 4 c § 7 st. jamférd med 2 kap. 1§ VpmL.

171 8 kap. 22 § 2 st. VpmL.

172 Artikel 16.5 MiFID II.

173 Artikel 30-32 delegerade férordningen till MiFID II.

174 For fullstdndig upprdkning, se artikel 30.2 delegerade férordningen till MiFID II.
175 Artikel 32 delegerade férordningen till MiFID Il.

176 Se ESMA:s Draft Guidelines on Outsourcing to Cloud Service Providers, s. 5.
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&r svart att dra ndgra slutsatser kring riktlinjerna innan den slutliga
versionen publicerats, men vi vill redan nu géra vissa observationer:

e ESMA riktar ett stort fokus mot informationssdkerhet och de inne-
boende risker som &r férknippade med molntjanster, sarskilt i fraga
om dataskydd.”” Detta uttalas redan i bakgrunden till riktlinjerna,
men blir sdarskilt tydliga vid en jamférelse med EBA:s och EIOPA:s
respektive riktlinjer.

e ESMA:s riktlinjer &r mer teknikorienterade bade vad gdller infor-
mationssdkerhet och riskbedémning infér utkontraktering, men
ocksd i fraga om d&tkomst- och revisionsrattigheter.”®

e Sitt teknikorienterade fokus till trots, ger ESMA:s riktlinjer inte en
heltdckande bild av vad som krdvs i informationssdkerhetsarbetet,
exempelvis saknas krav pd informationsklassning och uppféljning."”

177 Se avsnitt 2 i ESMA:s Draft Guidelines on Outsourcing to Cloud Service Providers.

178 Se t.ex. punkt 33 i)-v), 43, 51, och 54 i ESMA:s Draft Guidelines on Outsourcing to Cloud
Service Providers.

179 Punkt 43 i ESMA:s Draft Guidelines on Outsourcing to Cloud Service Providers.
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6. Tillampningsexempel
med Folke®-modellen

6.1 Inledning

Vi har i kapitel 2 ovan beskrivit Kahn Pedersens Folke®-modell och hur
den &r uppbyggd frdn ett teoretiskt perspektiv. | detta avsnitt kom-
mer vi att presentera tre olika fiktiva scenarion som exempel pé hur
man kan tilldmpa Folke®-modellen i praktiken. Genom dessa tilldmp-
ningsexempel kan vi illustrera hur de risker som diskuteras i rappor-
tens olika kapitel kan vérderas och inte minst paverkas vid anlitande av
en molntjdnstleverantoér.

Av utrymmesskadl dr det i detta sammanhang inte méjligt att inklu-
dera en fullstandig redogérelse och bedémning av alla de risker som
aktualiseras i de aktuella exemplen. Vi har istdllet lyft fram avgéran-
de aspekter och riskfaktorer i respektive scenario.

Det &r sdledes pd intet satt frdga om fullstdndiga analyser utan
enbart exempel pd hur Folke®-modellen fungerar.

Sammanfattningsvis pdverkas leverantérsrisken (Y-axeln) i Folke®-
modellen huvudsakligen av (i) vilken leverantér molntjédnstkunden
anlitar, (ii) valet av molntjdnst och dess uppsdttning/arkitektur, samt
(i) vilka avtalsvillkor som ar tilldmpliga fér tjansten.

Informationens skyddsvdrde (X-axeln) avgérs framfér allt av (i) vil-
ken information som placeras i molnet, (ii) vilka lagar och regler som
ar tillampliga pd informationen, (iii) hur informationen skyddas,
och (iv) hur viktig och kdnslig informationen ar fér den potentiella
molntjdnstkundens kommersiella verksamhet och fér andra skydds-
intressen (t.ex. nationell sdkerhet, finansiell stabilitet, externa sam-
arbetspartners, registrerade). De olika faktorer som pdverkar Folke®-
modellen beskrivs mer detaljerat i kapitel 2.3 ovan.
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Med féljande éversiktsbild vill vi illustrera hur nagra av de olika van-
ligaste molntjansterna och olika uppgiftstyper enligt var bedémning
kan placeras ut pa de tvd axlarna i Folke®-modellen:

Hoég
leverantdrsrisk
Alibaba Cloud
Microsoft 365 Salesforce

Google Cloud Platform Amazon Web services

o Kvitton Anbud Strategisk IP .
Lagt | | | Hogt
skydds- * | | | * skydds-
varde varde

Art nr Anstdllda Pers nr Kansliga PU/
banksekretess

Azure Stack

Open Telecom Cloud
Storegate

Binero
Private Cloud

Lag
leverantorsrisk

Figur 6.1: Nagra av de vanligaste molntjénsterna
och uppgiftstyper utplacerade i Folke®-modellen.

| sammanhanget bér det ndmnas att leverantérsrisken fér moln-
tjanster som tillhandahdlls av etablerade amerikanska molntjanst-
leverantérer typiskt sett, med oférdndrade standardavtal, enligt var
bedémning bor placeras i den 6vre delen av skalan, mot bakgrund
av de risker for réjande till amerikanska myndigheter som en sddan
tredjelandséverféring kan komma att innebdra, bl.a. pd grund av
CLOUD Act, USA:s 6vervakningsprogram och EU-domstolens bedém-
ning i Schrems Il (som utvecklats i avsnitt 3.2.3 ovan). Detta innebdar
inte att anvdndning av molntjanster frdn amerikanska molntjdnst-
leverantérer alltid skulle vara otillaten eller olaglig. Som framgatt tidi-
gare i rapporten krdvs alltid att molntjdnstkunden gér en bedémning
i det enskilda fallet. Har anvénder vi Folke®-modellen fér sddana be-
démningar.

For att tillampa Folke®-modellen mdste molntjanstkunden Gven bedéma
sin egen generella "riskaptit” i férhallande till de legala risker som
aktualiseras. | exemplen nedan illustreras riskaptiten med den réda
diagonala streckade linjen. Diagrammet i Folke®-modellen ska lasas
sd att positioner ovanfér linjen indikativt betraktas som icke-god-
tagbar riskniv@ och positioner under linjen indikativt betraktas som
acceptabla ur ett riskperspektiv.
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Det tal att upprepas att Folke®-modellen inte utgér eller bygger pa
objektivt mdatbara risker och skyddsvdrden. Istdllet bygger den pé en
kvalificerad juridisk bedémning och uppskattning av dessa och syftet
med modellen ar att utgéra ett stéd fér en kvalificerad bedémning i
det enskilda fallet som &r aktuellt fér molntjanstkunden.

6.2 Exempel 1: Ett industribolag évervdger
publik molntjdnst for resursplanering (Saas$)

6.2.1 BAKGRUND OCH AVGORANDE FIKTIVA FORUTSATTNINGAR

Ett industribolag med sdte i Sverige vill effektivisera sin interna resurs-
planering och évervdger att ingd avtal med en amerikansk molntjéanst-
leverantér gdllande en SaaS-tjdnst fér resursplanering.

Den information som i ett sadant fall skulle hanteras inom ramen
fér molntjansten avser framst verksamhetens redovisning, pagdende
projekt, ekonomiska férvaltning och upphandling, vilken kan komma
att innehdlla information som utgér personuppgifter och information
som dr kommersiellt kdnslig fér industribolaget.

Molntjdnstleverantéren skulle vid ett anlitande agera sdsom person-
uppgiftsbitrdde &t industribolaget som &r personuppgiftsansvarig.
Informationen kommer att lagras pd molntjanstleverantérens data-
center inom EU/EES.

Industribolaget har, mot bakgrund av de férdelar som molntjdnsten

férvantas innebdra for verksamheten och de 6vriga faktorer som
framgar nedan, bestamt att bolaget har en medelhdg riskaptit.
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6.2.2 EXEMPEL PA TILLAMPNING AV FOLKE®-MODELLEN

a) Lage 1 (utgdngslaget)

LEVERANTORSRISK:
Medium/Hé&g, pga. féljande faktorer:

Avgérande Beskrivning
riskfaktorer

1. Leverantdren

Leverantdr som lyder under amerikansk
jurisdiktion
- Risk fér utlamnande/réjande

2. Molntjdnsten e SaaS-tjdnst som kommer att medféra
behandling av information i okrypterad
form

e Data lagras pa servrar inom EU/EES

3. Avtalsvillkoren e Alla sedvanliga risker i molntjanstavtal
beddms vara aktuella, se avsnitt 3.5

e Molntjdnstleverantérens standardavtal
bedéms dock vara mera balanserat dn
mdnga andra standardavtal fér moln-
tjdnster

e Molntjdnstleverantérens standardavtal
regleras av svensk ratt

e Molntjdnstleverantdrens personuppgifts-
bitrddesavtal uppfyller i huvudsak
kraven i dataskyddsférordningen
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INFORMATIONENS SKYDDSVARDE:
Medium, pga. féljande faktorer:

Avgorande
riskfaktorer

Beskrivning

1. Informationen

e Den huvudsakliga kategorin av information
ar uppgifter om industribolagets ekonomi/
finansiella information, projekt, personal-
uppgifter, och transaktionsuppgifter

e Behandlingen omfattar personuppgifter
(ev. dven personnummer)

e Kommersiellt kdnslig information kommer
att behandlas (dvs. féretagshemligheter)

e Inga uppgifter som omfattas av svensk
sdkerhetsskyddslagstiftning

e Inga sdrskilda kategorier av personupp-
gifter (“kdnsliga personuppgifter”)

e Inga uppgifter som innefattar brottslig
verksamhet, barn eller andra sarskilt
sarbara kategorier av registrerade.

e Inga uppgifter som omfattas av OSL

2. Tillampliga
lagar for
informationen

e Dataskyddsférordningen med tillhérande
regelverk

e Lagen (2018:558) om skydd mot féretags-
hemligheter

3. Sdakerhets-
I6sningar

e Den tekniska sdkerhetsnivdn bedéms vara
god och innehdlla saddan funktionalitet
man kan férvdnta sig av en publik moln-
tjdnst (t.ex. kryptering at rest och
in transit, behorighetsstyrning, hég
fysisk sdkerhet etc.)

e Det saknas vissa specifika sdkerhets- och
uppféljningsméojligheter fér molntjanst-
kunden, t.ex. méjlighet att genomféra
penetrationstest

4. Informationens
betydelse for
bolaget i 6vrigt
(kommersiellt,
tekniskt, stra-
tegiskt etc.)

e Ett réjande av informationen for fram-
mande makt bedéms medféra stor
kommersiell skada fér industribolaget
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KUNDENS GENERELLA RISKAPTIT:
Medium/Hé&g, pga. féljande faktorer:

lagar och regler
for verksam-
heten och pa
den information
som behandlas

Avgérande Beskrivning
faktorer
1. Tillampliga e Lagen (2018:558) om féretagshemligheter

e Dataskyddsférordningen med tillhérande
regelverk

2. Marknads-
specifika och
kommersiella

e Starkt konkurrensutsatt marknad, ddr
konkurrenter genom att anvédnda moln-
tjanster bedéms ha viktig konkurrensférdel

alternativa
I6sningar

faktorer e Ettréjande av informationen for fram-
mande makt bedéms medféra stor
kommersiell skada fér industribolaget

3. Antagna e Minskade kostnader

férdelar i for- o Okad flexibilitet

hallande till e Omedelbar tillgang till nya versioner och

sdkerhetspatchar fér mjukvaran

e Tillgang till infrastrukturkompetens péa
hoégre niva dan egen drift

e Generellt hégre nivé pa tekniska sdker-
hetsdatgdrder

Industribolaget bedémer att den sammanvégda risken av att an-

vénda tjdnsten utan att vidta ytterligare atgdrder, placeras i det
réda omradet i Folke®-modellen, vilket 6verstiger bolagets riskaptit.
Bolaget bér darfér inte, enligt analys med Folke®-modellen, acceptera

en sddan anvdndning (se det réda krysset i figur 6.2 nedan).

For att justera risken i sddan man att det éverhuvudtaget ska vara

mdjligt for industribolaget att anvdnda en molntjdnst fér den aktuella
behandlingen, har industribolaget darfér pa eget initiativ vidtagit ett

antal riskbegransande dtgdarder. Dessa atgdrder ar:

e Kartlaggning av de personuppgifter som aktualiseras for tjansten

som en del av industribolagets GDPR-projekt

e Uteslutning av kdnsliga personaluppgifter fran behandlingen

e Sdkerstdllande av att industribolagets information separeras fran

andra molntjanstkunders information

e Kryptering av industribolagets information

e Sdkerstdllande av att informationen lagras inom EU/EES
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b) Ldge 2 (med féreslagna férdndringar)

De initiala riskdtgdrder som bolaget vidtagit placerar den samman-

végda risken med anvdndningen i det ljusgrona omradet i Folke®-

modellen, vilket innebé&r en medelldg leverantérsrisk (se det gré krysset

i figur 6.2 nedan).

Om industribolaget utdver de initiala riskdtgdrderna dven vdljer att

vidta de ytterligare dtgérder som féreslds nedan kommer den sam-

manvégda risken att justeras pd sd satt att den placeras i det mérk-

grona omrddet (se det svarta krysset i figur 6.2 nedan).

Ytterligare risk-
begrdnsande
dtgdrder

Beskrivning

1. Férhandling av
avtalsvillkoren

e Ldgga till uttryckliga och tydliga skyldig-
heter gdllande avgérande it-sdkerhets-
atgdrder, inklusive villkor som minimerar
mdjligheten att informationen réjs for
utldndska myndigheter

e Ldgga till skyldighet fé6r molntjdnstleve-
rantéren att inte omlokalisera industri-
bolagets data till ndgot annat datacenter
inom EU/EES, utan att férst ha erhallit
industribolagets godkdnnande

e Inféra en process som mdajliggér for
industribolaget att testa, félja upp
och granska molntjénstleverantérens
it-sdkerhetsatgdrder

2. Dataskydds-
rattsliga
sdkerhets-
dtgarder

e Sdkerstdll att industribolaget inte ar
personuppgiftsbitrdde at exempelvis sina
kunder fér nagra personuppgifter som ska
omfattas av tjansten. | sddana fall krdvs
ytterligare atgdrder

e Granska och uppdatera informations-
texter till registrerade

e Dokumentera industribolagets inledande
dataskyddsrattsliga riskanalys (dvs. ingen
konsekvensbedémning krdvs)

e Upprdatta och genomfér ldmpliga pro-
cesser for att sdkerstdlla uppgiftsmini-
mering och @ndamalsbegrdnsning
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Hég leverantorsrisk

Riskaptit

Lagt Hogt
skydds- ) skydds-
varde vérde
o w . © Advokatfirman Kahn
Lag leverantérsrisk Pedersen KB, 2020

Figur 6.2: Industribolagets riskbedémning av dess planerade
anvdndning av SaaS-tjdnsten illustrerad i Folke®-modellen.

6.2.3 RESULTAT OCH REKOMMENDATION

Industribolaget skulle sdledes, férutsatt att bolaget vidtar de fére-
slagna atgérderna i avsnitt 6.2.2, kunna anvénda SaaS-tjénsten fér
dess resursplanering pd ett sdtt som innebdér en lag riskniva fér bo-
laget. Sddan anvéndning ryms inom ramen fér bolagets generella
riskaptit, varfér bolaget - enligt analys med Folke®-modellen - bér
kunna ga vidare och anvénda den aktuella molntjdnsten.

6.3 Exempel 2: En bank 6vervdager publik
molntjdnst for kontorstjdnster (SaaS)

6.3.1 BAKGRUND OCH AVGORANDE FIKTIVA FORUTSATTNINGAR

En svensk mindre bank évervager att ingd avtal med en amerikansk
molntjdnstleverantér gdllande anvdndning av en SaaS-tjanst for kon-
torstjdnster.

Den information som banken skulle hantera inom ramen fér moln-
tjansten kan bade komma att innehdlla information som utgér per-
sonuppgifter och sddan information om bankens kunder som om-
fattas av reglerna om banksekretess i LBF och EBA:s riktlinjer fér
utkontraktering.

Molntjdnstleverantéren skulle vid ett anlitande vara personuppgifts-
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bitrade a4t banken som &r personuppgiftsansvarig. Informationen i
molntjansten dr avsedd att lagras pd molntjdnstleverantérens data-
center inom EU/EES.

Banken har med beaktande av de férdelar som banken antar att moln-

tjdnsten innebdr fér verksamheten och de 6vriga faktorer som fram-
gdr nedan, bedomt att verksamheten har en Idg/medelldg riskaptit.

6.3.2 EXEMPEL PA TILLAMPNING AV FOLKE®-MODELLEN

a) Ldage 1 (utgdngslaget)

LEVERANTORSRISK:
Hég, pga. féljande faktorer:

Avgérande Beskrivning
riskfaktorer

1. Leverantéren e Leverantér som lyder under amerikansk
jurisdiktion
- Risk fér utlamnande/réjande

2. Molntjdnsten e SaaS-tjdnst som kommer att medféra
behandling av information i okrypterad
form

e Data lagras pa servrar inom EU/EES

3. Avtalsvillkoren e Alla sedvanliga risker i molntjdnstavtal
beddms vara aktuella, se avsnitt 3.5

e Molntjdnstleverantérens standardavtal
beddéms vara mer obalanserat @n mdénga
andra standardavtal fér molntjdnster

e Molntjdanstleverantérens standardavtal
regleras inte av svensk ratt

e Molntjdnstleverantérens personuppgifts-
bitrddesavtal uppfyller inte kraven i data-
skyddsférordningen i lika stor utstrdckning
som mdnga andra standardavtal for
molntjdnster
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INFORMATIONENS SKYDDSVARDE:

Hégt, pga. féljande faktorer:

Avgorande
riskfaktorer

Beskrivning

1. Informationen

e Banken har inte begrdnsat vilken typ av
information som far behandlas i tjansten

e Behandlingen omfattar personuppgifter
(inkl. personnummer)

e Behandlingen omfattar uppgifter om
bankens kunder

e Behandlingen kan ev. komma att omfatta
sdrskilda kategorier av personuppgifter
(“kdnsliga personuppgifter”)

e Kommersiellt kdnslig information kommer
ev. att behandlas (dvs. féretagshemligheter)

e Inga uppgifter som omfattas av svensk
sdkerhetsskyddslagstiftning

e Behandlingen avser ett stort antal
registrerade

2. Tilldmpliga
lagar for
informationen

e Dataskyddsférordningen med tillhérande
regelverk

e Lagen om bank- och finansieringsrorelse
och andra regulatoriska krav

e Lagen (2018:558) om skydd mot féretags-
hemligheter

3. Sakerhets-
I6sningar

e Den tekniska sdkerhetsnivan bedéms
vara god och innehdlla sddan funktiona-
litet man kan férvdnta sig av en publik
molntjanst (t.ex. kryptering at rest och in
transit, behérighetsstyrning, hég fysisk
sdkerhet etc.)

e Det saknas vissa specifika sdkerhets- och
uppféljningsmojligheter fér molntjanst-
kunden, t.ex. mgjlighet att genomféra
penetrationstest

4. Informationens
betydelse for
banken i 6vrigt
(kommersiellt,
tekniskt, strate-
giskt etc.)

e Ett obehérigt réjande kan fa konsekvenser
for de registrerades integritetsskydd (dvs.
dess fri- och rattigheter) och medfér aven
en risk fér sanktionsavgifter fran tillsyns-
myndigheter och, potentiellt, en risk for
att bankens tillstand att bedriva bank-
verksamhet férloras

e Ett réjande av informationen till fram-
mande makt bedéms medféra stor
kommersiell skada fér banken
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KUNDENS GENERELLA RISKAPTIT:
Lag/Medium, pga. féljande faktorer:

Avgérande Beskrivning

faktorer

1. Tillampliga e Lagen om bank- och finansieringsrérelse
lagar och regler e EBA:s riktlinjer fér utkontraktering

for verksam- e Lagen (2018:558) om foretagshemligheter
heten och pa e Dataskyddsférordningen med tillhérande

den information regelverk
som behandlas

2. Marknads-

Reglerad marknad
Starkt konkurrensutsatt marknad

specifika och .

kommersiella e Beroende av stort kundfértroende

faktorer e Obehérigt réjande medfor risk fér sank-
tionsavgifter fran tillsynsmyndigheter och,
potentiellt, en risk fér att bankens tillstand
att bedriva bankverksamhet férloras

e Ettréjande av informationen fér fram-

mande makt bedéms medféra stor
kommersiell skada fér banken

3. Antagna e Minskade kostnader

fordelar i férhal- e Smidigare handldggning av drenden fér

lande till alter- kunder och anstdllda

nativa [6sningar o Okad flexibilitet

Banken har i utgdngsldget inte vidtagit ndgra sarskilda tekniska
skyddsdatgdrder och bedémer att den sammanvdgda risken av den
planerade anvdndningen utan sddana atgdrder, placeras i det réda
omrddet i Folke®-modellen (se det réda krysset i figur 6.3 nedan) vilket
overstiger bankens riskaptit. Banken bér darfér inte, enligt analys
med Folke®-modellen, anvdnda sig av den aktuella molntjansten pé
det sdtt som ursprungligen avsetts.

b) Ldge 2 (med féreslagna férédndringar)

Den obegrdnsade behandlingen av verksamhetens information som
banken planerar skulle dven innefatta uppgifter om bankens kunder,
vilket bl.a. skulle std i strid med reglerna om banksekretess i LBF (jfr.
avsnitt 5.2 ovan). En nédvdndig atgard fér att banken ska kunna an-
vanda molntjdnsten ar darfér att begrdnsa anvéndningen av tjdnsten
pd sd satt att den information som behandlas inte omfattar bankens
kunduppgifter. Vid ndrmare analys bedéms detta inte vara ndgon storre
nackdel eftersom banken har sérskilda system fér kdrnverksamheten
som uppfyller hégt stéllda sdkerhetskrav och dessutom ska vara de
enda system som hanterar vissa processer. Bara fér att mailfunktionen
tillhandahdlls som en SaaS-tjénst innebdr det ingen férandring i bedom-
ningen av lampligheten att anvénda mail fér att dela kundinformation.
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Banken vdljer darutdver att Gven vidta de ytterligare dtgdrder som
foreslés nedan, vilket enligt bankens bedémning kommer att med-
féra att den sammanvdgda risken justeras och placeras i det mork-
grona omrddet (se det svarta krysset i figur 6.3 nedan).

Ytterligare risk-
begrdnsande
dtgdrder

Beskrivning

1. Begrdnsningar
avseende
bankens
anvdndning

av tjdnsten

e Uteslutning av kunduppgifter fran be-
handlingen. Uppréatta alternativa kontakt-
vagar for kunder att kommunicera med
banken som inte utgér en molntjdénst.
Inféra interna processer for hantering av
felaktigt mottagen kundkommunikation

e Minimera personuppgiftsbehandlingen
i molntjénsten genom att lagra kénsliga
personuppgifter i ett separat system som
inte utgér en molntjanst

2. Férhandling
av avtals-
villkoren

e Ldgga till uttryckliga och tydliga skyldig-
heter gdllande avgérande it-sdkerhets-
dtgarder, inklusive separering av bankens
information fran andra kunders informa-
tion, kryptering av datalager och villkor
for réjanden for utldndska myndigheter.

e Ldgga till skyldighet fér molntjénstleveran-
toéren att inte omlokalisera bankens data till
ndgot annat datacenter inom EU/EES, utan
att forst ha erhdllit bankens godkdnnande

e Inféra en process som méjliggor for banken
att testa, félja upp och granska molntjénst-
leverantérens it-sakerhetsatgdrder

e Sdakerstdll att molntjanstleverantérens
personuppgiftsbitradesavtal uppfyller
kraven i dataskyddsférordningen

3. Dataskydds-
rattsliga sdker-
hetsdtgdrder

e Granska och uppdatera informations-
texter till registrerade

e Dokumentera bankens inledande data-
skyddsrattsliga riskanalys och
konsekvensbedémning

e Upprdtta och genomfér Idmpliga proces-
ser for att sdkerstdlla uppgiftsminimering
och dndamalsbegrdnsning

4. Tekniska och
organisatoriska
skyddsatgdrder

e Sdakerstdlla stark kryptering av bankens
information

e Gd med i molntjanstleverantérens
"compliance program”

e Forstdrka kontinuitetsskydd och exit-planering
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Figur 6.3: Bankens riskbedémning av dess planerade
anvdndning av SaaS-tjdnsten illustrerad i Folke®-modellen.

6.3.3 RESULTAT OCH REKOMMENDATION

Under férutsattning att banken vidtar de féreslagna atgarderna i av-
snitt 6.3.2, skulle banken kunna anvdnda SaaS-tjénsten fér kontors-
tjGnster pd ett satt som ryms inom ramen fér bankens generella risk-
aptit, varfér banken - enligt analys med Folke®-modellen - bér kunna
gd vidare och anvdnda den aktuella molntjéansten.

6.4 Exempel 3: En privat vardgivare 6ver-
vdger publik molntjanst for it-drift (laaS)

6.4.1 BAKGRUND OCH AVGORANDE FIKTIVA FORUTSATTNINGAR

En svensk privat vardgivare inom psykiatrin évervdger att ingd avtal
med en amerikansk molntjénstleverantér gdllande anvdndning av en
laaS-tjanst for verksamhetens it-drift.

Den information som bolaget hanterar, och som kommer att bearbe-
tas inom ramen fér molntjdnsten, innehdller bl.a. personuppgifter i
form av patientuppgifter och andra kénsliga personuppgifter. Det ar
vidare frdga om en stor mangd personuppgifter avseende ett stort
antal registrerade. Informationen i molntjansten kommer att lagras
i molntjdnstleverantérens datacenter utan ndgon sdrskild geogra-
fisk begrdnsning. Molntjdnstleverantéren kommer anvédnda en global
leveransorganisation som innebdr att personal runt om i vérlden kan
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fa tillgdng till uppgifterna om detta krdvs (enligt molntjanstleveran-
térens uppfattning) for att tillhandahalla tjansterna.

Avtalsvillkoren innehdller flera godtyckliga bestdmmelser som inne-
bar att molntjénstleverantéren bl.a. kan suspendera tillgang till
tjdnsten vid enskild anvédndares felaktiga anvdndning av tjansten, vid
oenighet om betalning eller om det krdavs "av sdkerhetsskdl”. Moln-
tjanstleverantéren har inte kunnat vare sig bekrdfta eller begrénsa
vilka jurisdiktioner som leverantéren lyder under. Dartill innehaller
avtalet bestdmmelser genom vilka molntjadnstkunden accepterar att
molntjdnstleverantéren far exploatera informationen fér sina egna
syften sdsom att utveckla nya tjdnster och produkter.

Bolaget har, mot bakgrund av de faktorer som framgar nedan, be-
démt att bolaget har en Idg/medellag riskaptit.

6.4.2 EXEMPEL PA TILLAMPNING AV FOLKE®-MODELLEN

a) Lage 1 (utgdngsléget)

LEVERANTORSRISK:
Hég, pga. féljande faktorer:

Avgérande Beskrivning
riskfaktorer

1. Leverantdéren

Leverantér som lyder under amerikansk
jurisdiktion
- Risk fér utldmnande/réjande

2. Molntjansten e laaS-tjanst som mojliggér goda forut-
sattningar for olika former av kryptering
av bolagets information

e Data lagras pa servrar utan geografisk
begrdnsning

3. Avtalsvillkoren e Alla sedvanliga risker i molntjénstavtal
bedéms vara aktuella, se avsnitt 3.5

e Molntjdnstleverantérens standardavtal
bedéms vara mer obalanserat Gn ménga
andra standardavtal fér molntjdnster

e Molntjdnstleverantérens standardavtal
regleras inte av svensk ratt

e Molntjdnstleverantérens personuppgifts-
bitrddesavtal uppfyller inte kraven i data-
skyddsférordningen
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INFORMATIONENS SKYDDSVARDE:

Hégt, pga. féljande faktorer:

Avgorande
riskfaktorer

Beskrivning

1. Informationen

e Behandlingen omfattar personuppgifter
(inkl. personnummer)

e Behandlingen omfattar patientuppgifter
och journaler, s.k. "kénsliga personupp-
gifter” i dataskyddsférordningen mening

e Behandlingen avser en stor mdngd
personuppgifter

e Behandlingen avser ett stort antal
registrerade

e De patienter vars personuppgifter be-
handlas tillhér kategorin sarskilt sarbara
registrerade och det kan inte uteslutas
att det ar frdga om uppgifter om barn

e Det kan inte uteslutas att informationen
innehaller uppgifter som innefattar
uppgift om den registrerades egen
eller annans lagévertradelse

e Inga uppgifter som omfattas av
svensk sdkerhetsskyddslagstiftning

2. Tillampliga
lagar for
informationen

e Dataskyddsférordningen med tillhérande
regelverk

e Patientsdkerhetslagen (2010:659 med
tillhérande regelverk

e Patientdatalagen (2008:355) med
tillhérande regelverk

e Hdlso- och sjukvérdslagen (2017:30)

e Eventuell ytterligare lagstiftning

3. Sdkerhets-
|6sningar

e Den tekniska sékerhetsnivan bedéms
vara god och innehdlla sddan funktiona-
litet man kan férvdnta sig av en publik
molntjdnst (t.ex. kryptering at rest och in
transit, behérighetsstyrning, hég fysisk
sdkerhet etc.)

e Det saknas effektiva sdkerhets- och
uppféljningsmajligheter féor molntjdnst-
kunden, t.ex. méjlighet att genomféra
revision eller penetrationstest

Fortsédttning pd ndsta sida.
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INFORMATIONENS SKYDDSVARDE FORTS.:

Hégt, pga. féljande faktorer:

Avgorande
riskfaktorer

Beskrivning

4. Informationens
betydelse for
bolaget i 6vrigt
(kommersiellt,
tekniskt, strate-
giskt etc.)

e Ett obehérigt réjande kan fa allvarliga
konsekvenser fér patienternas integritets-
skydd (dvs. dess fri- och rattigheter), i
synnerhet mot bakgrund av uppgifternas
natur/kdnslighet

e Ett obehorigt réjande kan medféra att
molntjdnstkunden tappar viktiga avtal
med olika vardhuvudmaén

KUNDENS GENERELLA RISKAPTIT:
Lag/Medium, pga. féljande faktorer:

Avgorande Beskrivning
faktorer
1. Tilldmpliga e Patientsdkerhetslagen (2010:659), i synner-

lagar och regler
fér verksam-
heten och pa
den information
som behandlas

het bestdmmelserna om sekretess och
tystnadsplikt inom hdlso- och sjukvarden

e Patientdatalagen (2008:355) med
tillhérande regelverk

e Halso- och sjukvardslagen (2017:30)

e Dataskyddsférordningen med tillhérande
regelverk

e Eventuell ytterligare lagstiftning

2. Marknads-
specifika och
kommersiella
faktorer

e Patienternas sdkerhet/integritet/trygghet
ar av storsta vikt

e Konsekvenserna av ett obehérigt réjande
pga. uppgifternas kénslighet, méngden
personuppgifter, antalet registrerade
samt att de registrerade anses vara
sarskilt s@rbara

e Bolagets [6nsamhet &r beroende av att
bibehdlla viktiga avtal med sina uppdrags-
givare (regioner och kommuner), vilket
forutsdtter ett mycket hogt fortroende
ndr det gdller informationshantering
och sdkerhet

3. Antagna
férdelar i forhal-
lande till alter-
nativa I6sningar

e Minskade kostnader for it-drift med ca 20 %

o Okad flexibilitet

e Generellt hégre niva pa tekniska sdker-
hetsdtgdrder
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Bolaget har i utgdngsléaget inte vidtagit ndgra sdrskilda skyddsatgér-
der, vilket innebdr att anvéndning av molntjdnsten &verstiger verk-
samhetens generella riskaptit. Bolaget bor darfor inte, enligt analys
med Folke®-modellen, anvdnda den aktuella molntjdnsten pd det
aktuella sattet.

b) Ldge 2 (med féreslagna férdndringar)

Som illustreras i figur 6.4 nedan bér bolaget inte anvdnda sig av den
aktuella molntjansten da bolaget bedémer att den sammanvdgda
risken av den planerade anvdndningen placeras i det réda omrdadet
i Folke®-modellen (se det réda krysset i figur 6.4 nedan). Detta bl.a.
mot bakgrund av att det inte kan uteslutas att den avsedda behand-
lingen, utan ytterligare skyddsatgdrder, skulle innebdra ett réjande
av patientuppgifterna i strid med de bestdmmelser om sekretess och
tystnadsplikt inom hélso- och sjukvarden som féljer av tillampliga
regler i patientsdkerhetslagen.

En teknisk atgard som kan 6ka sdkerheten ar kryptering (se avsnitt
3.4 ovan). Bolaget bér anvdnda sig av sa@ avancerad kryptering som
mdjligt. Pa grund av tjanstens syfte och utformning dr det dock inte
mdjligt att med hjalp av HYOK helt hantera krypteringsnycklar lokalt,
eftersom det inte &@r frdga om en ren lagringstjanst. Om molntjanst-
leverantéren erbjuder kraftfulla KMS-funktioner, exempelvis med
stéd for BYOK och ddr nycklar lagras i en dedikerad HSM, skulle detta
mdjligen, dtminstone enligt vissa molntjdnstleverantérer, férhindra
att leverantéren far teknisk tillgang till informationen. Det &r dock
svart fér en utomstdende att bedéma vilket skydd en sadan I6sning
de facto ger, i vilken utstrdckning bolaget har méjlighet att hantera
sin sida av nyckelhantering och utformning av tjdnsten pa ett korrekt
satt, och i férlangningen om skyddet ar tillrackligt mot jurisdiktions-
risken och risken fér att informationen ska anses réjd under patient-
sdkerhetslagen.

Trots att bolaget 6vervager de krypteringsatgdrder som diskuteras
ovan kommer det sdaledes inte g& att sdkerstdlla att en sddan saker-
hetsdtgdrd pdverkar den sammanvdgda risken i tillrdckligt hég ut-
strdckning for att bolagets anvdndning av tjansten ska vara [amplig/
acceptabel (se det svarta krysset i figur 6.4 nedan). Med anledning av
detta kommer inte heller nagra ytterligare atgdrder, i form av exem-
pelvis férhandling av avtalsvillkor etc., att ha ndgon avgérande effekt
pd den sammanvdgda risken. Det noteras sdrskilt att kryptering inte
hade haft en avgérande effekt pd bedémningen da informationen vid
kérning dr okrypterad utom bolagets kontroll, och da under otjénliga
avtalsvillkor och med full global exponering fér frammande jurisdik-
tioner.
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Figur 6.4: Bolagets riskbedémning av dess planerade
anvdndning av laaS-tjGnsten illustrerad i Folke®-modellen.

6.4.3 RESULTAT OCH REKOMMENDATION

Det dr, till foljd av de risker som en saddan behandling skulle innebdra,
inte lampligt fér bolaget att anvdnda den tdnkta molntjdnsten inom
ramen for bolagets generella riskaptit, varfér bolaget - enligt analys
med Folke®-modellen - bér hitta en alternativ 16sning som &r laglig
och lamplig utifran de férutsattningar som gdller for bolaget.
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