SAKERHETSSKOLAN
Personuppgifter

| stort sett alla foretag och organisationer behand-
lar personuppgifter. Ofta férbisett &r den sékerhet
som maste omgéarda personuppgiftsbehandlingen.
Bristande sékerhet vid personuppgiftsbehandling ar
enligt personuppgiftslagen belagt med straffansvar
och skadesténdsskyldighet i forhallande till de vars

racklig.
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ENLIGT 31§ PERSONUPPGIFTSLAGEN

ir den personuppgiftsansvarige (d.v.s. den
som bestimmer dndamal och medel for
behandling av personuppgifter) skyldig att
vidta lampliga tekniska och organisatoriska
sikerhetsitgirder for att skydda de person-
uppgifter som behandlas . For att skapa ett
sadant skydd for personuppgifterna giller
det att gora en samlad bedémning som tar
hinsyn till hur pass kinsliga de behandlade
personuppgifterna ir, riskerna som finns
med behandlingen av personuppgifierna, de
tekniska mojligheter for skydd och sikerhet
som finns tillgingliga, om personuppgifter-
na omfattas av tystnadsplikt eller sekretess
samt vad det kostar att genomfora atgir-
derna. Dessutom finns det sirskild lagstift-
ning och sirskilda aspekter f6r exempelvis
myndigheter eller personuppgiftsbehand-
ling under patientdatalagen men det berors
inte vidare i denna artikel.

DATAINSPEKTIONEN

Datainspektionen har utfirdat allminna rad
om hur lagens krav pa sikerhetsatgirder
ska tolkas och efterlevas. De allminna raden
finns tillgingliga pa Datainspektionens
webbplats www.datainspektionen.se. De
allminna rdden innehaller sivil generella
riktlinjer till den personuppgiftsansvarige
(t-ex. att kartligga hotbilden, uppritta
sakerhetspolicy och rutiner samt genomféra

Krav pa sakerhet vid
penhandling av

regelbundna sikerhetstester) som mera kon-
kreta exempel pd sikerhetsatgirder som kan
vara limpliga att vidta. Som direkt framgir
av lagtexten, ir uppgifternas art helt centralt
for bedémningen av vilka sikerhetsitgirder
bor vidtas i det enskilda fallet. Om behand-
lingen avser kinsliga personuppgifter
(d.v.s. uppgifter som rér etniskt ursprung,
politiska asikter, religion, fackmedlemskap,
hilsa eller sexualliv) stills avsevirt hogre
krav pa sikerheten.

Datainspektionen har i ett antal intres-
santa beslut tillimpat lagstiftningens krav
p4 limpliga sidkerhetsitgirder pa konkret
fall av personuppgiftsbehandling. Det
senaste beslutet fattades den 18 december
2009 och giller Pliktverkets personupp-
giftshantering inom ramen for e-tjinsten
Limplighetsundersékning. Denna tjinst
syftar till att identifiera de min och kvin-
nor som klarar kraven for militir grund-
utbildning och kalla dessa till ménstring.
Tjansten innebir att malgruppen gor en
sjdlvvirdering via Internet, bestiende av ett
antal fragor om bl.a. hilsa, fysisk presta-
tionsformaga, intressen och skolgang. For
inloggning till tjinsten krivs en attasiffrig
pinkod och en signeringskod. Koderna ska-
pas genom en slumpgenerator och tillséinds
anvindarna med post. For inloggning krivs
dessutom ett anvindarnamn, vilket utgors
av anvandarens personnummet. En anvin-
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personuppgifter inte skyddats i tillracklig omfattning.
Datainspektionen, som utdvar tillsyn enligt person-
uppgiftslagen, har granskat ett antal olika verksam-
heters sékerhet vi behandling av personuppgifter
och konstaterat att den i stor utstrackning varit otill-
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dare kan nirsomhelst avbryta sin anviind-
ning av tjansten och logga in pd nytt, varvid
de tidigare ifyllda uppgifterna pa nytt gors
tillgéingliga for anvindaren.

KRANKER INTEGRITETEN

Datainspektionen konstaterar att tjinsten
Limplighetsunderstkning innebir en
omfattande behandling av kinsliga person-
uppgifter i form av uppgifter som ror hilsa.
Som redan nimnts medf6r detta sirskilt
héga krav pa sakerhetsidtgirder enligt
personuppgiftslagen. Datainspektionen
anser att det ddrfér maste betraktas som en
mycket stor integritetskrinkning om dessa
personuppgifter hamnar i fel hinder, t.ex
genom att en annan person dn anvinda-
ren loggar in i tjdnsten med anvindarens
inloggningsuppgifter. Den nuvarande
autentiseringsldsningen, d.v.s. inloggning
med unika anvindarnamn och pinkoder, ir
ddrfor inte tillricklig sa linge anvindaren
dven fir tillgang till tidigare ifyllda upp-
gifter. Om inte Pliktverket implementerar
alternativa, starkare, autentiseringsmetoder
(sdsom exempelvis e-legitimation), anser
Datainspektionen att anvindarnas dtkomst
via Internet ska begrinsas till enbart uppgif-
ter som varken ir kinsliga enligt person-
uppgiftslagens definition eller pd annat sitt
integritetskdnsliga . Sammantaget under-
kénner alltsi Datainspektionen Pliktverkets



sikerhetsitgirder for e-tjinsten Limplig-
hetsundersdkning och foreligger Pliktverket
att uppritta en atgirdsplan for att uppfylla
lagens krav.

ELEKTRONISKA RECEPT

Ett annat intressant beslut giller Apotekets
sikerhetsatgirder f6r de personuppgifter
som hanteras i samband med 6verféring av
och atkomst till elektroniska recept enligt
lagen om receptregister. Det bér noteras
att Datainspektionens beslut ir fran 2008
och att lagstiftningen om receptregister
genomgdtt avsevirda férindringar, delvis
betriffande sikerhetskrav och i férhallande
till personuppgiftslagen, i samband med
omregleringen av apoteksmarknaden. Data-
inspektionens beslut ir trots det intressant
vad géller tillimpningen av sidkerhetskraven
i31 § personuppgiftslagen.
Datainspektionen konstaterade inled-
ningsvis dels att Apoteket behandlar mycket
integritetskiinsliga personuppgifter inom
ramen f6r den s.k. nationella receptbrevli-
dan och receptregistret, dels att Apotekets
hantering av elektroniska recept innebir
en omfattande 6verforing och lagring av
kinsliga personuppgifter som rér en stor
del av befolkningen. En oskyddad éverforing
av elektroniska recept innebir dirfér en
avsevird integritetsrigsk. Datainspektionen
noterar ocksd att tillgang till uppgifterna for
Apotekets anstillda kan utgora en inte-
gritetskrankning om och i den min den
anstillde inte haft behov av sddan tillgang.
Datainspektionen fann i beslutet att
Apotekets sikerhetslosningar var otillrick-
liga i tre avseenden. For det forsta saknades
adekvata rutiner for uppféljning av behand-
lingshistoriken (logg) for dtkomsten till per-
sonuppgifterna i den nationella receptbrev-
ladan och receptregistret. Apoteket forelades
i denna del att genom stickprovskontroller
gbra systematiska och aterkommande
uppfoljningar 1 syfte att uppticka obehorig
itkomst till dessa personuppgifter. For det
andra bedomdes kommunikationssikerhe-
ten i Apotekets mottagande av elektroniska
recept inte uppfylla kraven pa sikerhetsit-
girder enligt personuppgiftslagen, eftersom
overforingen inte var krypterad i samtliga

fall. For det tredje ansdgs autentisering med
anvindarnamn och I8senord for inloggning
till tjinsten e-Dos inte uppfylla person-
uppgiftslagens krav pa sikerhetsatgirder.
Eftersom tjinsten innehaller kinsliga per-
sonuppgifter, maste anvindarnas identitet
sikerstillas med en teknisk funktion som
ger starkautentisering (t.ex.e-legitimation,
SITHS-certifikat eller engangslésenord).

Uttver detta beslut, har Datainspektio-
nen gjort motsvarande uttalanden i dldre be-
slut avseende sikerhetsatgirder vid behand-
ling av kinsliga personuppgifter. Varken
Socialndmnden i Nacka kommun eller Barn-
och utbildningsnimnden i Nynishamns
kommun ansigs uppfylla lagens krav efter-
som Gverforing av kinsliga personuppgifter
utférdes i ppna nit utan kryptering. I det
senare fallet saknades dessutom nédvindiga
loggar for behandlingshistorik.

STRANGA KRAV

Av Datainspektionens praxis stir klart att
det stills mycket stringa krav pa sikerhets-
atgirder for att skydda kinsliga personupp-
gifter. Det dr dock viktigt att understryka
att lagens krav inte dr begransade till att
omfatta endast kiinsliga personuppgifier.
Den personuppgiftsansvarige dr ansvarig
for att se till att all personuppgiftshantering
ir foremal for limpliga sikerhetsatgirder
for att forhindra obehorig anvindning eller
atkomst.

De mest grundliggande atgirderna som
bor vidtas 4r att gora en inventering av
potentiella hot och uppritta en sikerhetspo-
licy f6r verksamheten. Vidare miste mojliga
fysiska sikerhetsitgirder dvervigas, sisom
t.ex. lasutrustning, fonstergaller, inpasse-
ringskontroller, larmutrustning, placering
och mirkning av utrustning samt skydd mot
rok, vatten och eld.
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KANSLIGA PERSONUPPGIFTER

Alla databaser eller andra sammanstill-
ningar av personuppgifter miste ha dels

en behandlingshistorik (logg) med regel-
bunden kontroll och uppf6ljning, dels ett
adekvat system for behorighetskontroll for
att identifiera och autentisera anvindarens
identitet. Vad giller kravet pa behand-
lingshistorik, bér en sddan logg innehalla
information om lisning, indring, utplining
eller kopiering av personuppgifter. Sa linge
inga kinsliga personuppgifter behandlas,
tyder Datainspektionens praxis pa att anvin-
darunika inloggningsuppgifter medfor ett
tillrdckligt skydd mot obehorig dtkomst. Nir
det ir fraga om kiinsliga personuppgifter
krivs dock starkare autentiseringsmekanis-
met, som e-legitimation, engdngslésenord,
aktiva behorighetskort eller biometriska
metoder (t.ex. fingeraviryck). Nir det giller
overforing av kinsliga personuppgifter via
Internet eller andra dppna nitverk, bor
sidan dverfoéring skyddas mot obehorig
atkomst genom assymetrisk kryptering eller
annan teknisk 16sning med motsvarande
skydd. Vid kryptering ir det givetvis ocksd
essentiellt att krypteringsnycklarna férvaras
och skyddas pi lampligt sitt.

Sakerhet fér personuppgiftsbehandling
ir en komplex fraga sirskilt i ljuset av att
skyddsatgirderna i sig inte heller far sta i
strid med personuppgiftslagen. Exempel-
vis vid anvidning av biometriskt baserade
autentiseringslésningar bor lagligheten
analyseras mot bakgrund av personupp-
giftslagens regler. m
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