<kahn
> pedersen

1.1

1.2

2.1

2.2

Forsvarsdepartementet
R&ttssekretariatet

Endast per e-post:
fo.remissvar@regeringskansliet.se

Kopia fill:
visnja.raguz@regeringskansliet.se

REMISSYTTRANDE OVER DELBETANKANDET NYA REGLER OM
CYBERSAKERHET, SOU 2024:18, FO2024/00496

INLEDNING

Advokatfirman Kahn Pedersen far harmed inkomma med remissyttrande 6ver
delbetankandet Nya regler om cybersédkerhet, SOU 2024:18 (nedan ”Utredningen”),
avseende implementeringen av Europaparlamentets och radets direktiv (EU) 2022/2555
("NIS 2-direktivet”).

Remissyttrandet inleds med allméanna synpunkter pa forfattningsforslaget. Darefter
behandlas vissa av Utredningens slutsatser som har betydelse for den framtida
cybersédkerhetslagens tillimpning, men som saknar tillhérande bestimmelser i lagen.
Slutligen behandlas anmarkningar pa forfattningsforslaget som sadant.

SAMMANFATTNING

Advokatfirman Kahn Pedersen delar i stort de bedémningar som Utredningen gjort.

Advokatfirman Kahn Pedersen forordar att den foreslagna cybersékerhetslagen
genomfors, dock med beaktande av de forslag till andringar med mera som behandlas

nedan.

Advokatfirman Kahn Pedersen KB Tel: 08-121 50 220

Sveavégen 17 E-post: info@kahnpedersen.se
Box 16119 Org.nr 969769-0775

103 23 Stockhelm Mams nr SE969769077501
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ALLMANNA SYNPUNKTER

Advokatfirman Kahn Pedersen anser att den foreslagna lagens struktur samt vissa
enskilda bestammelsers lydelser ar svartillgangliga, vilket i forlangningen riskerar 6ka
behovet av kompletterande foreskrifter och praxis pa ett sitt som inte kan anses
nodvandigt.

Som exempel kan namnas den féreslagna bestimmelsen i 1 kap. 4 § avseende lagens
tillampningsomrade. For att kunna gora beddmningen av om den egna verksamheten
omfattas maste den enskilda lasaren dels ga in i bilagorna till NIS 2-direktivet, dels
kontrollera om verksamheten inryms i bestaimmelserna i 1 kap. 5-8 §§ och dels ga vidare
in kommissionens rekommendation 2003/361/EG for att 1dsa sig till kravet pa att utgora
ett medelstort foretag. En sddan form av vidarehanvisning till olika lagar och
bestammelser kan inte anses tillgangligt.

Advokatfirman Kahn Pedersen férordar darfor att lagens struktur med bland annat
korsvisa referenser till annan lagstiftning ses 6ver, samt i forekommande fall férenklas.

ANMARKNINGAR TILL VISSA AV UTREDNINGENS SLUTSATSER
Verksamhetsutovare (kapitel 5.2.2)

Advokatfirman Kahn Pedersen delar inte bedomningen att hela verksamheten behover

uppfylla cybersakerhetslagens krav, om endast ndgon del av verksamheten omfattas.
Utredningens forslag innebar en oproportionerlig 6verimplementering av
NIS 2-direktivet, och saknar tydligt juridiskt stod.

Enligt Advokatfirman Kahn Pedersen skulle en sadan tillampning av NIS 2-direktivets
bestammelser leda till kraftigt 6kade kostnader f6r de som berors av den framtida
cybersédkerhetslagen, pa ett sdtt som inte dr motiverat.

Att det, som Utredningen namner, i enskilda fall kan uppsta gransdragningsproblem i
forhallande till informationssystem som anvénds i flera delar av en verksambhet &r enligt
Advokatfirman Kahn Pedersens mening inte i sig ett argument for att d&ven ovriga delar
av verksamheten automatiskt ska omfattas av lagens krav.

Istallet ar det nodvandigtvis sa att varje verksamhetsutovare som anvander ett
informationssystem inom ramen for flera delar av sin verksamhet behdver utreda om
det innebar att systemet maste uppfylla cybersdkerhetslagens krav.

Utredningens argument forutsétter dessutom att sadana gransdragningsproblem ofta
uppkommer, vilket knappast kan anses vara utrett. Pa motsatt sétt kan det istéllet ofta
anses vara sa att de informationssystem i form av exempelvis styrsystem m.m. som
anvands inom ramen for en verksamhet som producerar energi sarskiljer sig bade
logiskt och rent fysiskt fran andra former av informationssystem som anvands inom
ramen for samma bolag, exempelvis i form av epostsystem.
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Det kan i ett sadant sammanhang knappast anses rimligt att ett foretag som dgnar sig at
flera typer av verksamheter maste sékerstalla att logiskt och verksamhetsmassigt
separerade system ska uppfylla kraven i cybersdkerhetslagen nar det star klart att de

inte anvands i sddan verksamhet som omfattas av lagens tillaimpningsomrade.

Det kan i detta avseende dven noteras att Utredningen anvander vad som anges i
direktivets skal 16 till stod for sin beddmning. Detta skél avser dock en helt annan
situation, och utgor en undantagsregel fran NIS 2-direktivets tillampningsomrade. Att
anvianda denna till stod for att kraftigt utdka tillampningsomradet for cybersédkerhets-
lagen later sig enligt Advokatfirman Kahn Pedersens mening inte goras.

Tvartom finns det tungt vagande skal i NIS 2-direktivet for att endast de delar av
verksamheten som uttryckligen ingar i de verksamhetsomraden som omfattas av den
foreslagna cybersédkerhetslagen d@ven bor omfattas av lagens skyldigheter. Detta oavsett
om NIS 2-direktivet saknar en sadan uttrycklig begransning eller inte (som Utredningen
konstaterat).

I'skal 6 anges att NIS 2-direktivet syftar till att tdcka de sektorer som ar av ”avgdrande
betydelse for viktiga samhiilleliga och ekonomiska verksamheter pd den inre marknaden”. Om all
den 6vriga verksamhet som bedrivs i ett bolag ocksa omfattas av direktivets krav enbart
pa grund av att vissa delar gor det, skulle det innebéra att NIS 2-direktivets fokus pa
sarskilda verksamheter av avgdrande betydelse forsvinner.

Som teoretiskt exempel kan i detta fall naAmnas ett stort foretag inom tillverknings-
industrin som tillverkar leksaker. Sddan tillverkning omfattas uppenbarligen inte av
NIS 2-direktivet, eftersom verksamheten pa inget sétt kan anses vara av avgorande
betydelse for viktiga samhalleliga och ekonomiska verksamheter pa den inre

marknaden.

Detta foretag har dock monterat ett mindre antal solpaneler pa en av sina fastigheter.
Bolaget kan darfor i strikt mening anses utgora en elproducent som omfattas av den
framtida lagen.

Eftersom bolaget 6verskrider granserna for att utgora ett medelstort foretag skulle
forekomsten av ett mindre antal solpaneler medfora att bolagets samtliga informations-
system skulle omfattas av kraven i cybersédkerhetslagen, enbart genom att bolaget i en
mycket liten utstrackning kan anses utgora en elproducent.

Déarmed skulle exempelvis aven bolagets epostsystem, kundhanteringssystem och
ordersystem for bestallning av varor till de leksaker som produceras omfattas av
cybersdkerhetslagens krav.

En sadan tillampning kan knappast anses proportionerlig i forhallande till

NIS 2-direktivets legitima mal och syften, utan gar istillet langt utover vad som krévs
for att uppna dessa. Det kan dérfor ifragasattas om en sadan tillampning kan anses
uppfylla grundlaggande EU-réttsliga krav pa proportionalitet (jfr EU-domstolens dom i
de forenade malen C-293/12 och C-594/12, punkt 45).
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Det kan i detta sammanhang dven noteras att lagstiftaren i forarbetena till NIS-lagen
gjort motsatt tolkning. Dar anges foljande vad galler den lagens krav pa att bedriva ett
systematiskt och riskbaserat informationssakerhetsarbete:

Till skillnad frin utredningen anser regeringen dock att lagbestimmelsen bor
utformas pd sd sitt att det tydligt framgdr att kravet endast avser sddana nitverk
och informationssystem som en leverantdr anvinder for att tillhandahdlla
samhillsviktiga tjdnster. (Se prop. 2017/18:205, s. 39).

Enligt Advokatfirman Kahn Pedersen saknas det i sammanhanget anledning att i
forhallande till den foreslagna cybersidkerhetslagen gora en annan tolkning &n den

lagstiftaren gjorde inom ramen for foregdende lagstiftningsarbete.

I sammanhanget kan det sarskilt noteras att NIS 1-direktivet inte dr fundamentalt
annorlunda strukturerat i aktuellt avseende jamfort med NIS 2-direktivet. Istéllet ar
aven NIS 1-direktivet tillimpligt pa leverantorer av samhallsviktiga/digitala tjanster
vilka definieras som "offentlig eller privat enhet” respektive ”juridisk person”. Det saknas
enligt Advokatfirman Kahn Pedersens mening ddrmed hinder att géra samma tolkning

som lagstiftaren tidigare gjort i denna fraga.

Advokatfirman Kahn Pedersen vill darutover sarskilt betona att Utredningens tolkning
leder till uppenbara tolkningssvarigheter i forhallande till vissa av cybersékerhetslagens

bestaimmelser.

Ett sadant exempel dr den foreslagna bestimmelsen i 3 kap. 4 §, i vilken regleras vad
som utgor en betydande incident. Av bestaimmelsen framgar att en avgorande aspekt for
beddmningen av vad som &r en betydande incident bland annat dr den skada som kan
uppsta for den ”erbjudna tjinsten”. Vad som utgor den erbjudna tjansten far anses
relativt klart i forhallande till de sektorsméssiga verksamheter som uttryckligen
omfattas av NIS 2-direktivets tillimpningsomrade.

Om hela den verksamhet som en verksamhetsutovare bedriver skulle omfattas av
cybersédkerhetslagen kan det daremot bli mycket svart att klargora vad som faktiskt
utgdr den ”erbjudna tjinsten”. Ar det exempelvis all den externa verksamhet som
bedrivs dér det finns motparter i form av exempelvis kunder eller tjanstemottagare?

Detta skulle i sin tur leda till att betydligt fler incidentrapporter gors i forhallande till
saval tillsynsmyndigheter som tjanstemottagarna/kunderna, dven avseende situationer
som inte ar direkt hanforliga till den verksamhet som primart omfattas av
cybersdkerhetslagens tillaimpningsomrade.

En sddan utveckling kan enligt Advokatfirman Kahn Pedersens mening knappast anses
vara varken onskvard eller leda till en 6kad effektivitet avseende mojligheterna att
bekampa cyberhot riktade mot samhallets mest skyddsviarda tjanster.
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Pa motsvarande satt riskerar den aktuella tolkningen och tillimpningen att leda till att
vissa begransningar av regelverkets tillimpningsomrade tappar sitt syfte.

Som exempel kan ndmnas ett bolag som i begransad utstrackning bedriver viss
verksamhet i form av avfallshantering, genom att avfallet fran den egna produktionen
omhandertas. Sddana verksamheter dr undantagna NIS 2-direktivets tilliampnings-
omrade i de fall dér avfallshanteringen inte utgor verksamhetsutdovarens huvudsakliga
ndringsverksamhet, se bilagan 2 till NIS 2-direktivet, sektor 2.

I det aktuella exemplet utgor avfallsverksamheten inte bolagets huvudsakliga narings-
verksamhet, och bolaget omfattas darmed inte heller av cybersdkerhetslagens
bestimmelser. Bolaget bedriver ddremot annan verksamhet som omfattas av cyber-
sakerhetslagens tillimpningsomrade, i form av tillverkning av sddan elapparatur som
omfattas av bilagan 2 till NIS 2-direktivet, sektor 5, delsektor C.

Om Utredningens forslag skulle genomforas innebar det att avfallsverksamheten
dédrmed dnda omfattas av cybersédkerhetslagens bestaimmelser, genom den dvriga
verksamheten som bedrivs i bolaget.

P& motsvarande sétt skulle rimligen d@ven de informationssystem som anvands av
exempelvis kommunfullméktige omfattas, &ven om kommunfullméaktige uttryckligen
undantagits fran lagens tillimpningsomrade genom den foreslagna bestimmelsen i 1
kap. 3 §.

En sadan tillampning kan knappast anses forenlig med NIS 2-direktivets syften och
systematik, utan skulle istéllet leda till att bestimmelser som syftar till att begransa
tillampningen av NIS 2-direktivet riskerar att bli helt utan verkan.

Vidare talar avgransningsproblem gentemot sakerhetsskyddslagen for en mer
nyanserad tillimpning. Enligt den foreslagna bestimmelsen i cybersdkerhetslagens
1 kap. 13 § ska kapitel 3 (riskhanteringsatgarder och incidentrapportering) inte
tillampas pa sakerhetskénslig verksamhet som bedrivs av en enskild
verksamhetsutovare.

Det &dr dock inte ovanligt att en verksamhet som omfattas av NIS 2-direktivet ocksa
utgor sdkerhetskénslig verksamhet pa grund att det ror sig om nationellt samhallsviktig
verksamhet.

Effekten av Utredningens beddmning kan alltsa bli att ett bolag behover tillampa
cybersidkerhetslagens centrala aldgganden pa all verksamhet utom den som faktiskt
faller in under NIS 2-direktivets tillampningsomrade, eftersom sdkerhetsskyddslagen
ska tillampas pé just den delen av verksamheten.

Advokatfirman Kahn Pedersen forordar mot denna bakgrund att det tydligt anges i lag
eller forarbeten att det endast dr den del av verksamheten som uttryckligen omfattas av
cybersédkerhetslagens uttalade tillampningsomrade som ocksa omfattas av lagens krav.
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Termen verksamhetsutovare

Advokatfirman Kahn Pedersen avstyrker att termen " verksamhetsutévare” anvands for
att definiera den som omfattas av cybersdkerhetslagens tillimpningsomrade.

Anledningen till detta &r att termen redan anvands for sddana verksamheter som
bedriver sakerhetskénslig verksamhet enligt sakerhetsskyddslagen. Eftersom
cybersdkerhetslagen och sakerhetsskyddslagen i vissa fall har ett helt eller delvis
overlappande tillampningsomrade i forhallande till samma typer av verksamheter vore
det olyckligt om samma term anvandes for att definiera vilka som omfattas av
respektive lag.

Advokatfirman Kahn Pedersen forordar darfor att den mer neutrala och NIS 2-specifika
termen “entitet” anvands for att definiera de verksamheter som omfattas av
cybersdkerhetslagen.

Sma féretag med det offentliga som agare

Som Utredningen kunnat konstatera innehaller bestimmelsen i art. 2.1 andra stycket
NIS 2-direktivet ett undantag fran art. 3.4 i bilagan till kommissionens rekommendation
2003/361/EG.

Genom att detta undantag sker kan dven bolag som dgs av det offentliga inga i
SMEF-kategorin, och ddrmed undantas bestaimmelserna i NIS 2-direktivet om de inte
Overstiger granserna for att utgora ett medelstort foretag.

Bestdimmelsen i art. 2.1 i NIS 2-direktivet utgér med andra ord en undantagsregel, som
syftar till att begransa tillampningsomradet for NIS 2-direktivet till att enbart avse
medelstora foretag (och storre), &ven om de ags av det offentliga.

Det aktuella undantaget har dock inte sin motsvarighet i den foreslagna
cybersédkerhetslagen. Det innebdr, rent formellt sett, att undantaget inte foreslas
implementeras i svensk ratt.

Detta skulle innebéra att den undantagsregel som aterfinns i art. 2.1 i NIS 2-direktivet
inte blir tillamplig for svenska offentligt dgda foretag.

En sadan reglering ar forvisso inte rattsstridig, eftersom enskilda medlemsstater har
mojligheter att anta stréangare regler an de NIS 2-direktivet foreskriver, och da sarskilt i
forhallande till rent nationella foretag.

Enligt Advokatfirman Kahn Pedersens mening innebér dock det faktum att det aktuella
undantaget inte aterfinns i den foreslagna lagen en indirekt 6verimplementering av NIS
2-direktiet.

Eftersom det ror sig om ett undantag fran en annars bindande EU-rattslig akt sa innebér
det att motsvarande undantag enligt Advokatfirman Kahn Pedersens mening maste
inforlivas i lag for att kunna vara tillampligt.
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Advokatfirman Kahn Pedersen forordar darfor att det tydliggors i lag att bestaimmelsen
i art. 3.4 i kommissionens ovan nimnda rekommendation inte ska tillimpas vid

bedémningen av om ett foretag dr medelstort, enligt cybersdkerhetslagen.

Sdkerhet i leveranskedjan (avsnitt 7.1.2)

Advokatfirman Kahn Pedersen delar bedomningen att krav pa atgarder som ror

sdkerhet i leveranskedjan lampligen enbart stracker sig i ett led.

Advokatfirman Kahn Pedersen forordar dock att det tydligt klargors om kravet pa
sakerhet i leveranskedjan enbart galler framtida avtal som tecknas efter det att
cybersdkerhetslagen trader ikraft, eller om bestaimmelsen dven ar tillamplig for
befintliga avtalsrelationer.

Enligt Advokatfirmans mening talar huvudprincipen om att civilrattslig lagstiftning inte
ska ges retroaktiv verkan mot att 4ven befintliga avtal omfattas av krav pa sakerhet i
leveranskedjan, se och jfr prop. 2020/21:194, s. 120.

Det kan dock inte uteslutas att en &ndamalsenlig tolkning av NIS 2-direktivet innebar
att dven befintliga avtal omfattas av krav pa sdakerhet i leveranskedjan. Detta sarskilt
eftersom det skulle kunna uppsta uppenbara risker i enskilda verksamhetsutovares
verksamhet om aldre avtal utan krav pa cybersakerhetsatgarder ldamnades utan atgard,
enbart pa grund av att de ingicks innan lagen tradde ikraft.

Advokatfirman Kahn Pedersen forordar darfor att det tydliggors i lagens
overgangsbestimmelser om kraven pa sédkerhet i leveranskedjan dven géller for redan
ingangna avtal.
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Upphdvande av auktorisation eller certifiering (avsnitt 9.5.5)

Advokatfirman Kahn Pedersen delar Utredningens beddmning att upphédvandet av en
verksamhetsutdvares auktorisation eller certifiering kan innebara mycket langtgaende
konsekvenser for den enskilda verksamhetsutovaren. En sddan sanktion bor som regel
inte komma ifrdga annat dn vid ytterst allvarliga 6vertradelser, eftersom den har
likheter med bestammelser om naringsforbud.

Advokatfirman Kahn Pedersen vill dock poangtera att en sadan effekt alltid uppstar
som en foljd av sanktioner av denna karaktar. De o6verblickbara konsekvenser som
indragandet av en auktorisation eller en certifiering skulle kunna fa kan dérfér knappast
anses vara unikt ur ett svenskt perspektiv, vilket Utredningens bedomning kan anses
implicera.

Att Sverige skulle ha mojlighet att inte implementera den foreslagna bestimmelsen kan
enligt Advokatfirman Kahn Pedersen darfor ifragaséttas, ur ett EU-rattsligt perspektiv.

Direktiv ger forvisso ratt till visst utrymme for skonsmaéssiga bedomningar i samband
med medlemsstaternas implementering av desamma, forutsatt att direktivet fortfarande
uppnar onskat resultat.

Advokatfirman Kahn Pedersen vill i detta sammanhang understryka att bestimmelsens
uttryckliga och detaljerade innehall i artikel 32.5 a i NIS 2-direktivet bor anses innebara
ett mycket litet utrymme for en sadan nationell skonsmassig beddmning, oaktat
bestammelsens konsekvenser for enskilda verksamhetsutovare.

Advokatfirman Kahn Pedersen anser inte att Utredningens bedomning av att det ar
oklart vilka former av auktorisationer eller certifieringar som avses i bestaimmelsen
utgor ett giltigt argument for att inte implementera densamma i svensk ratt.

Advokatfirman Kahn Pedersen anser darfor att det kan ifrdgaséattas om nuvarande
forslag till implementering uppfyller de krav som uppstalls for att sdkerstélla att
behoriga myndigheter far tillgang till den form av befogenheter som NIS 2-direktivet

foreskriver.
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ANMARKNINGAR TILL FORFATTNINGSFORSLAGET
En ny cybersakerhetslag

Advokatfirman Kahn Pedersen delar Utredningens bedémning att NIS 2-direktivets
bestimmelser bor implementeras i en ny lag om cybersidkerhet. Advokatfirman Kahn

Pedersen forordar dock att lagen far en ndgot annorlunda namnsattning, sa att det
tydligt framgar att lagens bestimmelser enbart ar tillampliga for vasentliga och kritiska
verksamhetsutovare.

Cybersakerhet dr ett brett begrepp, och behovet av cybersakerhetsatgarder finns inom i
stort sett alla sorters verksamheter som pa ett eller annat satt anvander sig av olika
former av IT-system och andra tekniska I6sningar.

For att det inte ska uppsta nadgon oklarhet i frdgan om vem som omfattas av den
framtida lagen forordar Advokatfirman Kahn Pedersen darfor att det redan i lagens
namn tydligt framgar att den enbart &r tillamplig for vasentliga och kritiska
verksamhetsutovare.

Definitionerna

I den foreslagna bestammelsen i 1 kap. 2 § definieras vissa for lagen centrala begrepp.
Darutover anvéands det i lagen definitioner som inte aterspeglas i den foreslagna
definitionslistan, och begrepp definieras d@ven pa ovriga platser i lagen.

Advokatfirman Kahn Pedersen forordar att samtliga definitioner som anvands i lagen
aterfinns i lagens definitionslista.

Advokatfirman Kahn Pedersen férordar mot denna bakgrund att definitionen av vad
som utgor en betydande incident enligt den foreslagna 3 kap. 4 § flyttas till lagens
definitionslista.

Advokatfirman Kahn Pedersen férordar aven att begreppet medelstort foretag
definieras i lagens definitionslista, istdllet for att Ipande hanvisningar gors till
kommissionens rekommendation 2003/361/EG (se den foreslagna 1 kap. 4 § p. 3 och 2
kap. 1§ pp. 1 och 3).

Advokatfirman Kahn Pedersen avstyrker att vissa definitioner sker genom hanvisning
till annan EU-lagstiftning. Advokatfirman Kahn Pedersen ser stora fordelar med att
definitionerna skrivs ut i sin helhet i lagen som sadan. Framforallt underlattar det for
l6pande hanvisningar, och gor lagstiftningens innehdll mer lattillgangligt.

Advokatfirman Kahn Pedersen avstyrker att begreppet “tillbud” definieras i lagen,
eftersom ordet i 6vrigt inte aterfinns i lagen som sadan. Istéllet f{érekommer begreppet
enbart i den foreslagna cybersiakerhetsforordningen. Advokatfirman férordar darfor att
begreppet istdllet definieras i den foreslagna cybersakerhetsforordningen, dar det ocksa
tillampas.
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5.2.9

5.2.10
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5.2.12

5.3

53.1

5.3.2

5.3.3

Av den foreslagna bestammelsen i 3 kap. 3 § foljer att ledningen i ”enskilda och offentliga
verksamheter” ska genomga viss utbildning.

Eftersom cybersdkerhetslagen i ovrigt utgar frdn termen “verksamhetsutévare” férordar
Advokatfirman Kahn Pedersen att samma terminologi d4ven anvands i denna
bestammelse, i syfte att undvika onddig begreppsforvirring.

Advokatfirman férordar dven att begreppet ”ledning” i den aktuella bestimmelsen
definieras, sa att det dr tydligt vem som ska genomga den aktuella utbildningen. Enligt
Advokatfirman Kahn Pedersen mening sa bor begreppet rimligtvis avse samma
personkrets som kan bli foremal for sanktioner enligt den foreslagna bestimmelsen i 5
kap. 8 8.

P& motsvarande sétt forordar Advokatfirman Kahn Pedersen att enhetlig terminologi
anvands for vasentligen samma begrepp. Advokatfirman Kahn Pedersen kan i detta
avseende notera att det enligt den foreslagna bestimmelsen i 3 kap. 6 § fjarde stycket
aterfinns en skyldighet att informera de “kunder” som kan antas paverkas av en
betydande incident. Denna term avviker dock fran NIS 2-direktivet, ddr termen
“mottagare av tjdnster” anvands, se art. 23.2.

Advokatfirman Kahn Pedersen forordar att termen “kunder” byts ut mot termen
“mottagare”, dels for att ge begreppet ett mer direktivkonformt uttryck, dels eftersom
mottagare av en tjanst passar battre i forhallande till exempelvis offentliga
verksamhetsutdvare, dar det kan diskuteras om medborgarna som mottar tjanster utgor
"kunder” .

For att uppna en enhetlig terminologi i detta avseende férordar Advokatfirman Kahn
Pedersen att den foreslagna bestdimmelsen i 5 kap. 7 § andra stycket dndras pa sa satt att
ordet "anvindare” byts ut mot “mottagare” alternativt "kunder”. Syftet med en sadan
andring ar att sakerstélla att olika termer inte anvands for i princip samma sak, vilket
kan leda till onddiga juridiska fragestallningar.

Undantagsregeln for foretag som annars skulle anses som medelstora

Av den foreslagna bestammelsen i 1 kap. 4 § andra stycket framgar att regeringen kan
meddela undantag enligt den tidigare punkten 3 "avseende partnerforetag eller anknutna
foretag som inte i sig uppfyller storlekskravet”.

Bestimmelsen innehaller enligt Advokatfirman Kahn Pedersens mening en felsyftning,
pa sa satt att det bakomliggande undantaget i NIS 2-direktivet inte avser partnerforetag
eller anknutna foretag som inte sjalva uppfyller storlekskravet.

Bestammelsen avser istdllet mojligheten att undanta enskilda verksamhetsutdvare som
inte sjélva uppfyller storlekskriteriet fran tillimpningen av bestimmelserna om partner-
och anknutna foretag, forutsatt att vissa forutsattningar ar uppfyllda. Det ar med andra
ord verksamhetsutdvaren som ska understiga storlekskriteriet, och inte de eventuella

anknutna foretagen eller partnerforetagen.
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Advokatfirman Kahn Pedersen forordar darfor att bestimmelsen dndras, sa att detta
forhallande tydligt framgar av lagen.

Mojligheten att meddela foreskrifter

Av den foreslagna bestammelsen i 1 kap. 8 § framgar att regeringen har ratt att meddela
foreskrifter, men inte i vilket avseende detta far ske. Darmed skiljer sig bestimmelsen &t
fran liknande foreslagna bestammelser (se exempelvis 1 kap. 4 § andra stycket), pa ett

sdtt som i det ndrmaste synes vara en korrekturmiss.

Advokatfirman Kahn Pedersen férordar mot denna bakgrund att det tydligt anges i den
aktuella paragrafen vilket slags foreskrifter som regeringen eller den myndighet
regeringen bestimmer har befogenhet att meddela.

Vasentliga verksamhetsutévare

Av den foreslagna bestammelsen i 2 kap. 1 § p. 2 framgar att verksamheter som bedriver
verksamhet enligt bilagan 1 samt kommuner &r att anse som vasentliga
verksamhetsutdvare, forutsatt att de dven ar att betrakta som medelstora.

Av bestammelsen foljer dock inte att regioner utgor vasentliga verksamhetsutdvare.
Darmed skulle regioner, till skillnad fran statliga samt kommunala verksamhetsutovare,
utgora kritiska verksamheter.

Advokatfirman Kahn Pedersen kan inte se att det finns anledning till att regioner inte
anges i den aktuella punkten, givet att bade statliga myndigheter och kommuner goér
det i sin egenskap av offentliga organ.

Advokatfirman Kahn Pedersen forordar darfor att det tydligt anges att dven regioner
utgor vasentliga verksamhetsutdvare.

Pa motsvarande sétt foljer det av den foreslagna bestimmelseni 2 kap. 1 § p. 3 att
verksamhetsutovare som erbjuder allmédnna elektroniska kommunikationsnat eller
allmant tillgangliga elektroniska kommunikationstjanster utgor vasentliga
verksamhetsutovare forutsatt att de uppfyller kravet pa att utgora medelstora foretag.

Eftersom sadana verksamheter aterfinns i bilagan 1 till NIS 2-direktivet sa omfattas de
redan av den foreslagna punkten 2, i namnda bestammelse.

Advokatfirman Kahn Pedersen férordar dérfor att 2 kap. 1 § p. 3 stryks, alternativt att
det klargors vilken skillnad som finns mellan de aktuella punkterna och deras inbdrdes

tillampning.
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Incidentrapportering

Av den foreslagna bestammelsen i 3 kap. 6 § forsta stycket foljer att en ”tidigare varning
enligt 5 § ska uppdateras”. Det foljer dock inte i vilken man detta ske, eller i vilket
avseende den tidigare varningen ska uppdateras.

Advokatfirman Kahn Pedersen forordar att en mer direktivkonform skrivning ersatter
den foreslagna pa sa sdtt att bestimmelsen, i likhet med art. 23.4.b) i NIS 2-direktivet,
utformas pa sa satt att det anges att ” Dessutom ska den tidigare information som limnats
inom ramen for en varning enligt 5 § dven uppdateras vid behov”

Ndr ska mottagarrapportering ske?

Enligt art. 23 i NIS 2-direktivet ska en verksamhetsutovare rapportera om betydande
incidenter till mottagarna av dess tjanster, forutsatt att det dels ar lampligt, dels att
incidenten sannolikt inverkar negativt pa tillhandahallandet av tjansten.

Pa motsvarande satt ska mottagarna av tjansterna underrittas om ett betydande
cyberhot som sadant, nér sa ar lampligt. Mottagarna ska d@ven underrattas om vilka
atgarder som de kan vidta som svar pa ett betydande cyberhot.

I'jamforelse med den myndighetsrapportering som ska ske sa fort en betydande
incident har uppstatt, s& kravs det enligt NIS 2-direktivet alltsa nagot ytterligare for att
dven mottagare ska underrdttas om betydande incidenter respektive cyberhot.

Naégot sadan avgransning gors dock inte i Utredningens forslag till 3 kap. 6 § fjarde
stycket. Av denna foljer istdllet att en verksamhetsutovare ska rapportera till mottagarna
av tjansterna ndr en betydande incident intréffat eller ett betydande cyberhot uppstatt.

Enligt Advokatfirman Kahn Pedersens mening utgor ett sddant krav en uppenbar
overimplementering av NIS 2-direktivets krav. Advokatfirman Kahn Pedersen kan inte
heller utldsa varfér Utredningen valt en sadan véag.

For att undvika att verksamhetsutovare maste rapportera om betydande incidenter och
cyberhot dven i de fall dar det inte dr lampligt férordar Advokatfirman Kahn Pedersen
att den foreslagna bestimmelsen @ndras, och far ett mer direktivkonformt innehall.

Vem dr mottagare?

Varken begreppet mottagare eller tjinstemottagare definieras i NIS 2-direktivet, vilket gor
det svart att avgora vem som omfattas av begreppet. Det saknas dessutom végledning
om hur begreppen ska tolkas i bade skéalen och artikel 23 i NIS 2-direktivet.

Vem som ar mottagare av en sdrskild tjanst behover enligt Advokatfirman Kahn
Pedersens mening beddmas i det enskilda fallet och beror pé typen av tjanst.
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For en tillhandahallare av exempelvis ett system for datakommunikation lar det vara
forhallandevis enkelt att avgdra vem som dr mottagare av tjansten, namligen de
enskilda anvandarna som nyttjar den.

I en sadan situation ar det dven logiskt att dessa anvandare skulle ha nytta av att bli
underrdttade om en betydande incident eller ett cyberhot eftersom de kan vidta
atgdrder for att minska paverkan av den eventuella skadan.

For andra typer av tjanster, sa som livsmedels- eller lakemedelsforsorjningen dar det
kan finnas flera olika led i leverantorskedjan, eller kedjan av potentiella mottagare, ar
det inte lika tydligt vem som dr mottagare.

For livsmedel kan det tankas vara respektive grossist som mottar varorna i forsta hand
fran producenten, men det kan dven vara de olika aterforsiljarna eller i sista hand de
enskilda kunderna som &r mottagare av tjansten. Det gar enligt Advokatfirman Kahn
Pedersens mening namligen att argumentera for att mottagaren av en tjanst rimligtvis ar
den som faktiskt konsumerar tjansten som sadan, och inte den aktdr som utgor ett av
flera led i ett aterforsaljarled.

Vid bedomningen av vem som utgor tjanstemottagare bor enligt Advokatfirman Kahn
Pedersens mening dock héansyn tas till verksamhetsutovarnas faktiska majlighet att
uppfylla den aktuella rapporteringsskyldigheten.

For att verksamhetsutdvare ska kunna ha en praktisk mojlighet att mottagarrapportera
bor det darfor rimligtvis kunna krdavas att denne har nagon typ av relation till eller i vart
fall vetskap om vem mottagaren ér.

Advokatfirman Kahn Pedersens forordar darfor att det tydliggors att skyldigheten att
rapportera till mottagarna av tjansten begransas till sddana direkta mottagare som
verksamhetsutdvaren kinner, eller rimligtvis bor kédnna, till.
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Utférande av sdkerhetsrevisioner

Advokatfirman Kahn Pedersen tillstyrker den foreslagna bestdimmelsen i 4 kap. 8 § om
att det bor finnas sarskilda skal for att en tillsynsmyndighet ska kunna alagga en
verksamhetsutdvare att pa egen bekostnad lata ett oberoende organ utfora en riktad
sakerhetsrevision.

Enligt Advokatfirman Kahn Pedersens mening far det anses frimmande for svensk
forvaltningsmodell att pa detta sétt i det narmaste 6verlata tillsynsmyndighetens ansvar
pa ett utomstaende organ.

Advokatfirman Kahn Pedersen forordar dock att det i ssmmanhanget anges vad som
ska anses utgora sddana skal som kan motivera att ett oberoende organ utfor en riktad

revision.

Advokatfirman Kahn Pedersen forordar dartill att det sarskilt foreskrivs tydliga och
effektiva sétt fOr ett tillsynsobjekt att begransa sadana revisioner till att enbart avse den
del av verksamheten som &r absolut nddvandig att granska. Annars ar risken att den
utomstaende parten gor mer omfattande revisioner dn vad som kan anses vara
motiverat i det enskilda fallet, givet att kostnaden for den ska tas av den enskilda
verksamhetsutovaren.

Advokatfirman Kahn Pedersen forordar dérfor att det i lag eller annan forfattning
tydligt regleras att tillsynsmyndigheten pa ett detaljerat satt maste ange bade villkoren
for och omfattningen av en sakerhetsrevision, om den ska utforas av ett utomstaende

organ.
Mojligheten att meddela féreldgganden

Av den foreslagna bestammelsen i 5 kap. 6 § har tillsynsmyndigheten mdjligheten att
meddela foreldgganden. Av 7 § samma kapitel foljer att sddana forelagganden bland
annat far avse mojligheterna att offentliggora information, samt att informera
mottagarna av tjansterna.

Advokatfirman Kahn Pedersen stiller sig tvekande till behovet av att i lag uttryckligen
ange vilka slags foreldagganden som tillsynsmyndigheterna kan meddela. Detta behov
framstar i nuvarande fall dessutom som 6verflodigt eftersom den allmdnna
bestimmelsen om mdjligheterna att meddela foreldgganden i 5 kap. 6 § rymmer dven de
situationer som darefter sarreglerasi? §.

Advokatfirman Kahn Pedersen forordar darfor att den foreslagna bestimmelsen i 5 kap.
7 § stryks i sin helhet, och att det av férarbetena till lagen istallet ndimns vilka slags
foreldgganden som kan bli aktuella att meddela vid olika slags Overtradelser.
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Forbudet mot att utéva ledningsfunktion

Advokatfirman Kahn Pedersen tillstyrker den foreslagna bestimmelsen i 5 kap. 8 § om
att infora majligheten att meddela forbud om att utdva ledningsfunktion, och forslaget
om att den personkategori som kan omfattas av denna form av férbud kopplas till
bestimmelserna i lagen om naringsférbud.

Enligt Utredningens forslag ska dock ett beslut om férbud kunna meddelas i de fall nar
den 6vertradelse som det bakomliggande forelaggandet avser ar allvarlig. Aven om det
inte uttryckligen framgar av lagtexten som sadan sa bor fragan om en 6vertradelse ar
allvarlig rimligen beddmas utifran vad som enligt lagen ska anses utgora en sadan.

Enligt den foreslagna bestimmelsen i 6 kap. 5 § dr en 6vertradelse allvarlig om
verksamhetsutovaren exempelvis inte har {oljt ett foreldggande fran tillsyns-
myndigheten (jfr Utredningens avsnitt 9.4.2).

Eftersom ett forbud mot att utéva ledningsfunktion enbart ska kunna komma ifraga om
ett foreldggande inte f6ljts, innebéar det rimligen att en sadan Overtradelse alltid &r
allvarlig.

Enligt Advokatfirman Kahn Pedersens mening innebér en sddan ordning att kravet pa
overtradelsens allvarlighet riskerar att forlora sin betydelse. Advokatfirman Kahn
Pedersen forordar darfor att det tydliggors vad som ska betraktas som en allvarlig
Overtradelse i situationer som ror férbud att utova ledningsfunktion.

Advokatfirman Kahn Pedersen delar darutdver Utredningens bedomning om att det far
anses synnerligen ovanligt att denna typ av sanktion behover tillgripas av en
tillsynsmyndighet. Denna omstandighet bor dock sarskilt fortydligas i forarbetena till
lagen.

Sanktionsavgifter

Advokatfirman Kahn Pedersen delar Utredningens beddmning att tillsynsmyndigheten

ska ha mojlighet att besluta om att en sanktionsavgift ska tas ut.

Pa grund av sanktionsavgifters straffrattsliga karaktar, férordar Advokatfirman Kahn
Pedersen dock att det bor tydliggoras att det ar tillsynsmyndigheten som har
bevisbordan dels for att en Overtradelse har skett och dels i forhallande till dess allvar
och ovriga omstandigheter som ska beaktas i frdga om sanktionsavgiftens storlek.

Givet de mycket hoga belopp som sanktionsavgifterna kan komma att uppga till
férordar Advokatfirman Kahn Pedersen att det dessutom lagregleras vilket beviskrav
som tillsynsmyndigheterna ska na upp till for att en sanktionsavgift ska kunna tas ut.

Advokatfirman Kahn Pedersen férordar déarutdver att det tydliggors att
sanktionsavgifter i den 6vre halvan av det foreslagna beloppsintervallet endast bor
komma i frdga for mycket allvarliga dvertradelser.
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