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REMISSYTTRANDE OVER BETANKANDET MOTSTANDSKRAFT |
SAMHALLSVIKTIGA TJANSTER, SOU 2024:64, FO2024/01550

INLEDNING

Advokatfirman Kahn Pedersen far hirmed inkomma med remissyttrande 6ver
betankandet Motstdndskraft i samhallsviktiga tjanster, SOU 2024:64 (nedan
”Utredningen”).

Remissyttrandet inleds med allmanna synpunkter pa forfattningsforslaget. Darefter
behandlas anmarkningar pa forfattningsforslaget som sadant.

ALLMANNA SYNPUNKTER

Advokatfirman Kahn Pedersen anser att den foreslagna lagens struktur samt vissa
enskilda bestimmelsers lydelser ar svartillgangliga, vilket i forlangningen riskerar att
Oka behovet av kompletterande foreskrifter och praxis pa ett satt som inte kan anses
onskvart.

Advokatfirman Kahn Pedersen férordar dérfor att lagens struktur med bland annat
korsvisa referenser till annan lagstiftning ses dver, samt i forekommande fall férenklas.

Som konkret exempel foreslas att bestimmelsen i 2 kap. 1 § andra stycket i den
foreslagna lagen, vilken reglerar implementeringsfristen for uppfyllandet av
verksamhetsutovares allménna skyldigheter, flyttas till kapitel fyra. Anledningen till
detta dr att det senare kapitlet reglerar verksamhetsutdvarnas skyldigheter, varpa fragan
om ndr aktuella skyldigheter trader ikraft bor regleras pa samma plats.
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ANMARKNINGAR PA FORFATTNINGSFORSLAGET
En ny lag

Advokatfirman Kahn Pedersen delar Utredningens beddmning att CER-direktivets
bestimmelser bor implementeras i en ny lag om motstandskraft hos kritiska verksam-
hetsutovare.

Advokatfirman Kahn Pedersen forordar dock att lagen far ett nagot annorlunda namn,
pa sa satt att termen “verksamhetsutovare” byts ut mot begreppet “entitet” enligt vad som

anges nedan.

Termen verksamhetsutovare

Advokatfirman Kahn Pedersen avstyrker att termen ”kritisk verksamhetsutévare” anvands
for att definiera den som omfattas av den foreslagna lagens tillampningsomrade.

Anledningen till detta &r att termen verksamhetsutovare redan anvands for sddana
verksamheter som bedriver sakerhetskénslig verksamhet enligt sakerhetsskyddslagen.
Eftersom den foreslagna lagen och sakerhetsskyddslagen i vissa fall har ett helt eller
delvis overlappande tillampningsomrade i forhallande till samma typer av
verksamheter vore det olyckligt om samma term anvandes for att definiera vilka som
omfattas av respektive lag.

Mot bakgrund av att den nu aktuella lagen @ven kommer att traffa en stor andel verk-
samheter som 6verhuvudtaget inte dr av den karaktar att de omfattas av sakerhets-
skyddslagen, kan det @ven av denna anledning anses olampligt att i nuvarande lag

anvianda begreppet "kritisk verksamhetsutévare”.

Anledningen till det ar att en sidan anvandning enligt Advokatfirman Kahn Pedersens
mening kan ge intrycket av att verksamheter som omfattas av nu aktuell lag ar av mer
kritisk karaktédr an sddana som omfattas av sdkerhetsskyddslagen, vilket som
huvudregel inte ar fallet.

Advokatfirman Kahn Pedersen férordar darfor att den mer neutrala termen ”kritisk
entitet” anvands for att definiera de verksamheter som omfattas av den foreslagna lagen.

Lagens syfte och angivande av vilket direktiv som genomfors

Advokatfirman Kahn Pedersen férordar att den foreslagna bestimmelseni 1 kap. 1 §1
den foreslagna lagen tas bort. Det far enligt Advokatfirmans mening anses fraimmande
for svensk lagstiftning att inleda en lag med angivande av dess syfte. P4 motsvarande
satt kan det knappast anses nodvandigt att i lagen ange att lagen genomfor ett visst
direktiv.
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Undantag frdn lagens tillimpningsomrade

Den foreslagna lagen innehaller tillsynes tva likartade regleringar i 1 kap. 5 respektive
6 §§, vilka bada reglerar lagens subsidiaritet i forhallande till annan lagstiftning. Advo-
katfirman Kahn Pedersen noterar att Utredningen resonerat kring fragan om hur
bakomliggande reglering i direktivet bor inforas.

Eftersom syftet med den foreslagna bestimmelsen i 1 kap. 5 § synes vara att reglera den
foreslagna lagens subsidiaritet till specifikt bestimmelserna i den foreslagna cyber-
sakerhetslagen, forordar Advokatfirman Kahn Pedersen att bestimmelsen i namnda
paragraf stryks och istéllet ersatts med den mer generella bestimmelsen i 1 kap. 6 §,
vilken pa ett mer generellt plan reglerar samma sak.

Givet att regeringen i forordning ska tydliggora vilka bestaimmelser i annan lagstiftning
som ska ha foretrade framfor skyldigheterna i nu aktuell lag minskar @ven den
eventuella otydlighet for verksamhetsutdvare angaende vilka bestimmelser som ska
vara tillampliga, vilken Utredningen ser framfor sig (jfr avsnitt 5.3.1).

Identifiering av verksamhetsutovare och majligheten fill inhibition

Advokatfirman Kahn Pedersen delar Utredningens beddmning kring behovet av att
kunna 6verklaga beslut om att den egna verksamheten omfattas av den foreslagna
lagen, samt att beslut om att en verksamhetsutovare omfattas av den foreslagna lagen
ska kunna inhiberas (jfr forfattningskommentaren till 2 kap. 1§, s. 323).

Advokatfirman Kahn Pedersen férordar dock att den foreslagna implementeringsfristen
kring de skyldigheter som utpekade verksamheter ska uppfylla gar ut nio respektive tio
manader efter det att beslutet om att en verksamhet omfattas av lagen har vunnit laga
kraft (jfr 2 kap. 1 § andra stycket), snarare dn nar beslutet meddelas.

Skulle sé inte ske &r risken namligen att ett beslut om inhibition blir utan verkan. Om en
verksamhetsutovare overklagar ett beslut vilket inhiberas kommer namligen tiden for
att vidta relevanta atgérder dnda att borja 16pa. Anledningen till detta &r att det enbart
ar beslutet om utpekande som rimligtvis kan inhiberas och inte tidsfristen for att vidta
relevanta atgédrder. Den senare foljer istdllet direkt av lag, och det kan i en sadan
situation ifragasattas om implementeringsfristens start omfattas av beslutets rattskraft
pa ett sddant sétt att &ven den kan inhiberas.

Sammanfattningsvis forordar Advokatfirman Kahn Pedersen att bestimmelsen i 2 kap.
1 § andra stycket formuleras sa att skyldigheterna att vidta relevanta atgarder borjar
gdlla nio respektive tio manader efter det att beslutet om att en verksamhetsutovare
omfattas av lagen vunnit laga kraft.

Tillsynsmyndigheternas upplysningsskyldighet

Av den foreslagna bestammelsen i 2 kap. 3 § fdljer att tillsynsmyndigheterna i sina be-
slut ska upplysa verksamhetsutdvarna om vissa skyldigheter.
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Advokatfirman Kahn Pedersen férordar att den aktuella bestaimmelsen kompletteras pa
sa satt att tillsynsmyndigheterna i sina beslut dven ska upplysa om att verksamhetsut-
Ovare som till ndgon del traffas av sakerhetsskyddslagen bor uppge detta, i syfte for
myndigheten att kunna fullgora sin underréttelseskyldighet i sddana fall enligt bestam-
melseni2 kap. 3 §.

Enligt Advokatfirman Kahn Pedersens mening kan det namligen framsta som oklart for
verksamhetsutovare att en sadan uppgift behdver lamnas, varpa behov av att ange detta
i tillsynsmyndigheternas beslut finns.

Anmalningsskyldigheten

Av den foreslagna bestammelsen i 3 kap. 1 § framgar att verksamhetsutovare ska
anmala sin verksamhet. I bestimmelsen anges dock uttryckligen att vissa sektorer ar
undantagna fran detta krav. Dessa sektorer har dock redan undantagits fran hela det
aktuella kapitlet genom bestimmelsen i 1 kap. 4 §.

Advokatfirman Kahn Pedersen forordar darfor att bestaimmelsen i 3 kap. 1 § andras pa
sa satt att den sista meningen i bestaimmelsens forsta stycke stryks, eftersom den synes
vara overflodig.

EU-kommissionens radgivande uppdrag

Av den foreslagna bestammelsen till 3 kap. 4 § framgar att EU-kommissionen kan an-
ordna radgivande uppdrag. Denna bestammelse synes i det narmaste vara av informa-
tiv art. Advokatfirman Kahn Pedersen ser mot denna bakgrund inget behov av att reg-
lera detta i lag.

Advokatfirman Kahn Pedersen férordar déarfor att den aktuella bestaimmelsen stryks.

Sanktionsavgifter

Advokatfirman Kahn Pedersen delar Utredningens bedémning att tillsynsmyndigheten
ska ha mojlighet att besluta om att en sanktionsavgift ska tas ut.

Advokatfirman Kahn Pedersen har under aren varit ombud i flera drenden som ror
sanktionsavgifter enligt sakerhetsskyddslagen. Vi kan mot den bakgrunden konstatera
att domstolarna generellt sett inte tydligt tar stéllning till bevisbordans placering i sina
domar. Detta har enligt Advokatfirman Kahn Pedersens mening i praktiken lett till att
det i vissa fall rackt med att en tillsynsmyndighet pastatt att ett visst forhallande
forelegat, for att en sanktionsavgift kunnat tas ut.

Pa grund av sanktionsavgifters allmédnna straffrattsliknande karaktar, férordar
Advokatfirman Kahn Pedersen att det saval avseende sanktionsavgifter enligt den
foreslagna lagen som sakerhetsskyddslagen bor tydliggoras att det ar
tillsynsmyndigheten som har bevisbordan dels for att en dvertrdadelse har skett och dels
i forhallande till dess allvar och ovriga omstandigheter som ska beaktas i fraga om
sanktionsavgiftens storlek.
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Givet de mycket hoga belopp som sanktionsavgifterna kan komma att uppga till
férordar Advokatfirman Kahn Pedersen att det dessutom lagregleras vilket beviskrav
som tillsynsmyndigheterna ska na upp till for att en sanktionsavgift ska kunna tas ut.

Advokatfirman Kahn Pedersen forordar darutdver att det tydliggors att sanktionsavgif-
ter i den Ovre halvan av det foreslagna beloppsintervallet enligt den foreslagna lagen
endast bor komma i fraga for mycket allvarliga 6vertradelser.

Vad galler majligheten att ta ut sanktionsavgifter enligt bestaimmelserna i den foreslag-
na lagen kan Advokatfirman Kahn Pedersen konstatera att de skyldigheter som kan
leda till sanktionsavgifter i ménga fall ar av generell art.

Advokatfirman Kahn Pedersen vill i detta sammanhang sarskilt framhalla att
regeringen i tidigare propositioner avseende sanktionsavgifter enligt
sakerhetsskyddslagen uttalat foljande avseende vilka forutsattningar som maste vara
uppfyllda for att en sanktionsavgift ska kunna tas ut enligt denna lag (se prop.
2020/21:194, s. 93):

“[De sanktionsgrundande k]raven mdste dock dven vara tillrickligt tydliga si

att det dr forutsebart for verksamhetsutovare i vilka fall en sanktionsavgift fir tas
ut, eftersom sanktionsavgifter har en straffliknande karaktir och kommer kunna
uppga till betydande belopp.

Av forarbetsuttalandena kan med andra ord utldsas att det bara ar majligt att doma ut
sanktionsavgifter i forhallande till tydliga och precisa — dvs. uttryckliga — krav i bakom-
liggande forfattningar.

Advokatfirman Kahn Pedersen forordar dérfor att det anges att motsvarande dven bor
gélla for sanktionsavgifter enligt den foreslagna lagen, sarskilt mot bakgrund av
sanktionsavgifters straffrattsliknande karaktdr. Det bor med andra ord enbart vara
mojligt att meddela sanktionsavgifter och andra beslut av liknande straffrattsliknande i
de fall som de bakomliggande kraven som beslutet grundas pa ér tillrackligt tydliga.
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