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For att s@kerhetsforetag ska kunna uppfylla kraveniden
nya EU-forordning som ska ersatta PUL kréavs hart arbete.

ar snart har:

Dataskyddstorordningen

» Uppfyller ni kraven i "nya PUL’?

U:s nya dataskyddsférordning kommer med all
| sannolikhet att beslutas under varen och sedan
trida ikraft r 2018. Forordningen kommer da helt
ersitta dagens personuppgiftslag (PUL) och annan
lagstifining om personuppgiftsbehandling i Sverige. Den
nya férordningen innehéller flera viktiga nyheter och stora
forandringar jamfort med dagens regelverk. For manga fo-
retag, inte minst i sikerhetsbranschen, krivs ett omfattande
arbete for att kunna uppfylla de nya lagkraven. Ett nédvindigt
forsta steg dr att kartldgga dagens personuppgiftsbehandling
sd snart som majligt, det dr varken praktiskt eller tekniskt
genomforbart att vinta tills de nya reglerna trider ikraft.
Skyddet for den personliga integriteten dr en grundlig-
gande rittighet for alla EU-medborgare. Mot bakgrund av
den snabba tekniska utvecklingen har frigor om personlig
integritet och personuppgiftsbehandling aktualiserats i
flera uppmarksammade rittsfall i EU-domstolen de se-
naste dren (exempelvis i domar mot Google och Facebook).

DET AR UPPENBART att personlig integritet blir en allt vik-
tigare fraga for kunder, anstillda och allminheten. Frigan
star dven hogt pa den politiska dagordningen. I december
2015 triffades en principéverenskommelse mellan EU-
kommissionen, EU-parlamentet och Europeiska Radet om
en ny dataskyddsforordning inom EU. Slutligt beslut om
det nya regelverket forvintas fattas i april eller maj 2016.
Den nya férordningen kommer att trada ikraft tva ar efter
detta beslut, alltsa sannolikt under varen 2018. Svenska
foretag och myndigheter har alltsd nagot mer 4n tva ar pa
sig for att anpassa sin verksamhet till EU:s nya lagstifining.

Manga av grundprinciperna i dagens PUL kommer att
vara relevanta dven under den nya dataskyddsforordning-
en. Det kommer till exempel dven i framtiden att krivas
uttryckligt indamal och laglig grund for varje behandling,
samt att specifik information maste limnas till registre-
rade. Aven reglerna kring grundliggande rittigheter for
de registrerade (som anstckan om registerutdrag), obliga-
toriska sa kallade personuppgiftsbitridesavtal samt det
principiella forbudet mot 6verforing av personuppgifter
till tredje land kommer att behallas.
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EN NYHET MED stor betydelse for séikerhetsbranschen ar
att férordningen innehaller skadestindssanktionerade
ataganden dven for s kallade personuppgiftsbitriden,
det vill sidga bolag som behandlar personuppgifter for
den personuppgiftsansvariges rikning. Ett féretag som
hanterar en databas med information om sina kunders
kunder far dirmed en "egen” lagstadgad skyldighet att
vidta tekniska och organisatoriska atgirder for att skydda
sddana personuppgifter mot obehdorigt intrang och réjan-
de. Enligt PUL ir det bara den ansvarige som bir sadant
ansvar enligt lag, 4ven om den ansvarige genom avtal ska
overfora ansvaret pa bitridet. I det nya regelverket blir
det alltsa dnnu viktigare att bade kartligga behandlingar
och att klargora ansvars- och avtalsférhallanden, oavsett
om fOretaget agerar som personuppgiftsansvarig eller
personuppgiftsbitride.

Dirutover innehaller det nya regelverket ménga nyheter
och forandringar som f6r manga sikerhetsféretag kommer
att krdva ndgon grad av organisatoriska, processrelaterade
och/eller tekniska forindringar. Nigra av de viktigaste
férandringarna ir:

« Det nya regelverket blir en EU-férordning istillet for
ett EU-direktiv. Detta innebir bl.a. att de nya reglerna
giller direkt som lag i Sverige och dirfor helt kommer
att ersitta den svenska personuppgiftslagen och sannolikt
ocksd manga registerforfattningar.

« Foretag som bryter mot den nya férordningen kan drab-
bas av mycket hoga sanktioner, t.ex. i form av béter pa
upp till 4 % av global drsomsittning. Riskerna férknip-
pade med att behandla personuppgifter i strid med det
nya regelverket kommer alltsd att 6ka visentligt jimfort
med dagens nivéer.

« Undantaget i PUL om sa kallad ostrukturerad person-
uppgiftsbehandling, t.ex. uppgifter i l6pande text, kommer
att férsvinna nir den nya férordningen inférs. For sddana
uppgifter giller i dagsliget ett forenklat regelverk med
visentligt ligre krav.
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« Kraven skirps kring hur giltiga samtycken frin registre-
rade kan inhdmtas. Samtycken som limnats enligt dagens
regelverk kan alltsa vara ogiltiga nir férordningen trider
ikraft. Om sd ir fallet krivs kan det krivas nya samtycken
inhdmtas, vilket forstas kan bli en omstindlig process for
ménga foretag.

« Inbyggd integritet, sa kallad privacy by design, blir ett
uttryckligt krav i den nya forordningen. Detta innebir i
korthet att integritetsfragor ska beaktas och "byggas in”
ndr IT-system utvecklas och upphandlas.

« Alla sikerhetsincidenter som berér personuppgifter ska
rapporteras till dataskyddsmyndigheten (i Sverige san-
nolikt Datainspektionen) inom 772 timmar. I vissa fall ska
dven de registrerade informeras om incidenten.

« Tva nya rittigheter for de registrerade infors i form av
dels en s kallad ritt att bli bortglomd, dels en ritt till sa
kallad dataportabilitet. Ritten att bli bortglomd innebir
att personuppgifter permanent ska raderas pa den regist-
rerades begiran, medan dataportabilitet innebir att den
registrerade ska kunna begira ut sina personuppgifter i ett
standardiserat format si att uppgifterna litt kan 6verforas
till andra foretag.

« Rollen f6r de nationella dataskyddsmyndigheterna for-
indras. Bland annat ska en registrerad i Sverige kunna
vinda sig till den svenska myndigheten (Datainspektionen)
med klagomal mot ett bolag i ett annat europeiskt land.
Vidare kommer myndigheten att under vissa omstindig-
heter vara skyldig att fatta beslut i de drenden som anmals
till eller uppkommer hos myndigheten.

« Den nya forordningen ér tillimplig for alla foretag (dven
utanfér EU) som erbjuder produkter eller tjinster till
individer inom EU, eller om foretaget bevakar eller in-
himtar information om anvindares beteende inom EU

(t.ex. genom s.k. cookies). Detta innebdr i praktiken att
alla storre sociala nitverk och internettjinster kommer
omfattas av det nya regelverket.

« For sociala nitverk infors en slags "aldersgrins”, inne-
barande att barn under en viss dlder maste inhimta sam-
tycke fran sin vardnadshavare f6r att registrera sig for det
aktuella nitverket. Aldersgransen ska vara mellan 13-16
ar och bestims av varje medlemsstat. Det 4r sannolikt att
den svenska aldersgrinsen kommer sittas sa lagt som
mojligt, det vill siga vid 13 ar.

AVEN oM ETT grundliggande syfte med den nya férordning-
en dr att harmonisera regelverket inom hela EU, s finns
undantag dir nationella regler kommer fa genomslag. Det
kanske viktigaste undantaget rér personuppgiftsbehandling
om anstillda, vilket ju dr ett omrade som ber¢r i princip alla
foretag. Det aterstar att se hur det svenska regelverket for
sddan personuppgiftsbehandling kommer att se ut.

Sammanfattningsvis kan konstateras att den nya férord-
ningen stiller betydligt hogre krav pa kontroll och trans-
parens over foretags behandling av personuppgifter. Det
bista, och formodligen enda, sittet att 4stadkomma en
sadan kontroll och transparens 4r att gora en 6vergripande
och noggrann kartliggning av alla "behandlingar” av per-
sonuppgifter som forekommer idag. Forst direfter kan man
sedan bedoma vilka atgirder som behover implementeras.

Med sikerhet kommer ett flertal konkreta atgirder att
bli nédvindiga, sisom exempelvis uppdatering av infor-
mationstexter gentemot kunder samt 6versyn av befint-
liga rutiner f6r inhdmtande av eventuella samtycken fran
registrerade. Vidare behéver rutiner avseende incident-
rapportering till myndigheter inféras, samt att krav- och
inkopsprocesser kan behova justeras. Det siger sig sjilvt
att det dr fraga om atgirder som f6r manga foretag innebér
omfattande forindringar, bade tekniskt och organisato-
riskt. Aven om tvd ar kan tyckas vara lang tid s3 finns
alltsa ingen tid att spilla. @
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