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Polisens personuppgiftsbehandling ar alltfor omfattande och

far nu ny kritik fran tillsynsmyndigheter.

Polisen far Kritik 1or

» OBS-portalen

atainspektionen har i ett nyligen fattat beslut
kritiserat Polismyndighetens behandling av
personuppgifter i den s.k. OBS-portalen. I be-
slutet forelidggs Polismyndigheten att vidta flera
térandringar av systemet och i rutinerna avseende per-
sonuppgiftsbehandling. OBS-portalen har tidigare kriti-
serats av Sikerhets- och integritetsskyddsnimnden f6r
att mojliggora alltfor omfattande behandling av kinsliga
personuppgifter.

Polisens behandling av personuppgifter ar foremal for
omfattande reglering i flera olika lagar, férordningar och
foreskrifter. Anledningen till det omfattande regelverket
ir inte svar att forstd — personuppgifter om individers
misstinkta kriminella aktiviteter fir anses vara bland de
mest integritetskdnsliga uppgifterna som 6verhuvud-
taget kan behandlas. Den &vergripande lagstiftningen
ar polisdatalagen (2010:361) ("PDL’) med tillhérande
polisdataférordning (2010:1155), vilka kompletteras av
Rikspolisstyrelsens foreskrifter. Vidare finns en mingd
sa kallade registerforfattningar, det vill siga registerspe-
cifik lagstiftning for enskilda register. Darutéver dr ocksa
personuppgiftslagen (1998:204) tillimplig, men endast
”subsididrt” (det vill siga bestimmelserna i annan lagstift-
ning giller fére bestimmelserna i personuppgiftslagen).

DATAINSPEKTIONEN OCH SAKERHETS- och integritets-
skyddsniamnden ("SIN”) utévar tillsyn 6ver Polismyndighe-
tens personuppgiftsbehandling. Dessa tillsynsmyndigheter
har under senare ar dgnat stor uppmérksamhet it Polis-
myndighetens IT-system, inte minst det system som kallas
”OBS-portalen”. Detta system anvinds for att internt inom
polisen sprida brotts-, spanings- och kriminalunderrittels
einformation. OBS-portalen har drygt 22 ooo anvindare.

I samband med att Polismyndigheten ar 2013 tog
OBS-portalen i bruk riktade SIN allvarlig kritik mot den
omfattande behandling av kinsliga personuppgifter som
polisen avsag att utfora i systemet. Efter en uppfdljning
ar 2015 uttalade SIN att Polismyndigheten trots kritiken
inte vidtagit tillrackliga atgirder for att begrinsa person-
uppgiftsbehandlingen i OBS-portalen.

I ett nyligen fattat beslut fran Datainspektionen (dnr
211-2015 daterat 2016-04-18) riktas pa nytt omfattande
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och delvis hard kritik mot OBS-portalen. I beslutet fran
Datainspektionen limnas itta foreligganden och fem re-
kommendationer pa atgirder som krivs respektive foreslas
tor att Polismyndighetens personuppgiftsbehandling ska
uppfylla tillimpliga lagkrav.

Foljande ir ett urval av den viktigaste kritiken som
Datainspektionen i sitt beslut riktar mot personuppgifts-
behandlingen i OBS-portalen:

POLISENS BEHANDLING AR mera omfattande dn vad som
ir nédvindigt utifrdn dndamalen med OBS-portalen. En
grundprincip for all laglig personuppgiftsbehandling dr att
varje behandling maste omfattas av angivna och precise-
rade dndamal samt att eventuell behandling utanfér dessa
indamal dr forbjuden. Polisdatalagen anger vilka dndamal
som ir tillitna for polisens verksamhet (PDL 2 kap 7§).
Personuppgiftsbehandlingen i OBS-portalen sker for 4n-
damialet att tillgingliggora information for att effektivisera
brottsbekdmpningen. Detta innebir att varje publicering
i OBS-portalen i princip maste ha ett brottsbekimpande
syfte. Datainspektionen fann i sin granskning emellertid
en rad exempel pa personuppgifter i systemet som inte har
négot samband med brott, t.ex. uppgifter om férsvunna
personer eller om personer som omhindertagits av an-
nan anledning dn brott. Enligt Datainspektionen var det
inte tillrickligt att, sdsom Polismyndigheten hivdade, att
uppgifterna kan vara av brottsférebyggande betydelse.

Anvindarnas behorigheter i systemet dr alltfor vida.
Enligt polisdatalagen ir Polismyndigheten skyldig att
begrinsa tillgdngen till personuppgifter till vad varje
tjiansteman behover for att kunna fullgora sina arbets-
uppgifter (PDL 2 kap 11 §). I OBS-portalen 4r anvindares
behorighet inte knuten till nigon geografisk niva, t.ex.
lokal eller regional niva. Aven i 6vrigt saknas, enligt Da-
tainspektionens uppfattning, limpliga begrinsningar av
anvindarnas behorighet i OBS-portalen. Enkelt uttryckt
sd medfor detta att for manga anvindare ges tillgang till
for mycket information och, framforallt, utan en direkt
koppling till vad som kravs for att den enskilde tjanste-
mannen ska kunna utfora sitt arbete.

Information om uppgiftslimnares trovirdighet och upp-
gifters riktighet saknas. Av polisdatalagen fGljer att uppgifter
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iunderrittelseverksamhet som “kan antas ha samband med
misstinkt brottslig verksamhet ska f6rses med en upplys-
ning om uppgiftslimnarens trovirdighet och uppgifternas
riktighet i sak” (PDL 3 kap 4 ). Datainspektionen fann vid
sin granskning flera exempel pa publiceringar dir sidan
information saknades. Polismyndighetens invindning om
att regelverket skulle vara oklart och kunna tolkas pi ett
annat sitt godtogs inte av Datainspektionen.

RUTINER FOR BEHANDLING av kinsliga personuppgifter
saknas. Sirskilt strikta lagregler giller for polisens be-
handling av kinsliga personuppgifter, d.v.s. uppgifter om
exempelvis ras, etniskt ursprung, politiska asikter, religios
uppfattning, hilsa eller sexualliv. Sddana uppgifter far
endast behandlas om det 4r “absolut nodvindigt for syftet
med behandlingen” och d endast som ett komplement
till annan information (PDL 2 kap 10 §). I denna del iden-
tifierade Datainspektionen inte ndgra omfattande brister
nir det giller den faktiska personuppgiftsbehandlingen
i OBS-portalen, utan fann endast "fa registreringar” av
kinsliga personuppgifter. Daremot saknades riktlinjer och
rutiner for hur och under vilka omstindigheter det kan
anses "absolut nodvindigt” att registrera sidana uppgifter,
vilket Polismyndigheten uppmanas att ta fram.

Otillrickliga tekniska spirrar. Ett annat nirliggande
omrade som kritiseras av Datainspektionen ir att Polis-
myndigheten inte infort "tekniska spérrar eller motsva-
rande funktioner” for att férhindra s6kningar pa kinsliga
personuppgifter. Polismyndigheten har istillet forlitat sig
pa en varningsruta som visas i samband med inloggning
till OBS-portalen. I denna del valde dock Datainspektionen
att rekommendera, snarare in att foreligga, Polismyndig-
heten att férindra systemet.

Logguppfoljning avseende sokningar pa kinsliga per-
sonuppgifter utfors inte. Loggning ir ett grundliggande
sakerhetskrav vid behandling av personuppgifter for att
kunna identifiera dndringar och uppticka otilldten tillging
till uppgifterna. I OBS-portalen loggas alla sckningar i en
central sikerhetslogg. I ett system med sd ménga anvindare
och som behandlar s ménga personuppgifter krivs dock
enligt Datainspektionen (och faktiskt dven av Polismyndig-
hetens interna foreskrifter!) regelbundna uppfoljningar av
systemets loggar. Det bor nimnas att Polismyndigheten de-
lade denna uppfattning och har nu infort logguppfoljningar.

DET SKA UNDERSTRYKAS att ovanstiende punkter ir ett
urval av de anmirkningar som Datainspektionen limnar
i det aktuella beslutet. Det finns alltsa ytterligare en rad
ytterligare omraden och fragor dir Polismyndighetens an-
vindning av OBS-portalen kritiseras av Datainspektionen.

Det dr svart att tinka sig ett IT-system som 4r mera in-
tegritetskinsligt in Polismyndighetens OBS-portal. Det dr
dirfor angeldget och positivt att bide Datainspektionen och
SIN med viss regelbundenhet granskar Polismyndighetens
anvindning av systemet. En fungerande rittsstat maste bade
mojliggora en effektiv brottsbekimpning och innehalla en
omfattande reglering (med tillsyn) av hur brottsbekdmpning-
en genomfGrs. Trots den relativt omfattande kritik som Da-
tainspektionen i sitt senaste beslut riktar mot OBS-portalen
ir inda min sammantagna — och hogst personliga — uppfatt-
ning att polisens anvindning av detta system i huvudsak
forefaller relativt korrekt och balanserad. Naturligtvis finns
utrymme for forbéttringar, vilket Datainspektionens beslut
tydligt visar, men det ir samtidigt relativt enkelt att forestilla
sig hur OBS-portalen skulle kunna (miss)brukas pa betydligt

virre sitt in vad Datainspektionen lyckats pavisa! e
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