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GEMENSAMT PERSONUPPGIFTSANSVAR —
VANLIGARE UNDER GDPR?

Av Johan Kahn och Fredrik Gustafsson'

Artikel 26 GDPR* och dess krav pd ett “inbordes arrangemang” nir flera
aktorer dr gemensamt personuppgiftsansvariga innebir enligt vdr bedomning att
det gemensamma personuppgifisansvaret sannolikt kommer att fi storre betydelse
och styra personuppgifisansvarigas agerande i storre utstrickning dn under nu
gillande dataskyddslagstifining. Sisom néirmare utvecklas i denna artikel menar
vi att kraven i artikel 26 GDPR i de allra flesta fall bist uppfylls genom ett
s.k. datadelningsavtal.

I. INLEDNING

Den 25 maj 2018 ska GDPR bérja tillimpas. Syftet med GDPR ir bl.a. att
skapa ett bittre och mer harmoniserat skydd for fysiska personers fri- och
rittigheter vid behandling av deras personuppgifter.®

GDPR ersitter dataskyddsdirektivet* och personuppgiftslagen (1998:204)
(Pul). Tidigare i dr presenterade dven Dataskyddsutredningen sitt betdnk-
ande’ med ett forslag till ny svensk dataskyddslag med regler som ska
komplettera GDPR.

De flesta av reglerna i sivil GDPR som dataskyddsdirektivet och Pul
vinder sig till personuppgiftsansvarig. Att kinna till vem eller vilka som ir
personuppgiftsansvarig for viss behandling av personuppgifter ir siledes en
forutsitening for att kunna uppfylla relevanta krav i dataskyddslagstiftningen.

I var radgivning har vi manga ginger analyserat frigor om person-
uppgiftsansvarets fordelning nir flera aktorer 4r inblandade i samma
eller nirliggande behandlingar av personuppgifter. I samband med det

I Johan Kahn idr advokat och deldgare pa Advokatfirman Kahn Pedersen. Fredrik Gustafsson
ar advokat och Senior Associate pa samma byra.

2 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av
sadana uppgifter och om upphavande av direktiv 95/46/EG (allmin dataskyddsférordning).

3 Beaktandesats 10 i GDPR.

4 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter.

5 SOU 2017:39 Ny dataskyddslag — Kompletterande bestimmelser till EU:s dataskyddsforordning.
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har dven frigor kring avtalsreglering med anledning av artikel 26 GDPR
hanterats.

I denna artikel kommer vi att redogdra for hur faststillande av personuppgifts-
ansvar for en viss personuppgiftsbehandling kan utforas. I samband med
det kommer vi att presentera den schematiska modell fér fordelning av
personuppgiftsansvar som vi allt oftare tillimpat vid vir radgivning.®
Vi kommer dven att kommentera behovet av avtalsreglering, sisom data-
delningsavtal, beroende pé personuppgiftsansvarets férdelning.

2. PERSONUPPGIFTSANSVAR — EN FRAGA OM BESTAMMANDE-

RATT

Ett grundliggande krav i GDPR, dataskyddsdirektivet och PuL ir att det méste
klargdras vem eller vilka som 4r personuppgiftsansvarig for en viss behandling”
av personuppgifter inom férfattningarnas tillimpningsomrade®.

Legaldefinitionen av personuppgiftsansvarig ir i allt visentligt densamma under
dataskyddsdirektivet, PuL och GDPR.” I GDPR definieras ”personuppgifts-

ansvarig” enligt foljande:

”[Plersonuppgiftsansvarig: en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer indamailen och medlen for
behandlingen av personuppgifter [...]” (vir understrykning).'

Av legaldefinitionen foljer att personuppgiftsansvaret kan béras av en akedr
ensamt eller av flera aktorer gemensamt. Om flera aktorer dr inblandade
i samma eller nirliggande behandlingar av personuppgifter maste det
utredas vilken eller vilka av dessa aktorer som ir personuppgiftsansvarig for
behandlingen, sa att aktoren eller aktorerna kan tillse att skyldigheterna under

GDPR som iligger personuppgiftsansvarig uppfylls.

6  Se vidare avsnitt 3 nedan.

7 Med en behandling avses en atgird eller serie av atgirder betriffande personuppgifter
eller uppsittningar av personuppgifter, oberoende av om de utfors automatiserat eller inte,
t.ex. insamling, lagring, bearbetning eller dandring samt utlamning genom overforing, se vidare
artikel 4 GDPR.

8  Forfattningarnas materiella tillimpningsomrade framgar av artikel 2 GDPR, artikel 3
dataskyddsdirektivet samt 5 § PuL.

9  Seartikel 4 GDPR, artikel 2 dataskyddsdirektivet samt 3 § PuL. Mark val att i artikel 3 data-
skyddsdirektivet anvinds uttrycket registeransvarig istallet for personuppgiftsansvarig.

10 Artikel 4 GDPR.
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En personuppgiftsansvarig har per definition alltid bestimmanderitt Sver
indamalen och medlen f6r behandlingen.'" Motsatsvis innebir det att en aktor
som de facto bestimmer 6ver dndamal och medel inte kan vara personuppgifts-
bitrdde for den behandlingen.'?

Med ritten att bestimma 6ver dndamal och medel avses ritten att bestimma
over varfor respektive hur en behandling ska utféras. Viktiga omstindigheter for
att avgora graden av bestimmande ér varf6r behandlingen utférs och vem som
ir initiativtagare till behandlingen." Nir det giller ritten att bestimma 6ver
dndamal sa dr den aktdr som har sidan bestimmanderitt alltid personuppgifts-
ansvarig for den behandlingen, antingen ensamt eller gemensamt med annan.
Beslut om medel f6r behandlingen kan dock delegeras i friga om tekniska och
organisatoriska frigor."

Delegation innebir att en aktér med viss bestimmanderitt 6ver medlen
inte nodvindigtvis ir personuppgiftsansvarig, om bestimmanderitten har
delegerats av en personuppgiftsansvarig, eller om bestimmanderitten
grundar sig pa krav som stills pa personuppgiftsbitriden enligt GDPR eller
annan lagstiftning. Personuppgiftsansvarig lir dock inte kunna delegera beslut
om medel i sidan utstrickning att denne inte lingre kan utéva bestimmande-
rtt over dessa. I sddana fall lir det tilltinkta personuppgiftsbitridet upphéra
att vara bitrdde och istillet bli ansvarig for den faktiska behandlingen,
sannolikt tillsammans med den aktor som ursprungligen anséigs vara ensamt
ansvarig for behandlingen."

Vem eller vilka som har ritt att bestimma 6ver en viss behandling avgors av de
faktiska omstindigheterna i varje enskilt fall. Graden av sjilvbestimmande och
mandverutrymme i beslutsfattandet utgdr viktiga parametrar for att avgora

Il Artikel 4 GDPR. Se dven artikel 2 dataskyddsdirektivet och 3 § PuL.

12 Detta foljer redan av definitionen av personuppgiftsbitrade i artikel 4 GDPR:[...] en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar person-
uppgifter for den personuppgiftsansvariges rakning” (var understrykning). Numera framgar detta
aven uttryckligen av artikel 28.10 GDPR.

I3 Artikel 29-arbetsgruppen for skydd av personuppgifter, Yttrande 1/2010 om begreppen
registeransvarig och registerforare s. 13. Artikel 29-gruppen ir ett oberoende radgivande
EU-organ i fragor rérande dataskydd och integritet. Se dven Datainspektionen dnr 686-2010,
beslut 2010-07-02, samt Forvaltningsritten i Stockholm, mal nr 9987-12, dom 2013-10-14.
Se vidare Séren Oman och Hans-Olof Lindblom, Personuppgiftslagen — En kommentar, fiirde [rev.]
upplagan, Norstedts Juridik, Stockholm, 201 | s.93.

14 Artikel 29-gruppen, Yttrande 1/2010 s. 14. Jfr artiklarna 28.3 c och 32 GDPR, artiklarna 17.2
och 17.3 dataskyddsdirektivet samt 30-31 §§ PuL.

15 Jfr artikel 28.10 GDPR.
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bestimmanderitten.'® Ritten att bestimma kan — uttryckt med de begrepp
som Artikel 29-gruppen brukar och som vi for resonemangets skull har valt att
anvinda — bero pa (i) uttrycklig behorighet, (ii) underforstidd behorighet eller
(iii) fakreiskt inflytande."”

Med uttrycklig behorighet avses att bestimmanderitten framgir av lagtext
eller 4r en direke foljd av lagtext. Myndighetsspecifika registerforfattningar
ir exempel pa lagstiftning dir personuppgiftsansvaret ofta framgér av lagtext.
I andra fall, da det saknas bestimmelse om uttrycklig behorighet, kan en
aktor ha en underforstddd behorighet att bestimma 6ver indamal och medel.
Med underforstidd behorighet avses att behorigheten hirror ur ritesliga
bestimmelser eller etablerad rittspraxis pd omradet. Vissa roller fir anses
medféra en slags presumtion for personuppgiftsansvar: t.ex. arbetsgivare
i forhallande tll anstillda, féreningar i forhallande till medlemmar och
foretag i forhallande till kunder. I dessa fall utgdr ritten att bestimma en
naturlig del av aktorens roll, och det ir saledes rimligt att samma ansvars-
fordelning ur ett dataskyddsperspektiv ska gilla 4ven i forhallande till
personuppgiftsbehandlingen, forutsatt att en sidan ordning dterspeglar de
faktiska omstindigheterna.'®

Graden av bestimmande kan dven grunda sig pa faktiske inflytande 6ver
behandlingen. Av de tre kategorierna som avgdr bestimmanderitt 4r denna
ofta den sviraste att tillimpa. Utifran avtal och annan dokumentation
kring aktdrernas forhéllanden 4r det ofta majligt att utlisa om en aktor har
bestimmanderitt eller en dominerande roll med avseende pa behandlingen.
Forutsatt att en sidan ordning aterspeglar de faktiska omstindigheterna
vid behandlingen finns det skil att godta den som avgorande for graden av
bestimmande. I tveksamma fall kan 4ven den grad av verkligt personuppgifts-
ansvar som en aktor utdvar, trots att detta inte framgar av avtal, tillsammans
med de registrerades formodade uppfattning i frigan samt de registrerades
rimliga férvintningar paverka bedémningen."

3. SCHEMATISK MODELL FOR FORDELNING AV PERSON-

UPPGIFTSANSVAR
Artikel 29-gruppen har i sitt yttrande 1/2010 i forhéllande till dataskydds-
direktivet ndrmare utrett forutsittningarna for fordelning av personuppgifts-

16 Artikel 29-gruppen, Yttrande 1/2010 s. 13. Se vidare avsnitt 4.3 nedan om molntjanster.
17 Artikel 29-gruppen, Yttrande 1/2010 s. 10—12.

18 Artikel 29-gruppen, Yttrande 1/2010 s. 10.

19 Artikel 29-gruppen, Yttrande 1/2010 s. | 1-12.
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ansvar. Yttrandet 4r formellt sett inte bindande. Mot bakgrund av Artikel
29-gruppens stillning och oberoende roll samt i avsaknad av vigledande praxis
fran Europeiska unionens domstol bor emellertid yttrandet utgora det bista
tolkningsstodet i frigan.

Som nidmnts ovan ir legaldefinitionen av personuppgiftsansvar i allt visent-
ligt densamma under savil Pul som dataskyddsdirektivet och GDPR.
Detta talar for att bedomningen av férdelningen av personuppgiftsansvar
under GDPR, utifrin dagens forutsittningar, bor utféras enligt samma
principer som redan giller under dataskyddsdirektivet och PuL. Av det féljer
att Artikel 29-gruppens yttrande 1/2010 alltjime dr akeuellt och relevant
i forhallande till GDPR.

Utifrin Artikel 29-gruppens yttrande 1/2010 har vi utvecklat en enkel
schematisk modell i syfte att underlitta bedémningen av fordelningen av
personuppgiftsansvar. Modellen f6r fordelning av personuppgiftsansvar inne-
haller fyra steg, vilka nirmare beskrivs nedan, och kan illustreras enligt f6ljande:

Steg 1: Steg 2: Steg 3: Steg 4:

Identifiera

Bestdmmande

Behandlingstyp

Personuppgiftsansvar

En aktér med ensam
bestémmanderatt

Egen behandling

Ensamt personuppgiftsansvar

Faktisk behandling

Flera aktérer med
bestémmanderatt

Samordnad behandling

"Utldmnande" (personupp
giftsansvarig till
personuppgiftsansvarig)

Aktér behandlar utan
bestémmanderatt

Bifrdesrelation

Gemensamt
personuppgiftsansvar

I steg 1 identifieras och kartliggs en viss faktisk behandling, dvs. en atgird
eller en serie av dtgirder for samma dndamal.”® For att kunna tillimpa model-
len krivs dirmed kunskap om: a) varfor behandlingen utfors (indamalet),
b) vilka personuppgifter som behandlas och ¢) vilka aktorer som ir

inblandade.

20 Se definitionen av en behandling i artikel 4 GDPR samt i fotnot 7.
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I steg 2 utreds vilken eller vilka av de aktorer som har identifierats i steg 1
som bestimmer &ver dndamalen och medlen fér den faktiska behandlingen.
Bedémningen bor genomféras per aktor. Bestimmanderitten kan — med
Artikel 29-gruppens terminologi — grundas pi uttrycklig behérighet,
underforstidd behorighet och/eller faktiskt inflytande. For det fall ingen av
de aktdrer som har identifierats i steg 1, mot féormodan, skulle anses ha sidan
bestimmanderitt si méste steg 1 goras om, for att identifiera majliga ytterligare
aktorer. Nir det sker en behandling av personuppgifter i GDPR:s mening ska
det nidmligen alltid finnas atminstone nigon som ir personuppgiftsansvarig.

I steg 3 kategoriseras behandlingen enligt f6ljande tre behandlingstyper:
a) egen behandling, b) samordnad behandling och/eller ¢) bitrddesrelation.
Om behandlingen kategoriseras som en egen behandling, si 4r en aktor
ensamt personuppgiftsansvarig for den behandlingen. Involverar behandlingen
flera aktorer dir endast en aktor har bestimmanderitt, s kategoriseras
behandlingen som en bitriddesrelation. Om behandlingen diremot involverar
flera akt6rer med bestimmanderitt kategoriseras detta som en samordnad

behandling.

I steg 4 faststills och dokumenteras personuppgiftsansvaret for den faktiska
behandlingen. Aven bedémningen som personuppgiftsansvaret grundar
sig pa, dvs. steg 1 till 3, bor dokumenteras. Om den aktuella behandlingen
utgor en samordnad behandling ska det klargoras om behandlingen utgér ett
utlimnande frin personuppgiftsansvarig till annan personuppgiftsansvarig
eller om aktdrerna 4r gemensamt personuppgiftsansvariga fér behandlingen.
Vid gemensamt personuppgiftsansvar och/eller en bitridesrelation, si finns
det behov av avtalsreglering sisom inbordes arrangemang?' och/eller person-
uppgiftsbitridesavtal®. Var uppfattning ir emellertid att det dven vid vissa
former av utlimnande kan finnas behov av nigon form av avtalsreglering.*

I anslutning till beddmningarna enligt ovan bor det prévas om férdelningen
av personuppgiftsansvar ir rimlig utifrin syftena med GDPR. Dirvid ska
sirskilt beaktas om ansvarsfordelningen majliggor for personuppgiftsansvarig
och personuppgiftsbitride att uppfylla sina respektive skyldigheter samt for de
registrerade att utdva sina rittigheter enligt GDPR.** Om tillimpningen av
modellen leder till on6dig komplexitet eller andra oonskade konsekvenser lr

21 Artikel 26 GDPR.

22 Artikel 28 GDPR. Se dven avsnitt 5 nedan.

23 Seavsnitt 5.1 nedan.

24 |fr artikel 26 GDPR om krav pa inbdrdes arrangemang vid gemensamt personuppgiftsansvar.
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det finnas viss méjlighet att omfordela ansvar mellan de inblandade akt6rerna,
t.ex. genom olika avtalskonstruktioner.”” En sidan omfordelning far siklart
inte medféra ett kringgiende av GDPR, och det uppligg som tillimpas maste
allgjamt aterspegla de faktiska omstindigheterna.

4. FORDELNING AV PERSONUPPGIFTSANSVAR | PRAKTIKEN

4.1 DATAINSPEKTIONENS SYN PA PERSONUPPGIFTSANSVAR
Datainspektionen redovisar sillan, t.ex. i sin tillsynspraxis, pa vilka grunder som
en aktor har bestimmanderitt 6ver viss behandling. Datainspektionen uttalar
sig inte heller sirskilt ofta om huruvida aktoren dr ensamt personuppgifts-
ansvarig eller om flera aktorer kan vara gemensamt personuppgiftsansvariga
for samma behandling,.

En viktig utgangspunket f6r Datainspektionen synes vara att ndgon aktor ér
personuppgiftsansvarig for en viss behandling och att férdelningen av person-
uppgiftsansvar ter sig rimlig och indamalsenlig.® Detta 4r naturligtvis en
bra utgdngspunkt men som framgir av denna artikel kan det ofta vara
en svar uppgift att avgdra vem som ir personuppgiftsansvarig for samma eller
nirliggande behandlingar. Detta giller sirskilt i koncerner och andra stora
komplexa organisationer. Ytterligare vigledning frin Datainspektionen kring
fordelning av personuppgiftsansvar vore dirfér dnskvirt.

4.2 NAGRA ILLUSTRATIVA EXEMPEL
Nedan féljer nigra illustrativa exempel pa hur nigra myndigheter och
domstolar har bedomt att personuppgiftsansvaret fordelar sig.

Datainspektionen har uttalat att myndigheter bér vara personuppgifts-
ansvarig for den behandling av personuppgifter som sker inom den egna
verksamheten.”” Om en myndighet beordrar viss behandling av person-
uppgifter hos ett bolag, sisom i samband med tillsyn, bér myndigheten vara
personuppgiftsansvarig dven for sidan behandling.*®

25 Jfr Artikel 29-gruppens Yttrande 1/2010 s. 23 samt liknande resonemang pa s. 7 och 9.
Se darutover SOU 2015:39 Myndighetsdatalag s. 343-344.

26 [fr Samrddsyttrande om fordelning av personuppgiftsansvar — E-delegationsprojektet Effektiv
informationsforsérjning, dnr 195-2014, beslut 2014-03-18, dir Datainspektionen emellertid
relativt utforligt redogor for dari tillimpade bedomningsgrunder.

27 Datainspektionens informationsblad, E-forvaltning och personuppgiftslagen —  Statliga
myndigheters behandling av personuppgifter.

28 Prop. 1998/99:34 Behandling av personuppgifter i skattemyndigheternas brottsutredande
verksamhet m.m. s. 67 ff, SOU 1999:105 Skatt — Tull — Exekution — Normer for behandling av
personuppgifter s. 369 ff. och prop. 2000/01:33 Behandling av personuppgifter inom skatt, tull och
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Datainspektionen har uttalat att arbetsgivare normalt sett 4r personuppgifts-
ansvarig for behandling av uppgifter rérande sina anstillda.”

Datainspektionen har uttalat att bide kommunstyrelsen och de kommunala
nimnderna — forutsatt att de ir si sjilvstindiga att de 4r forvaltnings-
myndigheter — var for sig bor anses som personuppgiftsansvarig i sin
verksamhet.?

Datainspektionen har uttalat att vid behandling av elevers personuppgifter
i skolor som bedrivs i kommunal regi bor ofta den kommunala myndigheten
vara personuppgiftsansvarig.’!

Datainspektionen har uttalat att den som anvinder molntjanster 4r person-
uppgiftsansvarig och att molntjinstleverantdren ir personuppgiftsbitride.*

Europeiska unionens domstol har ansett att en soktjanstleverantor ar person-
uppgiftsansvarig for den behandling av personuppgifter som sker nir denne
sammanstiller s6kresultat utifran information som tredje min gjort tillginglig
pa internet.”

Hogsta forvaltningsdomstolen har i ett avgorande ansett att nir Forsikrings-
kassan tillhandahéller en SMS-tjinst, si dr myndigheten personuppgifts-
ansvarig inte enbart for sjilva tjinsten utan dven for den behandling som sker
innan personuppgifterna blir tillgingliga fér Forsikringskassan. Detta efter-
som de atgirder som vidtas med personuppgifterna innan de blir tillgingliga
kan betraktas som ett led i Forsikringskassans behandling av uppgifter
i enskilda drenden.

4.3 SARSKILT OM MOLNTJANSTER

Vi menar att frigan om i vilken utstrickning som en personuppgiftsansvarig
kan delegera bestimmanderitt 6ver medel for personuppgiftsbehandlingen
ar sdrskilt intressant i forhallande till anvindning av standardiserade publika

exekution s. 137—138.

29 Datainspektionens informationsblad, Personuppgifter i arbetslivet.

30 Datainspektionens informationsblad, Personuppgiftsansvar.

31 Datainspektionens rapport 2002:2, Behandling av elevers personuppgifter i grundskolan.

32 Datainspektionens informationsblad, Molntjdnster och personuppgiftslagen. Se vidare
avsnitt 4.3 nedan.

33 EU-domstolen, dom av den |3 maj 2014 (Google Spain), C-131/12.

34 HFD 2012 ref. 2l. Se vidare Daniel Westman, Personuppgiftsansvarets grdnser,
Lov&Data nr | 11,2012.
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molntjinster.”” Detta da leverantorer av sidana tjdnster i stor utstrickning
— for att inte sdga ensamt — kan bestimma 6ver medlen f6r behandlingen,
dvs. hur behandlingen ska utforas.

Datainspektionens syn pd molntjinster far uppfattas som att den som anvinder
molntjinsten "alltid” 4r personuppgiftsansvarig och att molntjinstleverantren
ir personuppgiftsbitride.’® Enligt vér erfarenhet delas denna uppfattning av
savil kunder som leverantérer, i vart fall i Sverige. Vissa utlindska leverantorer
synes ha en motsatt uppfattning och anser sig vara personuppgiftsansvarig for
i stort sett alla personuppgifter som de behandlar. Var uppfattning ir att det
kan finnas skil att ifrdgasitta eller &tminstone nyansera dessa stindpunkter.

Om molnginstkunden varken har uttrycklig behorighet, underforstadd
behorighet eller faktiske inflytande 6ver den behandling som molntjinst-
leverantéren utfér kan molntjinstkunden 4 ena sidan inte rimligen anses
vara ensamt personuppgiftsansvarig. A andra sidan maste en molntjinstkund
i normalfallet anses ha bestimmanderitt baserat pa exempelvis underforstadd
behorighet (t.ex. i rollen som arbetsgivare), en bestimmanderitt som inte rim-
ligen kan anses upphéra nir uppgifterna behandlas av molntjinstleverantéren.

Den franska dataskyddsmyndigheten (CNIL) har uttryckt en liknande upp-
fattning i fragan och anser att molngjinstkunden i vissa fall, och for vissa
behandlingar, kan vara gemensamt personuppgiftsansvarig for behandlingen
i friga tillsammans med molntjinstleverantoren. Enligt CNIL beror det
pid att molngjinstleverantdrer ofta erbjuder hogt standardiserade tjdnster
till standardiserade villkor, dvs. tjanster som inte dr anpassade till enskilda
molntjinstkunder och regleras av villkor som inte kan férhandlas.’” Savitt vi
kinner till saknas dock vigledande praxis som talar f6r en sidan uppdelning
av ansvar. Sidan uppdelning har, enligt var erfarenhet, heller inte godtagits
inom branschen.

Om molnginstkund och molntjinstleverantér bedéms vara gemensamt
personuppgiftsansvariga for vissa behandlingar, t.ex. lagring, r kravet pa ett
inbordes arrangemang tillimpligt.*® Det skulle i sin tur innebira att moln-
tjanstkunden och molntjinstleverantoren behover teckna personuppgifts-
bitrddesavtal och, sivitt avser sidan del i molntjinsten som innebir gemensamt
personuppgiftsansvar, ingi ett inbérdes arrangemang enligt artikel 26 GDPR.

35 Se vidare avsnitt 2 ovan.

36 Se Datainspektionens informationsblad, Molntjdnster och personuppgiftslagen.

37 CNIL, Recommendations for companies planning to use Cloud computing services s. 5—6.
38 Artikel 26 GDPR.
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5. ANSVARSFORDELNING OCH BEHOV AV AVTALSREGLERING

5.1 SAMORDNADE BEHANDLINGAR

Om tva eller flera aktorer har bestimmanderitt over en viss behandling ska
det, med tillimpning av den modell som redogérs for ovan, anses utgéra en
samordnad behandling.

I huvudsak kan personuppgiftsansvar i samband med samordnade behand-
lingar beskrivas pa foljande tva sitt:

a) gemensamt personuppgiftsansvar, eller

b) utlimnande frin personuppgiftsansvarig till annan personuppgifts-
ansvarig.

Av artikel 26 framgir att gemensamt personuppgiftsansvariga “under éppna
former ska faststilla sitt respektive ansvar for att fullgora skyldigheterna”
enligt GDPR genom ett inbdrdes arrangemang. Arrangemanget ska sirskilt
avse former och ansvar for utévande av den registrerades rittigheter och
skyldigheten att limna information till registrerade. Vidare giller att
arrangemanget ~pd limpligt sitt ska aterspegla gemensamt personuppgifts-
ansvarigas respektive roller och férhéllanden gentemot registrerade” samt att
“det visentliga innehéllet i arrangemanget ska goras tillgingligt for den
registrerade”. Kravet pa inbordes arrangemang ir belagt med administrativ
sanktionsavgift.”’

Om en samordnad behandling istillet beskrivs som ett utlimnande fran
en personuppgiftsansvarig till en annan personuppgiftsansvarig star det
klart att den aktor som samlar in och initialt lagrar personuppgifterna ir
ansvarig for dessa behandlingar. Vidare 4r den aktor som mottar upp-
gifterna ansvarig for alla behandlingar som denne utfor efter overforingen.
Vad giller ansvaret for sjilva 6verforingen (vilket ar en behandling i sig) ar
situationen mer komplicerad. I vissa fall lir utlimnande och mottagande aktor
vara gemensamt personuppgiftsansvariga for sjilva overforingen, forutsatt
att de tillsammans bestimmer dndamél och medel for denna. Ett exempel
pd en sadan fordelning kan vara utlimnande inom ramen f6r gemensamma
databaser eller system. Om utlimnande och mottagande aktor dirvid
bedéms vara gemensamt personuppgiftsansvariga for overforingen ir kravet
pa ett inbordes arrangemang i artikel 26 GDPR tillimpligt. I andra fall lar
endast en av aktorerna utéva bestimmanderitt 6ver indamal och medel for

39 Artikel 83.4 a GDPR.
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overforingen. Si kan t.ex. vara fallet nir en myndighet (t.ex. Skatteverket)
bestimmer att ett bolag ska limna ut vissa personuppgifter. I sidana fall 4r inte
kravet pa ett inbérdes arrangemang tillimpligt.

Som ovan framgatt krivs ett inbordes arrangemang for det fall flera aktorer
ir gemensamt personuppgiftsansvariga. Kravet pa ett arrangemang innebir
inte ett uttryckligt krav pa avtal akt6rerna sinsemellan. Enligt vir beddmning
ar det dock klart att ett sidant arrangemang bor dokumenteras och regleras
inom ramen for ett skriftligt avtal. Innehallet i det inbordes arrangemanget
miste anpassas till de ridande omstindigheterna. I vissa fall kan det vara
tillrickligt att reglera samverkan/datautbytet i ett tjdnsteavtal mellan parterna
vars uppfyllande medfér personuppgiftsbehandling. I andra fall kan det

vara limpligt med ett fristiende och mera omfattande datadelningsavtal.

Nigra exempel pi omraden som ofta behdver regleras ir: (i) de olika akt6rerna
och deras roller, (ii) varfér data delas (indamdlet), (iii) vilken typ av data
som ska/far delas, (iv) hur de registrerade kan utova sina rittigheter, (v) hur
de registrerade ska fa tillricklig information om behandlingen, (vi) hur de
grundliggande principerna for behandling av personuppgifter uppfylls,
(vii) laglig grund for datadelning och (viii) om nigon av de ansvariga ska
utgdra en gemensam kontaktpunkt fér de registrerade.” Andra viktiga frigor
ar gallring, sikerhet i behandlingen, konfidentialitet och mé&jligheterna
till kontroll av den andre partens avtalsefterlevnad. Som ovan nimnts
ska de gemensamt personuppgiftsansvariga se till att det visentliga inne-
hallet i arrangemanget, i detta fall datadelningsavtalet, gors tillgingligt for
de registrerade.!

Utdver vad som ovan anforts dr det vir uppfattning att personuppgifts-
ansvarig bor 6verviga om ndgon form av arrangemang kan vara limpligt
dven i de fall av utlimnanden dir en av aktérerna ensamt bestimmer 6ver
indamal och medel for 6verforingen, dvs. utanfor tillimpningsomradet for
artikel 26 GDPR. Behovet av ett sidant arrangemang far siklart bedomas
fran fall till fall och utifrin aktuella omstindigheter. Normalt sett bor den
utlimnande aktoren i vart fall forsikra sig om att personuppgifterna inte
behandlas i strid med GDPR av den mottagande akt6ren. Den mottagande
aktoren bor i sin tur i vart fall forsikra sig om att de registrerade fitt
korrekt information om utlimnandet och att insamlandet i Ovrigt var
lagligt. Detta kan i férlingningen innebdra ett behov av koordinerad
hantering av registrerades utévande av sina rittigheter, informationslimning,

40 Jfr ICO, Data sharing code of practice, 201 I, se sarskilt s. 41—-43.
41 Artikel 26.2 GDPR.
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reglering avseende sikerhetsatgirder osv. Skillnaden jimfért med ett inbordes
arrangemang enligt artikel 26 GDPR f6refaller dirmed inte som sirskilt stor.

5.2 PERSONUPPGIFTSBITRADESRELATION

Om en personuppgiftsbitridesrelation identifieras ska personuppgiftsansvarig
inga ett skriftligt personuppgiftsbitridesavtal med bitridet i fraga.* Kravet pd
skriftlighet finns dven i dataskyddsdirektivet och PuL.®

De uttryckliga lagkraven pd innehéllet i personuppgiftsbitridesavtal skiljer
sig nidgot vid en jimforelse mellan 4 ena sidan Pul och dataskydds-
direktivet och & andra sidan GDPR. Vid en férsta anblick kan det dirmed
forefalla som om GDPR medfér en ling rad helt nya krav pa innehallet
i ett bitridesavtal. GDPR ir dock i vissa delar en kodifiering av den
praxis och sedvdnja som utvecklats inom EU de senaste aren. I Sverige
har utvecklingen avseende innehdll i bitridesavtal framférallt drivits av
Datainspektionens tillsyn avseende molntjinster, vilken utmynnat i flera
tillsynsbeslut och allminna regler f6r vad ett bitridesavtal ska innehalla for
att mota kraven i PuL och dataskyddsdirektivet.

Exempel pi redan gillande krav pd personuppgiftsbitridesavtal enligt
Datainspektionens beslut i ovannimnda tillsynsirenden ir:

*  Att personuppgiftsansvarig ska kunna utféra kontroll av bitriddets, och
eventuella underbitridens, behandling av personuppgifter.”

* Att bitriden pi den personuppgiftsansvariges anmodan och vid
behandlingens upphérande antingen ska radera eller aterlimna de
behandlade personuppgifterna.“

* At ett bitride kan ges mandat att ingd bitridesavtal f6r den ansvariges
rikning om bitrddet anlitar ett underbitride, under férutsittning

42 Artikel 28 GDPR.

43 Artikel 17 dataskyddsdirektivet och 30 § PuL.

44 Datainspektionen, dnr 263-2011, beslut 2011-09-28 (Salems kommun). Detta beslut
foljdes senare upp av Datainspektionen, dnr 1351-2012, beslut 2013-05-31; Forvaltningsratten
i Stockholm, dom 2014-07-01, mal nr 15410-13; Datainspektionen, dnr 574-2011,
beslut 2011-09-28 (Brevo); och Datainspektionen, dnr 256-2011, 2011-09-28 (Enképings
kommun). Se dven en sammanfattning av Datainspektionens uttalanden rérande molntjanster
i Datainspektionens informationsblad, Molntjdnster och personuppgiftslagen.

45 Jfr artikel 28.3 h GDPR.

46 Jfr artikel 28.3 g GDPR.
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att bitridets avtal med underbitridet ska innehilla krav som mot-

svarar personuppgiftsbitridesavtalet mellan personuppgiftsansvarig
och bitridet.”

Pi ett mer principiellt plan innebir GDPR att personuppgiftsbitridets roll
forandras pa sa vis att bitraden far nya skyldigheter och, som Datainspektionen
uttrycker det, utdkat eget ansvar for behandlingar®® Som exempel kan
bitriden under GDPR bli skyldiga att betala en administrativ sanktions-
avgift och bli skadestindsskyldiga gentemot de registrerade.”” Motsvarande
bestimmelser i Pul om f6rbud vid vite och skadestind giller endast for
personuppgiftsansvarig.”

Det utokade ansvaret for personuppgiftsbitriden i GDPR kan vidare exempli-
fieras genom att GDPR medf6r ett eget ansvar for bitriden att vidra sikerhets-
dtgdrder, underritta personuppgiftsansvarig vid en personuppgiftsincident,
i vissa fall fora register 6ver de behandlingar som bitridet utfér samt i vissa
fall utse ett dataskyddsombud.”® Personuppgiftsbitriden ska dirutéver
informera personuppgiftsansvarig om bitridet anser att den ansvariges
instruktioner strider mot GDPR eller annan dataskyddsbestimmelse, och
ar i allminhet skyldig att bistd den ansvarige nir denne ska fullgora
sina skyldigheter enligt GDPR.> GDPR innebir saledes att ansvars-
fordelningen mellan personuppgiftsansvarig och personuppgiftsbitriden
forskjuts, si att bitriden far ett stérre ansvar for behandlingen och for
uppfyllande av lagstiftningen. Detta dr betydelsefulla forindringar som bor
dterspeglas i personuppgiftsbitridesavtalet.

6. AVSLUTANDE KOMMENTARER

Den omstindigheten att GDPR innehaller sirskilda bestimmelser for reglering
av det gemensamma personuppgiftsansvaret fir ses som en anpassning till
verkligheten snarare 4n en forindring av de grundliggande férutsittning-
arna for bestimmande av personuppgiftsansvarets fordelning. Det ar
formodligen s att manga behandlingar som ansetts ha en personuppgifts-
ansvarig under PuL och dataskyddsdirektivet kan komma att behéva omprovas
och anpassas till den mer nyanserade och enskilda beddmning som maste
goras i enlighet med GDPR. Dirmed ir var uppfattning att det gemen-

47 Jfr artikel 28.2 och 28.4 GDPR.

48 Se Datainspektionens informationsblad, Vdgledning for personuppgiftsbitrdden.
49 Artikel 82—-83 GDPR.

50 45 och 48 §§ PuL.

51 Artiklarna 32, 33.2,30.2 och 37 GDPR.

52 Artikel 28.3 GDPR.
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samma personuppgiftsansvaret kommer att fi storre betydelse och styra
personuppgiftsansvarigas agerande i storre utstrickning under GDPR in
under Pul och dataskyddsdirektivet.

Det krav pa inbérdes arrangemang som GDPR stiller for hantering av
gemensamt personuppgiftsansvar bor i de allra flesta fall bast uppfyllas
genom ingdende av datadelningsavtal. Ett avtal som péd ett tydlige sitt
ilagger gemensamt personuppgiftsansvariga skyldigheter vad giller de
registrerades utovande av sina rittigheter samt informationsgivning
under GDPR borde vara den typ av inbordes arrangemang som tydligast
uppfyller GDPR:s krav. Datadelningsavtalet kan 4ven med fordel
hantera de risker och 6vriga affirsmissiga aspekter som f6ljer av ett gemensamt
personuppgiftsansvar, sisom formerna f6r parternas samverkan.

Datadelningsavtalet méste enligt var uppfattning, i syfte att personuppgifts-
ansvaret ska vara intakt, foreskriva enhillighet kring beslut som beror
den gemensamma personuppgiftsbehandlingen. Beslutsordningar som
bygger pa majoritetsbeslut innebir att minoriteten inte lingre bestimmer
over indamalen och medlen f6r den aktuella personuppgiftsbehandlingen och
siledes inte kan definieras som personuppgiftsansvariga. Dessa aktorer, som
berévats sin bestimmanderitt, blir dd antingen sjilvstindigt personuppgifts-
ansvariga efter utlimnande av aktuella personuppgifter frin majoriteten,
alternativt personuppgiftsbitriden eller — om de inte lingre behandlar aktuella
personuppgifter — ingenting i GDPR:s mening.
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