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NIS2 EXECUTIVE SUMMARY

Vad? > NIS2 &r ett nytt direktiv med krav pa cybersdkerhetsdtgarder fér berérda
verksamheter.

Vem? > NIS2 omfattar en lang rad verksamheter inom olika omraden, bl.a.:
o Elverksamheter,
o  Jdarnvagstransporter och infrastrukturférvaltare,
o  Operatoérer av intelligenta transportsystem,
o  Vatten- och avloppsverksamheter,
o Tillverkare av motorfordon, och

o Tillverkare av kemikalier.

Hur? > NIS2 staller omfattande krav pd att de verksamheter som omfattas ska
vidta ett antal olika riskhanterande atgdrder fér att stérka den egna
cybersdkerheten, bl.a.:

o  Upprdtta policys for riskanalys och systemsdkerhet,
o Ha rutiner fér incidenthantering,
o  Kontinuitetsplanera for kris- och katastrofhantering,

o  Sdkerstdlla cybersdkerhet i leveranskedjan, bl.a. genom att stdlla
krav pé riskhanteringsatgdrder fér cybersdkerhet i avtal med

underleverantdrer, och
o  Genomfdérandet av intern utbildning.

> NIS2 innehdller dven omfattande anmdlningskrav, dar betydande incidenter

ska anmalas inom 24 h.

Vad kan > NIS2 innehdller omfattande méjligheter fér, och krav pd, behériga
hdnda? tillsynsmyndigheter att utéva tillsyn mot de som omfattas av

bestdmmelserna. Tillsynen ska bl.a. kunna omfatta:
o Inspektioner pd plats eller distans,
o  Riktade sdkerhetsrevisioner som betalas av verksamheten sjdlv, och

o Inhdmtande av bevis.

> Verksamheter som bryter mot bestdmmelserna riskerar Gven langtgdende
sanktioner, bland annat:

o  Sanktionsavgifter pd upp till 10 000 000 euro,
o  Skyldigheten att vidta dtgdrder, och
o  Skyldigheten att upphéra med vissa beteenden.

> VD och ledning har ett personligt ansvar att se till sd att verksamheten féljer
bestdmmelserna. Om sd inte sker riskerar de ett personligt ansvar och att f&
ett tillfalligt forbud att leda verksamheten.

Nar? > Bestdmmelserna ska trdada ikraft senast den 18 oktober 2024.



