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Sammanfaitning

Denna rapport har uppréttats inom ramen for projektet “Ratt till insyn”, i vilket Liding0 stad,
Kungsbacka kommun, Skaraborgs kommunalférbund, Linképings universitet och
Advokatfirman Kahn Pedersen gemensamt — och med finansiellt stod av Vinnova - utreder
forutsdttningarna att forenkla och automatisera processen for begdran om allmén handling
med hjalp av AL

I rapporten analyserar vi tva generella och centrala dataskyddsrattsliga fragor for
myndigheters utveckling och anvandning av Al:

> Om och i vilken man kan Al utvecklas och anvandas utan behandling av
personuppgifter? Denna fraga utreds i avsnitt 2.

> Med vilken rittslig grund kan myndigheter behandla personuppgifter vid utveckling
och anvandning av Al-tjdnster? Denna fraga utreds i avsnitt 3.

I'rapporten utreder vi dven de réttsliga forutsattningar for den specifika Al-tjanst som
utvecklas i projektet “Raétt till insyn”. Vi bedomer att det finns rattsligt stod f6r behandling av
personuppgifter for den s.k. maskeringstjansten och, troligen, dven for den mer omfattande
"helhetstjansten”. Se avsnitt 4.

I rapporten presenterar vi bl.a. f6ljande slutsatser och observationer:

> Det finns typiskt sett rittsligt stod for myndigheter att utveckla Al i syfte att frimja
myndigheternas verksamhet och uppdrag. Vi menar att sadan verksamhetsutveckling
typiskt sett ryms inom den réttsliga grunden “uppgift av allmént intresse” och manga
ganger dven utgor ett sddant “viktigt allméant intresse” som kravs for behandling av
kansliga personuppgifter. Det forutsatter dock en beddmning av (i) det allmanna
intresset som ska framjas, (ii) det rattsliga stodet i nationell ratt eller unionsrétten, (iii)
att behandlingen ar nodvéndig, (iv) att behandlingen &r proportionerlig i forhallande till
integritetsriskerna, samt (v) sarskilt stod for behandling av kénsliga personuppgifter.

> Myndigheterna behover tydligare rittsligt stod for utveckling av Al-tjanster. For att
frdmja en rattssaker och effektiv anvandning av Al-tekniken och underlatta
utvecklingen av innovativa Al-tjanster inom den offentliga sektorn kan det kravas
fortydliganden i lag som underlédttar myndigheternas bedomningar och satter granserna
for hur personuppgifter far behandlas. Det kan exempelvis handla om fortydliganden
av eller kompletterande &ndamalsbestimmelser, 6versyn av sokbegransningar i
registerforfattningar eller en justering av bestaimmelsen i 3 kap. 3 § 3 dataskyddslagen.
Se avsnitt 5.1.

> Al-tjanster kan medfora att offentlighetsprincipen utokas vasentligt. En sidan
utveckling dkar allmanhetens insyn men medfoér samtidigt storre integritetsrisker i och
med att personuppgifter i myndigheternas diarier och databaser kan komma att bli
tillgangliga pa ett satt som inte gar att forutse och spridas i storre omfattning an
tidigare. Detta kan i sin tur leda till komplicerade och svara sekretessbeddmningar vid
utlimnande av allménna handlingar. Se avsnitt 5.2.
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1.2

UPPDRAG, AVGRANSNINGAR OCH DEFINITIONER

Rapportens innehall

Denna rapport dr en del av det Vinnova-finansierade projektet ”Ratt till insyn”! och
avser rattsliga fragestallningar kopplade till Al inom den offentliga sektorn med sarskilt
fokus pa utlamnande av allmédnna handlingar i kommunal verksamhet.

I rapporten analyserar vi tva centrala dataskyddsréttliga fragor for utveckling av Al-
tjanster inom den offentliga sektorn, dels under vilka forutsattningar utvecklingen av
Al-tjanster kan goras utan personuppgifter (avsnitt 2), dels vilket rattsligt stod som
finns for behandling av personuppgifter i samband med utvecklingen av Al-tjanster
inom den offentliga sektorn (avsnitt 2.7). Darutover tittar vi sarskilt pa de Al-tjanster
som Lidingo stad tillsammans med Skaraborgs kommunalforbund, Linkdpings
universitet, Kungsbacka kommun och Atea utvecklar inom projektet “Rétt till insyn”,
inklusive planerna pa en mer omfattande tjanst for automatisering av utlimnande av
allmanna handlingar, den s.k. helhetstjansten (avsnitt 4). Avslutningsvis redovisar vi
nagra Overgripande observationer och pekar darvid pa behovet av atgarder fran
lagstiftarens sida (avsnitt 5).

Malgruppen ér i forsta hand jurister inom offentlig forvaltning. Var forhoppning &r att
rapporten ska kunna fungera som végledning och utgdngspunkt for andra projekt for

utveckling av Al for myndigheter.
Avgrdnsningar

Vi behandlar huvudsakligen rattsfragor som ar kopplade till utvecklingsfasen av Al-
tjanster. Andra rattsliga beddmningar kan behova goras vid anvandning av Al-tjanster.
Manga ganger ar anvandningen av fardigutvecklade Al-tjanster narmare knuten till en
behandling som redan utfors av myndigheten medan utvecklingen av en ny Al-tjanst
utgor ett sarskilt andamal skilt frdn myndighetens normala verksamhet.

Vi har i denna rapport fokuserat pa tillampningen av dataskyddsforordningen vid
utvecklingen av Al-tjanster inom den offentliga sektorn. Vi bedomer saledes vissa
réttsliga fragor som uppkommer vid tillimpningen av dataskyddsférordningen men
dven i viss utstrackning fragor som har samband med offentlighets- och sekretesslagen,
2009:400 (OSL), forvaltningslagen 2017:900 (FL) och Al-férordningen?. Notera att
rapporten inte gor ansprak pa att analysera samtliga dataskyddsfragor kopplade till
utvecklingen av Al-tjanster. Exempelvis har vi inte utrett skyldigheten att informera de
registrerade eller de registrerades réttigheter inklusive rétten att inte bli féremal for
automatiserat beslutsfattande i artikel 22 dataskyddsforordningen.

1 Fér mera information om Vinnova-projektet, se https://www.insyn.info/.

2 Europaparlamentet och Radets férordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for artificiell intelligens och
om andring av férordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144
samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning om artificiell intelligens).
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1.3

Ndagra begrepp som vi anvdnder

Begreppsforvirring praglar stora delar av Al-utvecklingen. I denna rapport anvander vi
begreppet Al med en bred innebord och preciserar vad vi menar nér det finns behov av
preciseringar. I vara exempel forsoker vi dock i mojligaste man utga fran de senaste
arens ratts- och teknikutveckling rorande Al

Vi anvander saledes begreppet Al-tjdnst for tjanster som innehaller delar som skulle
kunna definieras som Al, inklusive generativ Al, maskininldrning och symbolisk Al (det
som i Al-forordningen bendmns ” Al-system”)? men som &ven kan innefatta mer

traditionella komponenter konstruerade med traditionell systemutveckling.

Med Al-modell menar vi en mjukvarubaserad arkitektur som med parametrar/vikter
eller pa annat satt kan trdnas for en viss uppgift — vanligen nadgon typ av kategorisering
eller forutsdgelse baserad pa vissa indata — med hjalp av traningsdata. Detta innefattar
bl.a. Al-modeller for allménna andamal sa som dessa definieras i Al-forordningen,
exempelvis generativa modeller, men kan &dven omfatta mer specialiserade modeller.
Exempel pa sadana specialiserade modeller som anvéands av vissa myndigheter &r
riskbaserade kontroller av utbetalningar fran valfardssystemen.*

Av sarskilt intresse ar stora sprakmodeller (Large language models, LLM) som
utvecklas och tranats av flera aktorer, exempelvis Google, Meta och OpenAl. Dessa
sprakmodeller kan anvéandas for allmdnna d&ndamal, exempelvis for att granska en text
utifran givna instruktioner (“promptning”). En LLM kan anvidndas som den &r, och da
enbart kontrolleras genom promptning, eller anpassas (”fine-tuning”) till vissa specifika
uppgifter genom exempel. Leverantorer av LLM erbjuder regelmassigt atkomst till
dessa som tjanst, vilket innebér att indata till modellen &verfors till leverantoren. Det &r
ocksa vanligt att LLMs erbjuds i nedladdningsbar form for att kunna tas i drift i
exempelvis en myndighets egen it-miljo eller hos en tredje part. I dessa fall har
myndigheten storre kontroll 6ver vem som far tillgang till indata till Al-systemet.

3 Se bl.a. definitionen av Al-system i Al-férordningen (artikel 3.1) och OECD

4Se exv. Delegationen for korrekta utbetalningar frén valfardssystemen, Digitalisering och Al fér korrekta utbetalningar frdn
vdlfdrdssystemen, Rapport 5, s 46.
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HUR KAN Al UTVECKLAS OCH ANVANDAS UTAN PERSONUPPGIFTER?
| vilka steg kan Al-anvdndning medfora personuppgiftsbehandling?

For Al-modeller som baseras pa instdllning av parametrar/vikter ar det viktigt att skilja
pé den initiala traningen av modellen och den efterféljande anvandningen (dven kallad
inferensfasen). Specifikt for stora generativa sprakmodeller kan man skilja pa
grundtraning, finjustering, promptutforning, vilka utgor olika steg i utvecklingen av
modellen, respektive generering, som utgor anvindning av modellen.

Under grundtréningsfasen (i tekniska sammanhang ofta benamnd “pre-training”)
behandlas mycket stora datamangder for att lara upp modellen om hur sprak i
allméanhet fungerar, specifikt hur ord och delar av ord vanligtvis f6ljer varandra. Den
kunskap som finns i datamangderna representeras i ndgon form av den upptranade
modellen. Traningsmangden i detta steg ar typiskt sett inte avgransad till endast
material av en viss typ (sasom allmanna handlingar fran myndigheter) eller ens ett
specifikt sprak, utan ju storre dataméngder desto battre. De aktuella dataméngderna
innehaller typiskt sett personuppgifter, exempelvis i form av tidningsartiklar.
Grundtraning av en stor sprakmodell kraver mycket stora investeringar i datorkraft och
ar utanfor de flesta myndigheters férmaga.

Under finjusteringsfasen (”finetuning”) trdnas modellen vidare pa mer specifika
dataméngder och utifran vissa mal. Det kan exempelvis vara fraga om uppsattningar av
fragor med Onskvirda svar. Denna traningsdataméngd &r typiskt sett utvald med storre
omsorg utifran det dnskade beteendet hos systemet, bl.a. vilken sakkunskap man
Onskar att systemet ska ldra sig av. Detta kan krava att datat innehaller (riktiga eller
fingerade) personuppgifter om det 6nskade beteendet &r att behandla personuppgifter
pa nagot visst satt. Finetuning ar typiskt sett mojligt for en myndighet att genomfora om
man sjalv tagit modellen i drift, men det férekommer dven att finetuning erbjuds som
tjanst pa samma satt som sprakmodellen som sadan.

Promptutformningen instruerar sprakmodellen hur den ska generera innehall i det
specifika fallet. Detta sker genom utformning av instruktioner for en uppgift med
naturligt sprak, exempelvis “Summera foljande dokument i hogst tio punkter”. Den
specifika promptutformningen ér, tillsammans med egenskaperna hos och kunskapen i
den specifika modellen, avgdrande for Al-systemets beteende. En myndighet som vill
anvianda generativa sprakmodeller i sin egen tjanst behdver utforma en eller flera
lampliga prompter for systemets dnskade beteende. Prompter kan innehalla (typiskt sett
fingerade) personuppgifter om detta gor instruktionerna tydligare.

Generering anvander den finjusterade modellen, den utformade prompten och specifik
indata (sdsom innehallet i ett dokument) for att generera ndgon form av utdata. Den
specifika indatan kommer i manga fall innehalla personuppgifter.
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Informationssamlingar innehdller vanligtvis personuppagifter

Utveckling av Al-modeller &r, som beskrivits ovan, regelmassigt beroende av tillgang
till data for traning. For stora sprakmodeller utgors traningsdata av Iopande text. I
manga fall ar det svart att ta fram traningsdata som inte innehéller personuppgifter,
vilket medfor behov av att analysera hur sdidan Al-traning ar forenlig med
dataskyddslagstiftningen. Om dataskyddsforordningen ér tillamplig medfor det
begransningar i vilken data som far anvéndas for det avsedda @ndamalet och hur data
med personuppgifter ska hanteras (vi aterkommer till den fragan i avsnitt 3 nedan).

Det &r saledes viktigt att granska vad som utgor en personuppgift enligt
dataskyddslagstiftningen och vilka metoder som kan anvéandas for att “rensa” data fran
personuppgifter eller att minska integritetsriskerna. Ett problem i sammanhanget ar att
begreppet personuppgift har fatt en relativt vag definition och ar avsett att ha en
vidstrackt innebord. Att avidentifiera eller anonymisera data som innehaller
personuppgifter anses i regel svart att 4stadkomma i praktiken.

Vad dr en personuppgift?

En personuppgift ar enligt dataskyddsforordningen all information som avser en
identifierad eller identifierbar fysisk person.5 Definitionen kan framsta som enkel men
innehaller manga komplicerade fragor som har analyserats och hanteras i ett stort antal
vagledningar och domar fran bl.a. EU-domstolen.® I huvudsak &r det tva kriterier som &r
av sarskild betydelse, dels vad som utgor en identifierad, och framfor allt, en

identifierbar person, dels vilken information som “avser” en sddan person.

En person anses identifierad eller identifierbar nar denne kan sarskiljas fran andra personer
i en grupp. Identifiering kan forstas ske direkt genom mer eller mindre unika
identifierare sdsom namn, personnummer eller indirekt genom att identifierare
kombineras med andra upplysningar sdsom adress eller arbetsplats. Identifiering kan
aven ske indirekt genom en kombination av upplysningar t.ex. information i en profil
som innehaller information om en unik anvandares beteende, ekonomi, intressen utan
att personen identifieras med namn eller annan unik identifierare. Det dr saledes inte
nodvindigt att kunna identifiera nagon med namn eller personnummer for att
informationen ska utgora en personuppgift. En person kan dven urskiljas fran en grupp,
och darigenom identifieras, genom identifiering av monster i en storre datamangd,
vilket ar sarskilt intressant men tanke pa att monsterigenkdnning dr en av Al:s fraimsta
férmagor.

Det som komplicerar definitionen &r dven att man maste vdga in inte bara den
information och de hjdlpmedel som den personuppgiftsansvarige har utan dven
information och hjalpmedel som ndgon annan har tillgang till och som ”... rimligen kan

5 Se fullstandig definitionen i artikel 4.1 dataskyddsférordningen.

6 Se exempelvis EU-domstolens dom den 19 oktober 2016 i mal C-582/14 ("Breyer”) och EU-domstolens dom den 7 mars 2024 i mal C-
604/22 ("|AB Europe").
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komma att anvéandas for att direkt eller indirekt identifiera den fysiska personen”.” En
begransning finns i ordet “rimligen”. Bedomningen av vad som utgor rimliga
hjalpmedel for identifiering ska utga fran ”samtliga objektiva faktorer, sdésom kostnader
och tidsatgang for identifiering, med beaktande av savil tillganglig teknik vid
tidpunkten f6r behandlingen som den tekniska utvecklingen” .8

Enligt det andra kriteriet 4r det endast sddan information som ”avser” en identifierad
eller identifierbar person som kan utgora en personuppgift. Det handlar om information
som kan kopplas till en person genom en identifierare, men som utan sadan koppling
inte utgor personuppgifter. Ett enkelt exempel ar att namnet Stockholm i sig inte kan
utgora en personuppgift om alla som bor i Stockholm men i kombination med annan
information t.ex. “Martin med personnumret XXX bor i Stockholm” ar Stockholm en
personuppgift om Martin.

Information kan avse en person pa tre sitt; genom informationens innehall, syfte eller
verkan.® En patients lakarjournal avser till innehallet personuppgifter om patienten. Ett
IP-nummer kan utgdra en personuppgift om syftet med behandlingen &r att identifiera
vem som har anvéant IP-numret. GPS-uppgifter om ett foretags fordon kan till sin verkan
(hur det anvands) fa betydelse for forarnas rattigheter och friheter och darfor utgora
personuppgifter om dessa. Daremot torde inte uppgifter om t.ex. fordonens
motorstyrka vara personuppgifter om forarna, eftersom sadan information i regel
varken till innehall, syfte eller verkan avser forarna.

Sammanfattningsvis kan vi konstatera att personuppgiftsbegreppet dr omfattande och
vagt definierat i rattspraxis. Det beror bl.a. pa att det kan handla om personuppgifter
trots att ingen person ar identifierad med namn, personnummer e.d. och trots att det
inte finns nagon avsikt fran den som behandlar uppgifterna att identifiera nagon.
Anvandningen av personuppgifter inom Al har accentuerat dessa komplicerade
gransdragningsfragor. Det ar enligt var bedomning inte uteslutet att Al-utvecklingen
kommer att driva fram ny réttspraxis som klargor, och mojligen begrénsar,
omfattningen av personuppgiftsbegreppet.

Ar fréningsdata personuppgifter?

For att trana en Al-modell behover traningsdata ofta processas pa olika sétt. En vanligt
forekommande metod ar att tokenisera indata, vilket innebar oversattande av enskilda

ord eller delar av ord till “tokens”, normalt uttryckta som heltal.

En sekvens av sadana heltal kan framsta som en dataméangd utan personuppgifter,
eftersom det fran informationen som saddan inte gér att utldsa ndgon information som
gor det mojligt att identifiera en person. Om tokeniseringen ar reversibel, dvs. om det
gar att aterskapa den ursprungliga informationen genom att exempelvis anvanda

7 Skal 26 dataskyddsférordningen.

8 Skal 26 dataskyddsférordningen och EU-domstolens dom den 19 oktober 2016 i m&l C-582/14 ("Breyer') p. 46 dér EU-domstolen
konstaterar att om de atgarder som krdvdes for identifiering av en person utgér inte rimliga hjélpmedel " om identifiering av den
aktuella personen var férbjuden ilag eller omdjlig att genomfdra i praktiken, exempelvis p& grund av att den skulle kréva orimliga
resurser i form av tid, kostnader och arbetskraft, med den féljiden att risken fér identifiering i praktiken var férsumbar.”

? Artikel 29-gruppen, Yttrande 4/2007 om begreppet personuppgifter WP136. WP 136, s. 11.
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samma tokeniseringsalgoritm baklanges, dr det dock fortfarande fraga om
personuppgifter. Detta géller &ven om den part som utfor tokenisering sjéalv saknar
férmégan att reversera processen, sa lange det ar majligt for ndgon att direkt eller
indirekt identifiera en person med beaktande av hjdlpmedel och information som
rimligen kan komma att anvandas for identifiering (se punkt 0 ovan). Andra metoder
for att anonymisera eller behandla traningsdata med integritetshdjande teknik kan dock

forandra denna beddmning. Se avsnitt 2.6 nedan.

Al-modeller som "ldcker” personuppgifter

En Al-modell, eller ndrmare bestamt modellens variabler (vikter), kan under vissa
forutsattningar avsloja uppgifter som har anvants for att trana modellen. Det brukar
kallas for att AI-modellen minns eller lacker uppgifter. Det forutsatter i regel att
medvetna atgarder genomfdrs for att modellen ska avsldja sddana uppgifter. I dagslaget
hénvisas ofta till tva sadana atgérder eller attacker, Membership Inference Attack och
Model Inversion Attack. Men fragan ar foremal for omfattande forskning och flera

metoder kan komma att utvecklas.10

Den danska dataskyddsmyndigheten, Datatilsynet, anser att en Al-modell som
utgadngspunkt inte innehaller personuppgifter. Al-modeller ar endast resultat av en
behandling av personuppgifter pa samma satt som en statistisk rapport som endast
innehaller aggregerade data och som ar resultatet av en statistisk analys. Datatilsynet
papekar dock att vissa maskininlarningsmodeller kan attackeras pa olika sitt i syfte att
identifiera personer vars uppgifter har inkluderats i modellens traningsdata. Om
personuppgifter pa detta sétt kan anvandas for ateridentifiering utgor det enligt
Datatilsynet en overtrddelse av skyldigheten enligt dataskyddsférordningen att skydda
personuppgifter med lampliga sdkerhetsatgarder. Men denna risk innebér enligt
Datatilsynet inte att Al-modellen i sig ska anses innehalla personuppgifter."

I IMY-rapporten “Federerad maskininlarning mellan tva vardgivare” bedomde IMY att
det inte kunde uteslutas att “vikter” som var resultatet av traning av lokala Al-modeller
inneholl personuppgifter och att uppgifterna behandlades nar dessa vikter
sammanstalldes i en federerad 16sning mellan tva vardgivare. IMY ansag att vikterna
utgjorde personuppgifter &ven om det ar “omstandligt” att fa fram personuppgifter ur
vikterna som delades mellan vardgivarna men papekade ocksa att denna slutsats inte &r
giltig for alla former av federerad maskininlarning.’? Nagon djupare analys pa vilket
satt som uppgifter i vikterna kan identifiera enskilda gjordes dock inte av IMY.

EDPB betonar att fragan huruvida en Al-modell som har tranats med personuppgifter
kan vara “anonym” (dvs. att personuppgifter inte kan extraheras vid anvandning av
modellen), maste avgoras utifran en beddmning i det enskilda fallet. Bedomningen ska

10 En aktuell dversikt dver forskningsfaltet med en taxonomi éver olika typer av attacker mot Al-system har publicerats av
amerikanska NIST, Adversarial Machine Learning A Taxonomy and Terminology of Attacks and Mitigations (NIST Al 100-2e2025,
https://nvipubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2025.pdf)

" Danska datatilsynet, Offentlige myndigheders brug af kunstig intelligens, Inden | gér i gang, Okfober 2023, s. 7.

12|MY, Federerad maskininldming mellan tvé vardgivare. Slutrapport om Integritetsskyddsmyndighetens pilotprojekt med regulatorisk
testverksamhet om dataskydd, dnr IMY-2023-2602, 2023-03-15, s. 19 f.
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2.4

enligt EDPB goras med utgangspunkt i definitionen av personuppgifter enligt
dataskyddsforordningen. En Al-modell anses darfor som “anonym” endast om bade (i)
sannolikheten for direkt (inklusive parametrar som representerar sannolikhetsbaserade
relationer) extrahering av personuppgifter som har anvints vid traning av modellen och
(ii) sannolikheten for att erhalla (avsiktligt eller inte) sddana personuppgifter vid
forfragningar till Al-modellen, ar obetydlig (”insignificant”), med hénsyn till "alla medel
som rimligen kommer att anvandas av den registeransvarige eller en annan person'.
Metoder som kan visa pa en Al-modells anonymitet kan exempelvis innefatta de
atgdrder som vidtagits under utvecklingsfasen for att forhindra eller begransa
insamlingen av personuppgifter som anvands for traning, minska deras
identifierbarhet, forhindra att de extraheras eller tillhandahalla forsikran om

toppmodern motstandskraft mot attacker.’

Vilka attackmetoder eller liknande atgarder som ska tas med i bedémningen av om en
Al-modell innefattar personuppgifter, innefattar en komplicerad bedémning av
personuppgiftsbegreppet enligt dataskyddsforordningen. Som ndmnts ovan, ar det
frdga om vilka hjalpmedel (metoder) som &r rimligen kan komma att anvandas for att
direkt eller indirekt identifiera en person med hjalp av Al-modellen.

En ytterligare komplexitet uppstar till foljd av att Al-modeller till sin natur maste ge
ifrdn sig nagon utdata som svar pa indata, och att den exakta promptningen kan
paverka hur detta gar till. Det ar déarfér mojligt for Al-modeller att skapa utdata som
innehaller information som utgor personuppgifter, trots att dessa inte aterfinns i
traningsdata (en form av s.k. hallucinationer). Aven siddana ”falska” uppgifter som av
en tillfallighet kan knytas till (identifiera) en person kan utgoéra personuppgifter.

Vagledning i denna fraga kan ytterst endast lamnas av EU-domstolen. Domstolens
praxis har &n sa lange inte gett nagot entydigt svar, men domstolen tycks ga mot ett mer
vidstrackt personuppgiftsbegrepp. Enligt var uppfattning kommer troligen Al-
utvecklingen driva fram nya avgoéranden i EU-domstolen, vilka mojligen medger en mer
flexibel tolkning.!

Vad kan goras for att undvika att behandla personuppgifter?

Det finns i grunden tva satt att minska risken for att Al-modeller avslojar
personuppgifter. Antingen kan man undvika att anvanda personuppgifter vid
traningen av Al-modellen, t.ex. genom fiktiva personuppgifter (se avsnitt 0 nedan), eller
ocksa kan man vidta atgarder som forhindrar eller i vart fall forsvarar att

13 EDPB, Opinion 28/2024 on certain data protection aspects related to the processing of personal data in the context of Al models
Adopted on 17 December 2024, s. 16.

14| skrivande stund dr ett intressant mal pd vég fér EU-domstolens avgérande. | mdlet (C-413/23) vécks frdgan om
pseudonymiserade uppgifter ska anses vara personuppgifter hos en mottagare som inte har tillgéng till information som méjliggér
identifiering. Om EU-domstolen finner att s& inte &r fallet kan det dppna stérre majligheter att anvanda pseudonymiserade
personuppgifter vid fréning av Al-modeller. Avgérande véntas under 2025.
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personuppgifter kan ldcka fran AI-modellen och fa Al-modellen att glomma eventuella

personuppgifter.’>

IMY namner nagra faktorer som skulle kunna utredas och tillampas for att minska
risken for att personuppgifter avsldjas och darigenom hoja integritetsskyddet vid
anvandning av federerad maskininlarning:1

> Utveckling av tekniken i en riktning som paverkar vikternas formaga att lagra
personuppgifter, till exempel genom att begrédnsa modellens komplexitet och
traning for att minska risken for sa kallad 6vertraning.

> Utveckling av medel for att motverka anvandning av attacker eller andra metoder
som mojliggor att personuppgifter kan aterskapas fran modellen.

> Riskreduktion genom sakerhetséatgarder.

> Anvindning av metoder for att anonymisera personuppgifter genom utveckling av
teknik som exempelvis differential privacy (en teknik som i korthet gar ut pa att
man lagger pa ett sa kallat “brus” pa data for att minska risken att personuppgifter
kan ateridentifieras).

Till detta kan dven ldggas atgarder som ar tillampliga pa specifika it-1osningar.
Beroende pa tillampningens krav kan bade indata och utdata fran modellen kontrolleras
sa att en utomstaende saknar mojlighet att f{érma modellen att ge ifran sig
personuppgifter.

Det dr dven mojligt att anvianda flera steg i behandlingen, exempelvis ett inledande steg
dér en separat AI-modell anvénds for att skrubba bort personuppgifter fran indata, eller
ett avslutande steg dar en annan Al-modell detekterar férekomster av personuppgifter
(sanna eller hallucinerade) i utdata.

27 Fiktiva (fingerade) personuppgifter kan vara en 16sning

Fiktiva personuppgifter ar pahittade identitetsuppgifter om personer som inte finns.
Uppgifterna ska saledes inte kunna anvéndas for att identifiera "riktiga" personer.
Fiktiva personuppgifter anvéands vanligen som en atgérd for att minska
integritetsriskerna t.ex. vid testning av it-system eller Al-modeller.”” Under vissa
forutsattningar kan dock fiktiva uppgifter utgora personuppgifter enligt
dataskyddsférordningen.

Vid anvéandningen av fiktiva personuppgifter for statistiska &ndamal kan det krédvas att
"riktiga” personuppgifter behandlas for att kunna skapa fiktiva personuppgifter som

15 Se bl.a. Saskia Keskpaik, Machine unlearning i EDPS TechSonar 2025 report, s. 19.

16 IMY, Federerad maskininldming mellan tvé vardgivare. Slutrapport om Integritetsskyddsmyndighetens pilotprojekt med regulatorisk
testverksamhet om dataskydd, dnr IMY-2023-2602, 2023-03-15, s. 20.

17 EDPB ndmner fiktiva personuppgifter som en l&émplig atgard vid tréning av Al-modeller nér det faktiska innehdllet i data inte ar

relevant. EDPB, Opinion 28/2024 on certain data protection aspects related to the processing of personal data in the context of Al
models, p. 101.
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ska spegla de riktiga personuppgifterna pa ett satt som gor dem anvéandbara for
statistik, men dven for traning och testning av AI-modeller. Det finns i sddana fall en
risk att det gar att identifiera personer fran den ursprungliga uppgiftsmangden om
denna mangd innehaller ett mindre antal personer eller om det finns nagon eller ett fatal

individer i uppgiftsméngden som sarskiljer sig frdn de 6vriga.

Ett sadant behandlingssteg, dar riktiga personuppgifter i ett material ersétts av fiktiva,
exempelvis genom att byta ut namn eller andra identifierande uppgifter, utgor i sig
personuppgiftsbehandling, dven om resultatet inte utgdr personuppgifter. Det bor dock
vanligen ses som en del av en storre personuppgiftsbehandling (exempelvis traning av
en AlI-modell), och en atgard som typiskt sett dr integritetshdjande. Om den storre
personuppgiftsbehandlingen har en réttslig grund och i 6vrigt uppfyller
dataskyddsforordningens krav bor behandlingen for ”fiktivisering” omfattas av samma

rattsliga grund.

I andra sammanhang nar fiktiva personuppgifter anvéands for att testa ett it-system eller
for att trana Al-modeller eller liknande finns det en risk for identifiering av riktiga
personer om de fiktiva uppgifterna ar tillrackligt unika, sa att de pekar ut en individ
med t.ex. ett sdreget namn. I sddana fall kan de utgora personuppgifter enligt
dataskyddsférordningen d@ven om det inte har varit avsikten att identifiera nagon riktig
person, dvs. genereringen av de fiktiva uppgifterna rakade ta fram uppgifter som

identifierar en person.

For att det ska handla om en personuppgift enligt dataskyddsférordningen kréavs, som
namnts i avsnitt 2.3 ovan, dels att en fysisk person ar identifierad eller att denne kan
identifieras med kompletterande information, dels att uppgiften i frdga "avser" denna

person.

Att uppgiften ska avse en fysisk person ar ett objektivt kriterium och det kravs darfor
inte att det ska finnas en avsikt hos den som behandlar personuppgifterna om att knyta
uppgiften till en viss person. Det kan vara tillrackligt att uppgiften pa grund av sitt
innehall eller sin verkan ar knuten till en fysisk person. Finns det ddaremot en avsikt att
behandla uppgifter om identifierade personer ar det i regel tillrdackligt for att det ska

utgora personuppgifter. 18

En forutsattning for att det ska handla om en personuppgift enligt
dataskyddsforordningen ar dock att uppgiften kan knytas till (avse) en identifierad eller
identifierbar fysisk person. Detta medfor att exempelvis ett fiktivt namn kan vara en
personuppgift enligt dataskyddsférordningen om namnet &r sa unikt att en fysisk
person identifieras med enbart namnet. Det finns troligen ett relativt stort antal personer
i Sverige med unika namn, vilka pa detta satt kan identifieras.

Rekommendationen ar saledes att sdkerstélla att processen fOr att generera fiktiva
personuppgifter sker pa ett sadant sétt att endast vanligt forekommande namn (eller

18 EU-domstolen har slagit fast att en upplysning avser en identifierad eller identifierbar fysisk person nér den p& grund av sitt
innehdll, syfte eller verkan &r knuten till en identifierbar person, se EU-domstolens avgdrande den 4 maj 2023 i mal C-487/21
"Osterreichische Datenschutzbehdrde”, p. 24
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3.1

3.2

andra uppgifter som genereras) anvands och att ovanliga namn undviks. Det géller
dven om fiktiva personuppgifter tas fram av en extern leverantor som tillhandahaller
sadana tjanster.

VILKET RATTSLIGT STOD FINNS FOR ATT BEHANDLA PERSONUPPGIFTER
VID UTVECKLING AV Al | OFFENTLIG SEKTOR?

Behandling av personuppgifter forutsatter rattsligt stod

Manga ganger ar det inte mojligt att undvika att anvanda data som innehaller
personuppgifter vid utveckling eller anvandning av en Al-tjanst. I sddana fall ar ett
forsta steg att bedoma om myndigheter har réttsligt stod for att behandla de aktuella
personuppgifterna. Det dr en central fraga for att 6verhuvudtaget kunna ga vidare i ett
projekt om Al-utveckling och innefattar ofta svara juridiska bedomningar.

Varje behandling av personuppgifter ar en begransning av ratten till skydd av
personuppgifter och respekten for privatlivet enligt EU-stadgan. Sddana begransningar
far endast goras med beaktan av legalitets- och proportionalitetsprincipen. Det sker
huvudsakligen genom att det krédvs en giltig rattslig grund for att en behandling av

personuppgifter ska vara tillaten och principerna om uppgifts- och lagringsminimering.

Den ratisliga grunden for myndigheters behandling

All behandling av personuppgifter maste ha stod i ndgon av de réttsliga grunder som
anges i artikel 6 dataskyddsforordningen. For myndigheter som behdver behandla
personuppgifter for att utfora sina arbetsuppgifter dr det normalt den rattsliga grunden
i artikel 6.1 e som é&r aktuell, dvs. behandlingen dr “nddvandig for att utfora en uppgift
av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutovning” .1

En forutsattning for denna réattsliga grund ar, enligt artikel 6.3, att grunden for
uppgiften eller myndighetsutdvningen ar faststalld i enlighet med unionsrétten eller

medlemsstaternas nationella ratt.

Varje behandling av personuppgifter som sker under en Al-tjansts livscykel behéver ha
en rattslig grund enligt dataskyddsforordningen. Den rattsliga grund som anvands for
utvecklingen av en Al-tjanst dr inte nddvandigtvis tillamplig nédr Al-tjansten anvéands i
myndighetens verksamhet. Aven om vi nedan fokuserar pa utveckling av Al-tjanst ar
det viktigt att gora en bedomning av Al-tjanstens hela livscykel (utveckling, utbildning,
testning, tillampning, efterinlarning) for att sdkerstalla att all behandling av
personuppgifter uppfyller kraven enligt dataskyddsférordningen.

19 D& myndighetsutévning utgér en uppgift av allmdnt intresse kommer vi inte sdrskilt behandla myndighetsutévning. | princip galler
samma krav som nér myndigheter agerar utanfér ramen fér deras myndighetsutdvning med den skillnaden att kraven pé rattsligt
stéd ar annu starkare. Myndigheternas behandling kan dven ha stéd i den rattsliga grunden "nddvandig for att fullgdra en rattslig
forpliktelse” i artikel 6.1 ¢ samt i vissa fall dven en intresseavvagning enligt artikel 6.1 f.
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Utover kravet pa att behandlingen ska vara nédvandig for en uppgift av allmant
intresse krévs enligt artikel 6.3 dataskyddsforordningen att den rattsliga grunden som
faststélls i unionsrétten eller medlemsstaternas nationella ratt ska uppfylla ett mal av
allmént intresse och vara proportionerlig mot det legitima mal som efterstravas. Kraven
pa nodvandighet, proportionalitet och stdd i nationell ratt eller unionsratten dr hogre ju
integritetskdnsligare behandling det &r fraga om. Sérskilda krav i detta avseende stalls
ocksa enligt artikel 9 dataskyddsforordningen for behandling av kansliga
personuppgifter.

Nodvandighets- och proportionalitetsbeddmningen handlar i praktiken om en
riskbeddmning och intresseavvagning mellan riskerna for de registrerade i forhallande
till syftet med behandlingen. Denna risk- och intressebeddmning kan till viss del goras
av lagstiftaren genom att ge myndigheterna ett tydligt lagstod for en viss behandling. I
avsaknaden av sadant tydligt lagstod faller ett storre ansvar pa myndigheten att gora
beddmningen om det ligger i myndighetens uppgift att dgna sig at verksamhet som
kraver att personuppgifter behandlas och i sddana fall vdga in hur behandlingen ska
goras pa ett s integritetsvanligt satt att fordelarna for uppgiften av allmént intresse
vager Over integritetsriskerna.

Bedomningen kan vara komplicerad. En grundldggande forutsattning for en korrekt
bedomning ar dock en noggrann beskrivning av den planerade behandlingen av
personuppgifter dels av intresset och behovet som motiverar
personuppgiftsbehandlingen, dels av riskerna for de enskilda vars personuppgifter
kommer att behandlas.

Sammanfattningsvis dr det saledes ett antal krav som maste vara uppfyllda for att en
myndighet ska kunna forlita sig pa den rattsliga grunden “uppgift av allmént intresse”
vid behandling av personuppgifter.

> Det maste for det forsta finnas en uppgift som myndigheten har i uppdrag att utféra
och som avser ett allmint intresse.

> For det andra maste grunden for uppgiften ha stod i unionsritten eller
medlemsstaternas nationella ritt (legalitetsprincipen).

> For det tredje maste behandlingen av personuppgifter vara nédvindig for att
myndigheten ska kunna utféra uppgiften av allmant intresse (art. 6.1 e
dataskyddsforordningen).

> For det fjarde maste behandlingen vara proportionerlig i forhallande till syftet med
behandlingen.

> Daérutover tillkommer krav f6r behandling av vissa sdrskilda kategorier av
personuppgifter (framfor allt kansliga personuppgifter och uppgifter om
lagdvertradelser enligt artiklarna 9 och 10) samt krav enligt de grundlaggande
principerna som géller for all personuppgiftsbehandling enligt artikel 5.
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I de foljande avsnitten gar vi igenom dessa krav och vad de innebér vid utveckling av
en Al-tjanst.

3.3 Vad kravs for att utveckling av en Al-modell ska vara en uppgift av allmént
infresse?

Alla uppgifter som myndigheter utfor ar, enligt regeringen, av allméant intresse om
myndigheten har tilldelats uppgiften av riksdagen eller regeringen i en forfattning.
Darutover ger det kommunala sjélvstyret kommuner och regioner en mojlighet att dgna
sig 4t manga olika typer av verksamheter sa lange som verksamheterna uppfyller
kraven enligt kommunallagen. Aven privata aktdrer kan utféra uppgifter av allméant
intresse.?0 Uppgifter av allmant intresse kan vara av allméant ekonomiskt intresse sasom
posttjanster, icke ekonomiska tjanster sasom polisverksamhet och sociala tjanster sasom
socialtjanst.?! Allmanhetens ratt att fa tillgang till allmanna handlingar kan, enligt skél
154 dataskyddsforordningen, betraktas som ett allméant intresse.

Fa myndigheter torde ha en uttalad uppgift att utveckla Al-tjanster. Daremot kan
utvecklingen av en Al-tjanst vara ett led i att effektivisera myndighetens verksamhet. Att
effektivisera sin verksamhet ingar i myndigheternas generella uppdrag att arbeta
kostnadseffektivt.?2 Utveckling av en Al-tjanst bor i det avseendet kunna jamstéllas med
annan verksamhets- och it-utveckling. Forutsatt att Al-tjansten ska anvindas inom
myndighetens verksamhet bor utvecklingsarbetet anses inga i de uppgifter av allmant
intresse som myndigheten utfor, liksom rattsliga forpliktelser och myndighetsutovning
som ligger inom myndighetens mandat.

Myndigheternas utveckling och tillimpning av Al-tjanster bor mot den bakgrunden
kunna innefattas i de generella uppgifter som myndigheterna har i uppdrag att utfora.
En annan fraga ar forstds om utveckling av en egen Al-modell ar ett kostnadseffektivt
satt att fullgora uppgiften av allmant intresse, jamfort med att t.ex. anvanda eller
anpassa en befintlig AI-modell som finns tillgéanglig pd marknaden och trdna den for
den egna verksamheten. Det dr en bedomning som enligt dataskyddsférordningen kan
vagas in i fragan om den eventuella personuppgiftsbehandling som krévs ar
"nodvéandig” (se avsnitt 3.5 nedan).

34 Vad kravs for att utveckling av en Al-fjanst ska ha stéd i nationell rétt?

Grunden for den uppgift av allmént intresse som myndigheten har bedémt innefatta
utveckling av en Al-janst maste enligt artikel 6.3 dataskyddsférordningen ha stod i
unionsratten eller medlemsstaternas nationella ratt. I Sverige innebar detta att uppgiften
ska folja av lag eller annan forfattning, av kollektivavtal, eller beslut som meddelats
med stdd lag eller annan forfattning (2 kap. 2 § dataskyddslagen). Uppgiften behover

20 Prop. 2017/18:105's. 56 f.

21 EU-kommissionen https://commission.europa.eu/topics/single-market/services-general-interest_sv.

22 Enligt 1 kap. 3 § budgetlagen (2011:203) ska hég effektivitet efterstrdvas i statens verksamhet och god hushdlining iakttas. Av 3 §
myndighetsférordningen (2007:515) framgdr att myndigheters verksamheter ska bedrivas effektivt och att myndigheter ska hushdlla

val med statens medel. Kommuner och regioner ska enligt 11 kap. 1 § kommunallagen (2017:725) ha en god ekonomisk hushdllining
isin verksamhet.
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inte direkt framga av t.ex. lagtext. Det kan vara tillrackligt att den framgar av
forarbetena till lagen, bestimmelsens syfte och den rattsliga kontexten som
bestammelsen befinner sig i.2

Den réttsliga grunden enligt artikel 6.3 &dr ofta faststdlld i myndigheters instruktioner
eller i annan reglering som styr verksamheten t.ex. hélso- och sjukvardslagen och
socialtjanstlagen (2001:453). Pa vissa omraden kompletteras verksamhetsregleringen av
en sarskild forfattning som reglerar personuppgiftsbehandlingen, en sa kallad
registerforfattning sasom lagen (2001:454) om behandling av personuppgifter inom
socialtjdnsten. Den réttsliga grunden som faststélls i nationell ratt enligt artikel 6.3
omfattar da bade verksamhetsregleringen och registerforfattningen. Fér kommunala
myndigheter kan den réttsliga grunden ha stod i beslut frdn kommun- eller
regionfullmaktige.

En viktig utgangspunkt ar att ju integritetskansligare behandling som ska utforas desto
tydligare stod for uppgiften och behandlingen kravs, i form av tydlighet, precision,
forutsebarhet och proportionalitet i den rattsliga grunden. En beddmning maste goras
fran fall till fall utifrdn behandlingens och verksamhetens art. En mindre ingripande
behandling, sdsom att hantera elevers namn i skolverksamhet, kan baseras pa en mer
generell réttslig grund. Daremot kravs en mer preciserad grund for kénsligare
behandlingar, sasom hantering av kansliga uppgifter inom halso- och sjukvarden, for att
intranget i den personliga integriteten ska vara forutsebart. Vid betydande intréng i den
personliga integriteten, vid 6vervakning eller kartldggning av personliga forhallanden
behovs dessutom sarskilt lagstod enligt 2 kap. 6 § andra stycket regeringsformen.

Det finns inget hinder mot att lagstiftaren ger en myndighet generellt formulerade
uppgifter men det begransar mojligheterna for myndigheten att utféra mer
integritetskéanslig personuppgiftsbehandling. Om lagstiftaren inte samtidigt anger
granserna for vilken behandling av personuppgifter som far utforas for myndighetens
uppgifter ar det upp till myndigheten att géra en bedomning av vad som ryms inom de
uppgifter som tilldelats myndigheten. Bedomningen ska utga fran den rattsliga
grundens tydlighet, precision och férutsebarhet.

Om lagstiftaren a andra sidan tydligt anger vad myndigheten far (eller ska) gora och
preciserar att det kan innefatta integritetskénslig personuppgiftsbehandling har
myndigheten mindre utrymme att behandla personuppgifter utover detta. En sadan
precisering av uppgiften anses i regel uttémmande och begransar da utrymmet for
myndigheten att tolka sin uppgift till att omfatta andra atgarder dn de som lagstiftaren
har preciserat for den generellt utformade arbetsuppgiften. Dartill kommer
beddmningen av om den aktuella behandlingen av personuppgifter ar nddvandigt och
proportionerlig, vilket vi aterkommer till i avsnitt 3.5 och 3.6 nedan.

23 Prop. 2017/18:105 5. 188.
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IMY har haft en relativt strikt syn pa den réttsliga grunden "uppgift av allmant
intresse” for myndigheternas personuppgiftsbehandling. I ett flertal fall har IMY
underként generellt formulerat lagstod med hanvisning till integritetsriskerna:

> Naérvarokontroll av gymnasieelever med hjilp av ansiktsigenkdnning ansags sakna
uttryckligt lagstod d&ven om narvarokontroll i sig var en uppgift av allmant

intresse.?4

>  Stockholms stifts tillsyn av praster och diakoner i s.k. avkragningsiarenden i enlighet
med lagen (1998:1591) om Svenska kyrkan ansags inte ha réttsligt stod enligt
artiklarna 6.3 och 9.2 g dataskyddsforordningen for att behandla kansliga
personuppgifter.?

> Sveriges kommuner och regioners hantering av den s.k. vantetidsdatabasen till
vilken regionerna har en skyldighet att rapportera uppgifter om viantetider ansag
IMY visserligen utgjorde en uppgift av allméant intresse. Men IMY ansag att
grunden i 6 kap. 3 § sjukvardsforordningen (2017:80) med héansyn till den
integritetskédnsliga behandlingen inte uppfyllde kraven pa tydlighet, precision och
forutsdagbarhet.?

> Utlamnande av patientuppgifter mellan vardgivare i syfte att trana en Al-modell
ansag IMY inte ha stod i patientdatalagens bestimmelse om kvalitetsutveckling och
kvalitetssdkring eftersom den bestimmelsen géller endast vardgivarens egen
verksamhet.?”

> IMY har ansett att hantering av allménna handlingar och sekretessprévning utgor
uppgifter av allmant intresse och att regleringen i TF och OSL ”i princip dr tillrickligt
tydlig och precis for att ligga till grund for personuppgiftsbehandling i digitala verktyg som
underlittar hanteringen av begiranden av allminna handlingar och
sekretessbedommningar.”?

Nar det kommer till personuppgiftsbehandling i samband med myndigheters
kamerabevakningar tycks dock IMY ha godkant mer generellt formulerade réttsliga
grunder. I stéllet har det ofta varit kravet pa nodvandighet och proportionalitet som
IMY anser begransar mojligheterna for myndigheter att kamerabevaka.

> Kamerabevakning i skolor har IMY ansett vara en uppgift av allmént intresse som
har stdd i skyldigheten att skapa en trygg skolmiljo enligt 5 kap. 3 § skollagen.

24 |MYs beslut 2019-08-20, dnr DI-2019-2221. Beslutet dverklagades men saval férvaltningsratten som kammarrétten avslog
bverklagandet, Hogsta férvaltningsdomstolen Idmnade inte prévningstillsténd.

25 IMYs beslut 2019-03-26, dnr DI-2018-15886.
26 IMYs beslut 2024-12-18, dnr DI-2021-9333.

27 IMY, Federerad maskininl@rning mellan tvé& vardgivare, Slutrapport om Integritetsskyddsmyndighetens pilotprojekt med regulatorisk
testverksamhet om dataskydd, 2023-03-14, dnr IMY-2023-2602, s. 22.

28 |MY, Utldmnande av allméanna handlingar med hjdlp av Al, Slutrapporten frén Integritetskyddsmyndighetens regulatoriska
sandldda om dataskydd, dnr IMY-2024-5156 (cit. IMY-rapporten), s. 33. Att allmdnhetens ratt att f& fillgdng till allménna handlingar ér
ett allmdnt intresse framgdr dven av skdl 154 i dataskyddsférordningen.
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3.5

Nagon sarskild reglering av personuppgiftsbehandlingen ansag IMY inte
nodvindig men fann att viss kamerabevakning var i strid med kravet pa
nodvandighet och proportionalitet.?

> Riddningstjansten i Ostra Skaraborgs kamerabevakning av utrymmen dér anstéllda
befinner sig bl.a. omkldadningsrum ansags vara nodvandig for en uppgift av allmant
intresse, trots en generellt formulerad bestaimmelse om verksamheten utan sarskilda
bestdimmelser for personuppgiftsbehandling.?

Sammanfattningsvis behover en myndighet som avser att utveckla en Al-tjanst
identifiera den rattsliga grunden for verksamheten och bedéma om den ér tillrackligt
tydlig och forutsebar i forhallande till de integritetsrisker som utvecklingsarbetet kan
innebéra.

Ndr dar utveckling av en Al-modell nédvéndig for en uppgift av allmdnt intresse?

Utover att utvecklingen av en Al-modell ska innefattas i uppgift av allméant intresse som
ska ha stod i nationell ratt kravs att behandlingen av personuppgifter som kommer
utforas vid utvecklingen ar nédvindig for att fullgdra uppgiften av allmant intresse.

EU-domstolen har uttalat att nodvandighetskravet innebar att behandlingen faktiskt
svarar mot de mal av allmént intresse som efterstravas, utan att ga utdver vad som ar
nodvandigt for att uppna dessa mal. Detta krav pa nodvandighet &dr inte uppfyllt om det
efterstraivade malet av allmant intresse rimligen kan uppnas pa ett lika effektivt satt
genom andra medel som i mindre utstrackning inskréanker de registrerades
grundlaggande rattigheter.’! Regeringen har ansett att kravet pa nédvandighet inte
innebér att den aktuella behandlingsatgarden ska vara oundganglig. Det ar tillrackligt
att den leder till effektivitetsvinster. Att behandlingen skulle kunna ske manuellt, dvs.
utan tekniska hjalpmedel, medfér déarfor normalt inte att automatisk behandling inte
anses nodvandig.?2 Var bedomning &r att effektivitetsvinst ar en faktor bland flera som
ska vdgas in i den generella nédvandighets- och proportionalitetsbeddmningen. 33

Bedomningen av huruvida en behandling av personuppgifter ar nédvandig ar beroende
av hur uppgiften ar utformad i nationell ratt. Det dr i regel svarare att hdvda att en viss
behandling ar nédvandig om uppgiften ar allmént beskriven och kan tankas uppfyllas
pa olika sétt med olika grad av personuppgiftsbehandling. Av rattssakerhetsskél kravs
déarfor att mer integritetskanslig behandling har stdd i en tydligt formulerad uppgift i
foreskrift.

29 IMYs beslut 2023-10-03, dnr DI-2021-5774.

30 |MYs beslut 2021-06-09, dnr DI-2018-22697.

31 EU-domstolens dom den 4 oktober 2024 i mal C-200/23 "Agentsia po vpisvaniyata” p. 109-111.
32 Prop. 2017/18:105's. 189.

33 Jfr EU-domstolen som bl.a. har ansett att publicering och utidmnande av personuppgifter om trafikférseelser (prickningar) inte var
noédvandigt for att forbattra trafiksGkerheten med beaktan av att uppgifternas kénslighet och att det fanns andra
handlingsalternativ som med mindre ingripande medel lika effektivt kunde uppnd malet (bl.a. informationskampanijer, férnyade
foérarprov). Se EU-domstolens dom 2021-06-21 i mal C-439/19 "Latvijas Republikas Seima”, p. 111-113.
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3.6

3.6.1

Vidare dr bedomning av nddvandigheten av den aktuella personuppgiftsbehandlingen
ett forsta steg infor proportionalitetsbedomningen. Om man finner att behandlingen
inte 4r nddvandig finns det dock ingen mening med att bedoma huruvida behandlingen
ar proportionerlig. Eller annorlunda uttryckt, en behandling som inte dr nédvandig kan
aldrig vara proportionerlig.

Om utvecklingen av en Al-tjanst lika bra kan genomforas utan att behandla
personuppgifter t.ex. med anvandning av fiktiva personuppgifter ar inte kravet pa
nodvindighet uppfyllt. Om exempelvis traning av Al blir effektivare med anvandning
av riktiga personuppgifter kan dock ndédvandighetskravet vara uppfyllt. Bedomningen
av nodvandighet maste dven goras pa uppgiftsniva. Behandlingen far saledes inte
omfatta uppgiftskategorier som inte ger nadgot mervarde t.ex. for traning av en Al-
modell. Det foljer av principen om uppgiftsminimering (artikel 5.1 ¢
dataskyddsforordningen). Detsamma géller omfattningen; traningen bor saledes inte
utforas med flera personuppgifter (antal registrerade, antal uppgifter om respektive
registrerad) dn vad som kréavs for att uppna syftet med tréaningen.

Ndr ar behandlingen av personuppgifter for utveckling av en Al-tjanst
proportionerlig?

Behandlingen av personuppgifter maste vara proportionerlig, dvs. de konsekvenser
som behandlingen innebér for de registrerade maste sta i rimlig proportion till den nytta
for det allmdnna intresse som efterstravas med behandlingen.?* Det foljer av EU:s
rattighetsstadga men framgar dven av artikel 6.3 dataskyddsforordningen och for
svenska myndigheter av 5 § FL. Kravet pa proportionalitet géller bade den nationella
ratten (eller unionsrétten) som utgor grunden for uppgiften och den behandling som en
myndighet planerar att utfora for att fullgora uppgiften.

Proportionalitetsbedémning av nationell ratt

Utformningen av den nationella ratten som utgor grunden for uppgiften ar en fraga for
den nationella lagstiftaren, kommunfullméktige eller beslutsfattaren som beslutar om en
uppgift som ska utforas (jfr 2 kap. 2 § dataskyddslagen). Regeringen har ansett att den
personuppgiftsansvarige inte behover gora nagon proportionalitetsbedomning
avseende regleringen av den rittsliga grunden f6r behandlingen, utan kan utga fran att
svensk ratt uppfyller krav pa att nationell rétt ska vara proportionerlig mot det legitima
mal som efterstrdvas.®> En annan sak &r att en myndighet maste bedoma om den
aktuella behandlingen ryms inom den réttsliga grund som lagstiftaren tillhandahallit
(och dr nodvandig).

34 Proportionalitetsprincipen sdsom den kommer till uttryck i EU-rétten @r inte tydligt definierad, sarskilt inte nar det gdller vid
behandling av personuppgifter. | vissa fall anses den innefatta samtliga krav enligt artikel 52.1 EU:s r&ttighetsstadga dvs.
begransningen ska vara faststdlld i lag (kallas dven legalitetsprincipen), nddvandig och proportionerlig i férnallande fill det
efterstrdvade mdlet (proportionalitetsprincipen i strikt mening). Har hanterar vi proportionalitetsprincipen i strikt mening. Se European
Data Protection Supervisor (EDPS), Guidelines on assessing the proportionality of measures that limit the fundamental rights to
privacy and the protection of personal data, 19 December 2019, s. 10.

35 Prop. 2017/18:105 5. 50.
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3.6.2

3.6.3

3.6.4

Proportionalitetsbedémning av behandlingen

Den myndighet som utvecklar en Al-tjanst maste gora en proportionalitetsbeddmning
utifrdn den aktuella behandlingen av personuppgifter, vad den innebar for de
registrerade och vilken nytta den kan bidra med till den uppgift av allméant intresse som
myndigheten ska utfora. Som ndmnts ovan, blir det inte aktuellt att gora en
proportionalitetsbeddmning om myndigheten redan har bedomt att mélet med
behandlingen kan uppnas pa ett mindre integritetskéansligt satt &n utvecklingen av en
Al-tjanst.

Proportionalitet handlar om att vaga infressen mot varandra

En proportionalitetsbeddmning &r en intresseavvagning mellan de registrerades intresse
bl.a. av skydd for sina personuppgifter och syftet med atgarden. Fordelarna med en viss
behandling ska vara sa stora att de védger tyngre dn de konsekvenser som behandlingen
kan fa for de registrerade. Det ar sdledes nodvandigt att bedoma riskerna med en viss
behandling vilket forutsitter en tydlig kartlaggning av vilken
personuppgiftsbehandling som kan komma att utféras vid utvecklingen av en Al-tjanst.
Vilka personuppgifter kommer att behandlas, vilka dr de registrerade, vilka kommer att
fa tillgang till personuppgifterna, varifran inhdmtas uppgifter och till vilka kommer
uppgifterna att spridas, dr nadgra av de mest centrala fragorna att besvara.

Det "allmdnna intresset” i en Al-tjanst

Fordelar med en behandling av personuppgifter — dvs. det allmédnna intresset som en
Al-tjanst ska stodja — brukar normalt sett vara relativt enkelt att identifiera pa ett
abstrakt plan men kraver en detaljerad beskrivning och analys for att kunna laggas till
grund for en proportionalitetsbeddmning. Aven om det handlar om
personuppgiftsbehandling i samband med utveckling av en Al-tjanst maste man i
proportionalitetsbedomningen utga fran de fordelar som tillaimpningen av den
fardigutvecklade Al-tjansten medfor. Som exempel pa sadana fordelar kan enligt var
uppfattning foljande nimnas:

> Effektivare drendehandldggning som frigor tid och resurser for handlaggare till mer
kvalificerade uppgifter.

> Battre majligheter att avsldja otillaten eller brottslig verksamhet som riktas mot
myndigheten bade av tredje man, sasom bidragsfusk, och av anstallda.

> Battre analyser av insamlade data som ger bédttre underlag for myndigheten att
utfora sina uppgifter.

> Battre service for medborgare genom kortare handlaggningstid eller anpassad
information vid kontakter med myndigheten.

> Fordelar pa en samhallsniva av andra grundlaggande rattigheter och friheter sdsom
béttre insyn i det offentliga, tillgang till allménna handlingar, identifiering av
skadligt innehall pa natet m.m.
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3.6.5

> Rattssdkrare handlaggning genom mer enhetlig handlaggning av drenden.

> Kostnadsfordelar, minskade kostnader for it och/eller personal.
De regisirerades intressen vid utveckling av en Al-tjcnst

Riskerna med en personuppgiftsbehandling &r i férsta hand konsekvenser for enskilda,
bade immateriella och materiella konsekvenser som omfattas av de enskildas
grundldggande friheter och rattigheter. Det innefattar dven eventuella positiva
konsekvenser for de registrerade vars personuppgifter behandlas under
utvecklingsarbetet. Skyddet for de enskildas rattigheter och friheter omfattar inte endast
faktiskt konstaterade konsekvenser utan dven risker for sddana konsekvenser som med
viss sannolikhet kan tankas folja av en behandling av deras personuppgifter.%

Som exempel pa sadana risker som kan beaktas vid myndigheters utveckling och
anvandning av en Al-tjanst kan foljande namnas.

> Risken for diskriminering till f6ljd av att en Al-tjanst ger ett diskriminerande svar

pa grund av att Al-modellen har trdnats med ett icke representativt underlag.

> Risken for att felaktiga eller missvisande personuppgifter behandlas eller skapas i
en Al-tjanst.

> Risken for att personuppgifter som behandlas sprids pa ett obehorigt satt t.ex. till
personal som inte ska ha tillgang till dem, till myndigheter eller andra externa
aktorer sdsom leverantorer.

> Risken for identifiering av pseudonymiserade personuppgifter genom att analyser
som utfors i en Al-tjanst urskiljer monster som majliggor identifiering genom s.k.
urgallring (singling out).

> Risken for att analyser som utfors i en Al-tjanst innebér att enskilda kategoriseras pa
ett sdtt som innebadr att kédnsliga personuppgifter behandlas t.ex. uppgifter om
etniskt ursprung eller religios dvertygelse.

> Risken for att analyser som utfors i en Al-fjanst innebér profilering av enskilda, eller
anstdllda, bl.a. avseende personliga aspekter, arbetsprestationer, ekonomisk
stdllning, hélsa, personliga preferenser eller intressen, tillforlitlighet, beteende,
vistelseort eller rorelsemdnster.

Utover risker och konsekvenser for enskilda maste en riskbeddmning av en viss
personuppgiftsbehandling dven beakta omfattningen av behandlingen, dvs. antal
registrerade som berdrs av behandlingen, antal personuppgifter om respektive
registrerad, vilken typ av personuppgifter som ska behandlas, hur lange behandlingen
ska paga (bevarande av uppgifterna), behandlingens geografiska omfattning och

3¢ Se bl.a. skal 75 dataskyddsférordningen.
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3.6.6

3.7

3.7.1

begransningar i andra réttigheter och friheter &r rétten till skydd for personuppgifter.
Dessa faktorer anses i sig vara riskfaktorer.?

En sammanvdgd riskbedémning

I en sammanvéagd riskbeddmning ska de identifierade riskerna végas in med beaktande
av sannolikheten fOr att dessa risker realiseras och darmed leder till forutsedda
konsekvenser.

Det finns gott om végledningar for hur riskbedémningar vid personuppgiftsbehandling
ska utforas. Utveckling av Al-tjdnster som innefattar behandling av personuppgifter
under utvecklingsfasen innebdr manga ganger saddana risker for de registrerade att det
kravs att en konsekvensbedomning enligt artikel 35 dataskyddsférordningen upprattas.
IMY har nyligen (februari 2025) publicerat en vagledning och mall for sadana
konsekvensbedomningar.3

Vid utveckling av Al-tjanster dr det viktigt att myndigheten har kompetens att kunna
beddma hur Al-tjansten kommer att fungera. Det kan exempelvis vara lampligt att ta
hjalp av leverantorer for att fa en tillrackligt tydlig forklaring hur personuppgifter
kommer att behandlas och vilka risker som kan uppkomma vid anvandning av

leverantorens tjanster.

Ndar finns det rattsligt stod for behandling av kénsliga personuppgifter vid
utveckling av en Al-tjanst?

Sdrskild proportionalitetsbedomning

Myndigheterna hanterar ofta stora mangder med personuppgifter som inte séllan
omfattar kédnsliga personuppgifter, uppgifter om lagovertradelser eller andra
integritetskénsliga uppgifter. Dessa datamangder dr ofta intressanta att anvanda som
traningsdata for Al-modeller. Det kan dérfor vara svart att undvika att behandla
kansliga personuppgifter i samband med utveckling av en Al-tjanst. Att exempelvis
trdna en Al-modell med uppgifter som pa ett korrekt satt avspeglar realistiska
forhallanden kan forutsatta att dven kansliga personuppgifter behandlas. Om det inte &r
mojligt att anonymisera dataméngden, exempelvis genom att anvéanda fiktiva uppgifter
maste det finnas ett tydligt stod i lag eller annan forfattning for sddan behandling.

I grunden ar det samma krav som giller vid behandling av ”vanliga” personuppgifter
som vid behandling av kansliga personuppgifter men med den skillnaden att kraven
enligt legalitetsprincipen och proportionalitetsprincipen dr hogre. Det kan saledes
krévas ett tydligare stdd i unionsrétten eller den nationella ratten och att det allménna
intresset vager annu tyngre dn riskerna med behandlingen. Behandling av kénsliga
personuppgifter ar, som utgadngspunkt, férbjuden enligt artikel 9.1
dataskyddsforordningen. Det kravs dérfor att nagot av undantagen i artikel 9.2 ar

37 Jamfoér EDPB “balancing test” for den rattsliga grunden berattigat infresse i artikel 6.1 f dataskyddsférordningen. EDPB, Opinion
28/2024 on certain data protection aspects related to the processing of personal data in the context of Al models, Adopted on 17
December 2024, s. 23 ff.

38 https://www.imy.se/publikationer/vagledning-vid-konsekvensbedomning/
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tillampliga. Flera av dessa undantag som kan anvandas av myndigheter forutsétter
kompletterande lagstiftning i nationell ratt eller unionsrétten.

3.7.2 Stod for behandling av kdnsliga personuppgifter i svensk ratt och unionsratten

Sarskilt stod for kédnsliga personuppgifter finns vanligtvis i s.k. registerforfattningar
sasom i 7 § lagen (2001:454) om behandling av personuppgifter inom socialtjansten.
Registerforfattningar innehaller vanligtvis begransningar for hur kénsliga
personuppgifter och andra integritetskansliga personuppgifter far behandlas, sasom
bestimmelserna om sammanstallningar av kansliga personuppgifteri7 a och 7 b §§ i
ndmnda lag eller férbud mot sokning i syfte att fa fram ett urval av personer grundat pa
kansliga personuppgifter i 26 a 4 § andra stycket skollagen (2010:800).

Al-forordningen innehaller ett sarskilt stod for att behandla kénsliga personuppgifter
for att undvika bias i samband med utveckling av Al-tjanster med hog risk, se artikel
10.5.% Bestimmelsen innehaller skyldigheter som i stor utstrackning ar krav som redan
foljer av dataskyddsforordningen, bl.a. krav om att det ska vara “absolut nédvandigt”
att behandla kansliga personuppgifter och att infora skyddsatgéarder. Bestimmelsen bor
dérfor kunna ge véagledning dven vid utvecklingen av Al-tjanster som faller utanfor
definitionen i Al-forordningen av Al-tjanster med hog risk. Den kan dock inte utgora
rattsligt stod for utveckling av Al-tjanster i sadana fall.

I3 kap. 3 § dataskyddslagen finns ett generellt stod for myndigheter att behandla
kansliga personuppgifter i tre situationer; (i) om de kansliga personuppgifterna har
lamnats till myndigheten och behandlingen kravs enligt lag, (ii) om behandlingen ar
nodvindig for handldaggningen av ett arende, samt (iii) i andra fall om det ar
nodvandigt med hansyn till ett viktigt allmént intresse och inte innebér ett otillborligt
intrang i den registrerades personliga integritet.? Av sdrskilt intresse for utveckling av
en Al-tjanst for utlaimnande av allmdnna handlingar &r den tredje situationen som ar
avsedd att tillimpas for s.k. faktiskt handlande (dvs. inte d&rendehandlédggning, jfr andra
punkten). Att utveckla Al-tjanster torde i de flesta fallen utgora faktiskt handlande. Vi
ska darfor i det foljande avsnittet titta ndrmare pa den bestimmelsen.

3.7.3 Undantagsregeln i 3 kap. 3 § forsta stycket 3

Det finns ingen definition eller narmare beskrivning av vad som utgor ett viktigt
allmént intresse eller hur ett sddant intresse skiljer sig fran “allméant intresse”, varken i
dataskyddsforordningen eller i svensk ratt. | samband med att bestammelsen i 3 kap. 3 §
dataskyddslagen infordes uttalade regeringen att det inte rader nagot tvivel om att det
ar ett viktigt allmant intresse att myndigheterna kan skota sitt uppdrag pa ett korrekt,
rattssdkert och effektivt satt. Regeringen ansag ocksa att den grundlagsfasta ratten att ta

37 Artikel 10.5. Europaparlamentet och Radets férordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for artificiell
intelligens och om &ndring av férordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning om artificiell intelligens)

4 Bestammelsen i 3 kap. 3 § dataskyddslagen bygger pd&, och h&nvisar ill, artikel 9.2 g dataskyddsférordningen som innehdller ett

undantag frdn det generella férbudet att behandla kdnsliga personuppagifter nér behandlingen ar nédvandig for ett "viktigt allmant
intresse”.
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del av allmdnna handlingar maste anses utgora ett viktigt allmént intresse och att
bestimmelserna i bl.a. OSL, arkivlagstiftningen och forvaltningslagen innehaller sidana
lampliga och sarskilda skyddsatgarder som kravs enligt artikel 9.2 g
dataskyddsférordningen som undantagen i 3 kap. 3 § dataskyddslagen baseras pa.*!

Mot den bakgrunden bor det mesta av vad myndigheter dgnar sig at utgora inte bara ett
allmant intresse utan @ven ett viktigt allmant intresse, atminstone enligt namnda
uttalanden i forarbetena till dataskyddslagen. Att behandla personuppgifter i samband
med utvecklingen av en Al-tjanst i syfte att effektivisera eller annars forbéattra en
verksamhet som myndigheten ar satt att utfora, kan darfor enligt var uppfattning anses
utgora ett viktigt allméant intresse.

Inte heller inneborden av formuleringen ”otillborligt intrdng i den registrerades
personliga integritet” ges nagon tydlig forklaring i férarbetena och forekommer inte
heller i dataskyddsforordningen. Regeringen anger att en proportionalitetsbedomning
maste goras varvid vikt ska laggas vid bl.a. uppgifternas kanslighet, behandlingens
karaktdr, den installning de registrerade kan antas ha till behandlingen, den spridning
uppgifterna kan komma att fa och risken for vidarebehandling for andra andamal &n
insamlingsdndamalet. Detta innebar t.ex. att bestimmelsen inte ger stod for att skapa
integritetskdnsliga ssammanstallningar av kinsliga personuppgifter.# Det senare foljer
ocksa av sokbegransningen som har inforts i andra stycket som innebaér att vid
behandling med stod av bestimmelsen i forsta stycket dr det forbjudet att utféra
sokningar i syfte att fa fram ett urval av personer grundat pa kansliga personuppgifter.

IMY har bedomt att undantagsregeln i 3 kap. 3 § forsta stycket 3 inte ger stod for
behandling av kdnsliga personuppgifter i den s.k. helhetstjansten. Motiveringen &r att
helhetstjanstens separata vektoriserade och indexerade databas kan utgora en sadan
integritetskdnslig sammanstallning som enligt forarbetena och andra stycket inte ar
tillaten med stod av 3 kap. 3 § forsta stycket 3.4 Se vidare avsnitt 4.2 nedan.

Vér bedomning ar att bestimmelsen i 3 kap. 3 § forsta stycket 3 inte ska tolkas sa
restriktivt som IMY ger uttryck for. Av forarbetena till bestammelsen framgar att det
kravs en sérskild och noggrann proportionalitetsbeddmning nar kansliga
personuppgifter ska behandlas vid faktiskt handlande av myndigheterna. Vidare anges
att bestimmelsen inte ska anvéndas slentrianmassigt i myndigheternas l16pande
verksamhet och att den personuppgiftsansvarige myndigheten maste gora en
bedomning i det enskilda fallet om behandlingen utgor ett otillborligt intrang i den
registrerades personliga integritet. Det betyder dock inte att en bedomning behover
goras i forhallande till varje berord individ. Vart att notera &r att regeringen valde att
inte begransa bestammelsen till behandlingen av enstaka uppgifter sasom utredningen
foreslog.+

41 Prop. 2017/18:105 5. 85 f.
42 Prop. 2017/18:105 5. 194 f.
43 IMY-rapporten s. 22.

44 Prop. 2017/18:105 s. 80 ff.
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Uttalandet att bestimmelsen inte ger stod for att skapa integritetskansliga
sammanstallningar av kédnsliga personuppgifter maste ses mot bakgrund av den
proportionalitetsbeddmningen, inte som ett fristdende krav. Av det foljer att inte alla
sammanstallningar som innehéller kdnsliga personuppgifter i sig kan betraktas som
integritetskansliga, utan att det kravs nagon sarskild egenskap hos sammanstallningen.
Det ar enligt var uppfattning rimligt att behandling som specifikt underlattar
sammanstallningar utifran individers kénsliga personuppgifter (ett forsteg till den
sOkning som forbjuds i andra stycket) ar en sadan egenskap. Regeringen anger att
sOkbegransningen i andra stycket “omfattar alla tekniska dtgirder som innebdr att uppgifter
anvinds for att strukturera eller systematisera information i syfte att fi fram ett urval av
personer grundat pa kinsliga personuppgifter”.

Vi bedomer mot den bakgrunden att vektorisering och indexering av handlingar i syfte
att i ett senare skede kunna finna relevanta handlingar inte tar sikte specifikt pa kansliga
personuppgifter och inte heller utgor sokning efter sadana uppgifter, utan handlar om
en systematisering av informationen pa generell niva, vilken i sig inte resulterar i en

integritetskénslig sammanstallning av just kdnsliga personuppgifter.

Vi tolkar forarbetsuttalandena s att behandlingen inte far ske utan en sadan sarskild
proportionalitetsbeddmning som kravs vid behandling av kénsliga personuppgifter
enligt artikel 9.2 g dataskyddsforordningen. Att bestimmelsen inte ska ldggas till grund
for att skapa integritetskansliga sammanstéllningar av kénsliga personuppgifter innebéar
enligt var bedomning inte hinder for att kénsliga personuppgifter behandlas for att
effektivisera myndigheternas hantering av allménna handlingar.

Inte heller sokbegransningen i andra stycket bor enligt var mening innebara nagot
hinder mot utveckling av Al-tjanster sa lange det inte innebaér att kénsliga
personuppgifter struktureras eller pa annat satt behandlas pa grund av sin karaktar. Vi
aterkommer till riskbedémningen av helhetstjansten i avsnitt 4.

Vilka uppgifter finns det ratisligt stod for att behandla vid utveckling av en Al-
fjanst?

Utgangspunkten ar att fler personuppgifter an vad som dr nodvandigt for att uppna
syftet (indamalen) med en viss behandling far inte behandlas (uppgiftsminimering,
artikel 5.1 c). Vidare géller att de personuppgifter som anvands for andamalet
utveckling av en Al-tjanst maste antingen vara insamlade for detta andamal eller for ett
andamal som inte dr ofdrenligt med utvecklingsandamalet (dndamalsbegransning,
artikel 5.1 b).

Det dr myndigheten som utvecklar en Al-tjdnst som i egenskap av
personuppgiftsansvarig maste géra bedomningen av vilka personuppgifter som &r
nodviandiga att behandla for utvecklingsarbetet. Om uppgifterna dr insamlade inom
ramen for en verksamhet som ar sarskilt reglerad i en registerforfattning satter den
regleringen ofta granserna for vilka personuppgifter som far samlas in och hur
insamlade personuppgifter far anvidndas, t.ex. lagen (2001:454) om behandling av
personuppgifter inom socialtjansten.
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I manga registerforfattningar anges att personuppgifter som behandlas i
sakverksamheten far behandlas dven for andra andamal dn de som sarskilt anges i
forfattningen, under forutséttning att uppgifterna inte behandlas pé ett sdtt som ar
oforenligt med de andamal for vilket uppgifterna samlades in. Det forekommer dock
registerforfattningar som saknar sddan bestdimmelse eller dar upprakningen av tillatna
andamal dr uttommande. I sadana fall kan utrymmet for att behandla uppgifter for att
utveckla en Al-tjanst vara begréansat, savida inte de i registerforfattningen angivna
andamalen kan anses inbegripa sddan behandling. Det forekommer exempelvis att som
tillatna andamal anges t.ex. uppfoljning, utvardering, kvalitetssakring, vilket bér kunna
innefatta utveckling av Al-tjanster.%

Registerforfattningar saknas i stor utstrackning for kommunal verksamhet. Ett
undantag &r lagen (2001:454) om behandling av personuppgifter inom socialtjansten
som inte innehaller nagot stadgande om behandling for icke oforenliga andamal men
tillater behandling for bl.a. tillsyn, uppfdljning, utvéardering, kvalitetssdakring och
administration av verksamhet (6 § jamfort med 2 §).

Uppgifter som kan bli féremal fér utlamnande enligt offentlighetsprincipen bér som
utgdngspunkt kunna behandlas

Personuppgifter som kan bli féremal for utlamnande enligt offentlighetsprincipen kan i
regel anses vara insamlade for bl.a. detta &ndamal, dvs. att uppfylla myndighetens
skyldigheter att pa begdran ldmna ut allmdnna handlingar enligt bestimmelserna i 2
kap. TE. Alternativt kan sadan behandling anses ett icke oforenligt &andamal.#6
Andamalet bor innefatta all behandling som ar nodvandig dels for skyldigheten att
organisera allmanna handlingar (4 kap. 1 § OSL), dels for skyldigheten att hantera en
begdran om utlimnande (6 kap. OSL). Andamalet hantering av allménna handlingar
enligt 2 kap. TF galler sdledes vid sidan av de &ndamél som myndigheten samlar in
uppgifter om for sin sakverksamhet och behover darfor inte vara forenligt med andra

andamal.

Att en myndighet behandlar personuppgifter for att effektivisera hanteringen av
allmanna handlingar med hjalp av Al bor, enligt var mening, som utgangspunkt
innefattas i &ndamalet som foljer av myndigheternas skyldighet att organisera och
lamna ut allmanna handlingar enligt TF och OSL. I vart fall bor en sddan behandling
inte anses oforenlig med det ursprungliga &ndamalet och darmed tillaten enligt artikel
6.4 dataskyddsférordningen.

Principen om d@ndamalsbegransning bor darfor som utgangspunkt inte innebédra nagon
begransning av vilka personuppgifter som far behandlas for att utveckla en Al-tjanst
som effektiviserar utlimnandet av allménna handlingar si lange som uppgifterna ar

45| ett forslag till ny studiestédsdatalag har det generella och huvudsakliga dndamdlet kompletterats med en bestémmelse om att
uppgifterna far behandlas som ett led i Centrala studiestédsndmndens stddverksamhet om det ar nédvandigt for "att géra
dataanalyser och urval i syfte att forbygga, férhindra och upptdcka fel”. Avsikten ar att myndigheten ska kunna utnyttja Al for
sddana dataanalyser. Se SOU 2025:95's. 104 ff.

46 Regeringen har ansett en myndighets utldmnande av personuppgifter med stéd av offentlighetsprincipen inte anses vara
oférenligt med de dndamal fér vika uppgifterna ursprungligen samlades in. Offentlighetsprincipen framgdr av grundlagen och far
anses utgéra en integrerad del av all férvaltningsverksamhet som myndigheterna dgnar sig &t, prop. 1997/98:44, s. 44.
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sadana som kan bli foremal for utlamnande enligt 2 kap. TF och att myndigheten inte ar
forhindrad enligt lag eller annan forordning att gora det. Som framgatt ovan maste dock
behandlingen vara nddvandig och proportionerlig.

I de fall utvecklingen av en Al-tjanst riskerar att medféra mer kdnnbara konsekvenser
for de personer vars personuppgifter behandlas under utvecklingsarbetet, bor det ses
som ett nytt andamal som kréver sarskilt rattsligt stod. En bedomning behover goras

enligt de kriterier som anges i artikel 6.4, vilket bl.a. innefattar en bedémning av

uppgifternas art, konsekvenser for de registrerade och skyddsatgarder.

Vid utveckling av en Al-tjanst ar det sdllan nodvandigt att identifiera enskilda dven om
uppgifterna som anvands gor det mojligt. Daremot kan det vara viktigt att identifiera
information som just en personuppgift eller en viss kategori av personuppgift, utan dess
koppling till en identifierbar individ. Pseudonymisering eller anvandning av fiktiv data
kan dérfor vara ett sétt att minimera eventuella konsekvenser for de registrerade, vilket

skulle tala for att andamalet &r forenligt med det ursprungliga.

Exempel. Danska Datatilsynet har i en vagledning tagit upp foljande exempel.¥

En kommun beslutar att utveckla en Al-16sning for att forbattra sin hantering av tillgang
till dokumentforfragningar vad galler svarstid, kvalitet och konsekvens. Losningen ska
pa ett effektivt satt kunna soka i filer och dokument och identifiera information som
behover anonymiseras samt stodja drendebehandlingen. Al-l6sningen trdnas med hjalp
av data som harror fran tidigare drenden om tillgang till dokumenten. Det innebaér att
kommunen vidarebehandlar personuppgifter som ursprungligen samlats in for ett
andamal (drendebehandling av begédran om tillgang till handlingar) for ett nytt andamal
(utveckling av en Al-16sning). Kommunen ska darfor bedoma om det nya dandamalet ar
forenligt med det ursprungliga. Enligt Datatilsynets uppfattning finns det ett naturligt
samband mellan behandling av personuppgifter som ett led i behandlingen av
begdranden om tillgang till handlingar och utvecklingen av ett verktyg som &r avsett att
stodja samma behandling. Dessutom utfors fortsatt behandling av samma myndighet
som ursprungligen samlat in uppgifterna. Det nya syftet — utvecklingen av Al-16sningen
— kan darfor anses vara forenligt med det ursprungliga syftet.

Historisk data frdn tidigare sdkningar och sekretessbedémningar

Tidigare manuellt utférda sckningar efter relevanta handlingar for utlimnande och
manuellt utférda maskeringar for sekretessbeddmning kan vara av stort intresse vid
utveckling av Al-tjanster for utlamnande av allmédnna handlingar. S6kningar och
sammanstdllningar av tidigare relevanta handlingar torde inte innebéra nagra sarskilda
integritetsproblem forutsatt att inte kinsliga personuppgifter har anvénts som sokord.

Tidigare utford maskering i allmdnna handlingar, och da sarskilt handlingarna i sin
omaskerade form tillsammans med maskeringsinformationen, for sekretessbedomning
kan ddremot medfora sdrskilda integritetsrisker vid ateranvandning for traning av en

47 Danska Datatilsynet, Offentlige myndigheders brug af kunstig intelligens Inden | gar i gang, Oktober 2023, s. 15 f.
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4.1

Al-modell eftersom en handldggare tidigare har bedomt att uppgifterna omfattas av
sekretess och vidare strukturerat informationen for att exakt avgransa dessa uppgifter.
Det kan forstas handla om information som ansetts omfattas av sekretess pa andra
grunder dn integritetsskdl men oavsett sekretessgrund handlar om det om information
som maste behandlas med sarskild forsiktighet.

Om det ar mojligt att begransa hanteringen av de sekretessmarkerade uppgifterna
genom att ersdtta det faktiska informationsinnehallet med angivande av vilken typ av
information som har markerats t.ex. “beskrivning av sjukdomshistoria” i stallet for
redogorelse for en person sjukdom, begransas integritetsriskerna. Detsamma géller om
behandlingen som sker med hjalp av Al kan begransas till sammanhanget dar
uppgifterna forekommer utan att tolkning av informationsinnehallet sker. I det senare
fallet behover Al mojligen inte ens tillgang till den sekretessmarkerade informationen.
Det kan vara tillrackligt att den maskerade informationen typiskt satt forekommer i ett
falt eller i ett visst sammanhang, t.ex. efter en bestamd textfras, for att Al ska kunna
foresla att liknade text ska maskeras i andra dokument.

Vi utesluter inte att det kan finnas réttsligt stod for att i klartext behandla kénsliga
personuppgifter och andra integritetskansliga uppgifter fran tidigare maskerade
handlingar (se avsnitt 3.7 ovan), men det forutséatter att det inte finns nagon annan
mindre integritetskédnslig metod som lika effektivt 16ser uppgiften (nédvandighet) och
att integritetsriskerna inte véager tyngre dn nyttan (proportionalitet).

Forsiktighet bor iakttas om personuppgifter fran externa kdllor inhdmtas och vid
samkorning

Andra personuppgifter &n de som myndigheten sjdlv har samlat in eller skapat i sin
sakverksamhet bor endast med stor forsiktighet behandlas i samband med utvecklingen
av en Al-tjanst. Uppgifter fran internet som samlas in med s.k. webscraping bor inte
forekomma. Detsamma géller om utvecklingsarbetet innebar att personuppgifter fran
flera register, databaser eller verksamhetsgrenar samkdrs dven om sadan samkorning
inte uttryckligen &r forbjuden, sarskilt om det handlar om uppgifter fran andra
myndigheter. Aven personuppgifter fran s.k. publicitetsregister som t.ex. Bolagsverkets
register bor anvandas med forsiktighet.

Al-TJANSTER INOM PROJEKTET "RATT TILL INSYN”
Maskeringstjansten och helhetstjansten

Inom projektet “Ratt till insyn” har de deltagande kommunerna tillsammans med Atea
undersokt mojligheterna att anvanda en Al-tjanst for att effektivisera hanteringen vid
utlimnande av allmédnna handlingar. Tva olika I6sningar har diskuterats och
analyserats. I den mer omfattande helhetstjdansten var avsikten att automatisera stora
delar av processen vid utlimnande av allménna handlingar; fran begaran av den
enskilde till utlimnandet av den sekretessbedémda handlingen. En central del i
helhetstjansten ar stodet for att, utifran en enskild begaran identifiera och soka fram
sadana allmédnna handlingar i myndighetens diarier och andra informationssamlingar
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som svarar mot begdran, den s.k. soktjansten. Under arbetets gang har av olika
anledningar fokus overgatt till en mer begransad tjanst som ska fungera som stod for
handldggare vid maskering av allmadnna handlingar som ska lamnas ut, den s.k.
maskeringstjansten.

Maskeringstjansten syftar séledes till att identifiera och ge forslag pa uppgifter i pa
forhand identifierade handlingar som bor omfattas av sekretess och darfor ska maskeras
vid utlamnande. Maskeringstjansten &r alltsa ett handlédggarstod, vilket innebar att det
ar en handldggare som i slutdndan beslutar om vad som ska omfattas av sekretess och
inte.

Aven vid anvindningen av helhetstjéansten &r det tankt att en handléggare beslutar om
sekretess utifran det forslag som lamnas av tjansten. Helhetstjansten &r saledes i denna
del och i likhet med maskeringstjansten, ett handlaggarstod. Skillnaden mellan
tjansterna avser ovriga delar. Vid anvandningen av helhetstjéansten ar dven tolkning av
begéran fran den enskilde och sokning av relevanta dokument tankt att automatiseras
och ske utan inblandning av kommunens personal. Det finns dock inget som hindrar att
aven dessa delar omfattas av en manuell kontroll och darfor fungerar som stod for
kommunens personal.

IMY:s rapport "Utlimnande av allmdnna handlingar med hjdlp av Al”

Naégra av de dataskyddsréttsliga fragor som uppkommer i samband med den typ av Al-
tjanst som projektet utvecklar tillsammans med Atea har analyserats av IMY i en s.k.
regulatorisk sandlada. IMY har redovisat sina slutsatser i rapporten “Utlamnande av
allmanna handlingar med hjélp av AI” .48 I rapporten har IMY valt att fokusera pa tre
fragor; finns det rattslig grund for behandlingen, hur fordelar sig
personuppgiftsansvaret samt behovet av lampliga sakerhetsatgarder.

IMY har i rapporten gjort féljande bedomningar av dessa fragor.

> Det kan finnas réttslig grund for behandling av personuppgifter i den mer
begransade maskeringstjansten. Overvagande skal talar dock emot att behandlingen
av personuppgifter i helhetstjansten ar nddvandig och proportionerlig i dagsléaget,
sarskilt vad galler behandling av kénsliga personuppgifter.

> Mycket talar for att personuppgiftsansvaret ar avgransat till den enskilda
kommunen, medan Al-leverantdren (Atea) agerar som personuppgiftsbitrade. Inom
Lidingd kommun finns det omstandigheter som talar for att var och en av
kommunens ndmnder dr separat personuppgiftsansvariga for den behandling som

sker nar maskeringstjansten anvands.

> En konsekvensbeddmning avseende dataskydd bor goras innan maskeringstjansten
tas i bruk. IMY rekommenderar dven ett antal siakerhetsatgarder och betonar vikten

48 Integritetsskyddsmyndigheten, Utldmnande av allmé&nna handlingar med hjélp av Al. Slutrapport frén
Integritetsskyddsmyndighetens regulatoriska sandidda om dataskydd.
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av “human-in-the-loop” for att sdkerstélla att sekretessmarkeringar i behandlade
dokument &r korrekta innan handlingar lamnas ut.

I var rapport fokuserar vi pa frdgan om rattsligt stod for utveckling av Al-tjanster varfor
vi inte kommer att ga in narmare pa fragan om personuppgiftsansvar och 6vriga fragor
som IMY har bedomt.

Rattslig grund for maskeringstjéinsten

IMY bed6émer, som ndmnts ovan, att maskeringstjansten medfor begransade
integritetsrisker och att den har réttsligt stod i dataskyddsforordningen dven om IMY
tillagger att det krdvs noggranna overvaganden for att sdkerstalla att den aktuella
personuppgiftsbehandlingen &r nédvandig och proportionerlig.

Skalet for denna bedomning ar framst att maskeringstjansten endast ska fungera som ett
handldggarstod och att det inte finns nagot som tyder pa att den skulle kunna leda till
kvalitetsforluster i sekretessprovningen. De integritetsrisker som forekommer vid
personuppgiftsbehandlingen vid anvandningen av maskeringstjansten bedomer IMY
som jamforliga med de risker som kan férekomma vid sekretessprovning som utfors av
en handldggare “med hjalp av ett manuellt digitalt maskeringsverktyg” .4

IMY beddmer mot den bakgrunden att mycket talar for att det finns stod i den réttsliga
grunden “uppgift av allmént intresse” enligt artikel 6.1 e for behandling som kravs for
maskeringstjansten och att behandlingen av kénsliga personuppgifter som kan
forekomma i maskeringstjansten kan baseras pa 3 kap. 3 § 3 dataskyddslagen.

Vi delar i stort IMY:s bedomning vad galler maskeringstjansten.
Rattslig grund for helhetstjansten

Vad giller helhetstjansten bedomer IMY att 6verviagande skal talar for att den
personuppgiftsbehandling som sker i samband med anvandningen av helhetstjansten i
dagslaget saknar rittslig grund. Anledningen é&r att det enligt IMY finns betydande
osakerheter kring helhetstjanstens forenlighet med dataskyddsférordningens
nodvindighets- och proportionalitetsprinciper och att det befintliga rattsliga stodet for
behandlingen som finns i TF och OSL inte é&r tillrackligt forutsebart och preciserat i
relation till de risker som finns f6r den personuppgiftsbehandling som sker i samband
med anvandningen av helhetstjansten.

IMY menar visserligen att det kan finnas ett stod for helhetstjansten i den rattsliga
grunden uppgift av allmant intresse i artikel 6.1 e dataskyddsforordningen men att det
saknas stod for att behandla kédnsliga personuppgifter. Bestimmelserna i TF och OSL
(bl.a. myndigheternas skyldigheter att vidta atgarder for att underlatta sokande efter
allmanna handlingar och ge enskilda mgjligheter att anvanda tekniska hjalpmedel for

att kunna ta del av allmanna handlingar) ar for allmant hallna, inte tillrackligt

4 Integritetsskyddsmyndigheten, Utldmnande av allmé&nna handlingar med hjélp av Al. Slutrapport frén
Integritetsskyddsmyndighetens regulatoriska sandldda om dataskydd, s. 20.
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forutsebara och preciserade i relation till de risker som finns med
personuppgiftsbehandlingen som sker i samband med anvandningen av
helhetstjansten.

Helhetstjansten — ett koncept for hur en helt automatiserad tjanst tekniskt skulle
kunna utformas

Helhetstjansten utgar fran tanken om en helautomatiserad tjanst som gor det mojligt for
enskilda att begdra allmdnna handlingar fran en kommun utan att kommunens personal
behover vara inblandad. Projektet som for narvarande har valt att g& vidare med den
mer begransade maskeringstjansten har inte narmare utvecklat konceptet med
helhetstjansten.

I stora drag kan en tjanst som automatiserar utlimnandet av allménna handlingar delas
upp i foljande delar

> Begdran; Al-teknik hjalper den enskilde att formulera sin begaran och informerar

om vilka informationsméngder som ar tillgangliga for den automatiserade tjansten.

> Sokning efter relevanta dokument (soktjansten); Al-teknik anvands for att
underlatta sokningen och for att tolka begéran och jamfora den med vad som
sannolikt ar relevanta handlingar eller uppgifter.

> Sekretessprovning och maskering (maskeringstjansten); Al-teknik anvands for att
avgora om informationen i de framsokta handlingarna eller sammanstallningen
omfattas av sekretess och foreslar vilka uppgifter som ska maskeras.

> Utlamnande; handlingar eller uppgifter lamnas ut med eventuellt maskerade
uppgifter.

Eftersom projektet har valt att inte ga vidare med helhetstjansten finns det inte nagon
nadrmare beskrivning av hur tjansten skulle kunna utformas. Det ar darfor svart att gora
en fullstandig bedomning av den réttsliga grunden for personuppgiftsbehandlingen
som skulle kunna forekomma vid anvandning av tjansten. I det f6ljande utgar vi darfor
fran de risker som IMY har tagit upp i sin rapport.

Riskbedomning for helhetstjansten

IMY lyfter fram ett antal riskfaktorer som ligger till grund f6r IMY:s bedomning av
helhetstjansten.”® Det géller framst risker férknippade med sokning och
sammanstallning av handlingar och uppgifter som ar relevanta vid enskilds begaran om
utlimnande av allménna handlingar, dvs. det som vi i denna rapport kallar fér
sOktjansten. Nedan gar vi igenom de riskfaktorer som IMY redovisat och lamnar var

egen bedomning.

50 Integritetsskyddsmyndigheten, Utldmnande av allmé&nna handlingar med hjdlp av Al. Slutrapport frdn
Integritetsskyddsmyndighetens regulatoriska sandidda om dataskydd, s. 21.
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Helhetstjdnsten forutsitter att kommunens diarier kopieras till en separat databas
dir informationen vektoriseras och indexeras.

Det &r inte helt klart hur en automatiserad sokning efter relevanta handlingar och
uppgifter ska utformas. Var bedomning ar dock att den omstdandigheten att hand-
lingar och uppgifter kopieras till en separat databas inte i sig bor innebéra nagra
sarskilda integritetsrisker forutsatt att behandlingen av personuppgifter i den sepa-
rata databasen ligger inom ramen for vad som ar tillatet och omfattas av tillrackliga
skydds- och sdkerhetsatgarder. Vi noterar att liknande behandling regelmassigt
sker i myndigheternas system nar dokument indexeras for att mojliggora trad-
itionell fulltextsokning.

Att informationen indexeras i detta ssammanhang kan antas innebara att innehallet
i ett dokument (s.k. fardig elektronisk handling med en informationsmangd som i
forvag ar avgransad), beskrivs med indexord i syfte att underldtta sokning och
sammanstallning av dokumentet. Sddan indexering innebadr i sig inte nagra sar-
skilda integritetsproblem forutom risken att indexord i undantagsfall skulle kunna
innebdra en form av profilering och att indexorden skulle kunna underlatta

sammanstallning av personuppgifter som annars inte skulle vara mojlig.

Vektorisering®! resulterar i ett informationsinnehall som i viss utstrackning &r ano-
nymiserat. Det dr dock inte avsikten i soktjansten. Syftet ar i stéllet att underlatta
att hitta allmdnna handlingar som &r relevanta vid en begéran fran en enskild. Det
kan antas gora att flera handlingar blir mer lattillgangliga for utlamnande enligt
offentlighetsprincipen vilket i och for sig 6kar allmanhetens insyn men ocksa dkar
integritetsriskerna, se avsnitt 5.2 nedan).

Uppgifterna i diarierna maste bearbetas kontinuerligt for att kunna identifiera sam-
band, utféra sannolikhetsanalyser och dra slutsatser; utan helhetstjinsten behandlas
dessa uppgifter i stillet frimst genom statisk lagring i arkivsyfte.

Det ar som sagt inte helt klart hur Al kan underldtta sokning efter relevanta doku-
ment men var bedomning ar att det troligen inte innefattar att uppgifter i diarier
och kommunens databas behover behandlas kontinuerligt. Handlingar indexeras
(pa handlingsniva) och innehéllet kan eventuellt &ven komma att vektoriseras for
att underlatta sokning for relevanta sammanstallningar av uppgifter.

! Vektorisering av handlingar innebdr att text m.m. omvandlas till numeriska representationer (vektorer) s& att
maskininl@rningsmodeller kan bearbeta informationen. Det &r en grundldggande teknik inom naturlig sprakbehandling (NLP) och
anvéands for att analysera, jamféra och extrahera information frdin text t.ex. fér sékning och klassificering av text, skapa semantiska
representationer for forstGelse och analys. Majligheten att dterskapa den ursprungliga informationen beror pd exakt hur denna
vektorisering gar till, exempelvis viken embedding-modell som anvénds for att skapa vektorer och pé viken sprdklig granularitet
(ord, meningar, stycken eller hela dokument) denna arbetar.
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Det ar svart att forutse vad helhetstjansten innebir for integritetsrisker i forhallande
till sa kallade potentiella handlingar.

Om soktjdnsten som vi menar ar en del av helhetstjansten utformas sa att tjansten
kan stka efter relevanta uppgifter i handlingar eller databaser t.ex. i epost-systemet
i syfte att gora sammanstallningar av uppgifter som begirs av den enskilde, s.k.
potentiella handlingar enligt 2 kap. 6 § andra stycket TF, dr det troligt att betydligt
fler sddana potentiella handlingar blir tillgangliga for utlimnande. De kan medfdra
béttre insyn for allmadnheten men dven storre integritetsrisker. Se vidare nedan av-
snitt 5.2.

Andra tinkbara risker ar att helhetstjinsten vid sokning missar relevanta hand-
lingar eller inkluderar irrelevanta handlingar. Dessa risker kan dock mildras till
exempel genom att man later handliggare granska det som helhetstjinsten tar
fram for utlimning. Men i sa fall kan det dock fragas hur noggrann en sadan
granskning behdver vara och om resultatet dr effektivt och proportionerligt.

Det &r troligen inte mojligt att utforma en Al-tjanst for sokning efter relevanta
handlingar och uppgiftssamlingar som inte gor fel. Det ar dock troligt att tjansten
med tiden kan forbattras med traning bl.a. med human-in-the-loop och utveckl-
ingen av Al Risken for att en Al-tjanst tar fram handlingar och uppgifter som inte
ar relevanta eller uteldmnar handlingar och uppgifter som ar relevanta vid en be-
gdran finns dven nar en handlaggare med hjalp elektroniskt diarium eller databaser
utfor sokningen. Risken bor déarfor jamforas med sddan “manuell” sokning och det
dr inte uteslutet att en Al-tjanst ger battre resultat. En lamplig 16sning torde dock
vara att Al-tjansten ger forslag som kontrolleras av kommunens personal och
tjansten ddarmed fungerar som ett handlaggarstod. Se vidare avsnitt 4.5.

En risk med en tjanst som helhetslosning — men dven med maskeringstjansten — ar att
den innebar att kdnsliga personuppgifter maste identifieras i de allménna handlingarna.
Aven om syftet ar att eventuellt maskera dessa uppgifter kan denna behandling innebér
en risk i sig. Det kan jamforas med den behandling av kédnsliga personuppgifter som
kan behova utforas for att upptiacka och forhindra bias i AI-modeller med hog risk
enligt artikel 10.5 Al-férordningen. Som vi har namnt tidigare kan de skyddsatgarder
som anges dadr beaktas vid utvecklingen av soktjansten.

Helhetstjansten innebar att Al kan komma att anvandas for att tolka en fraga fran en
enskild och hjalpa denne att utforma en begaran om allménna handlingar, t.ex. i form
av en chat. Aven en sadan tjanst kan innebéra att personuppgifter behandlas och att
sarskilda integritetsrisker uppstar. Det finns emellertid inte utrymme i denna rapport
att utreda dem sarskilt.
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4.5

Hur kan skyddsatgdrder begrdnsa integritetsriskerna i helhetstjansten?

Helhetstjansten var inte i fokus for projektet som utvarderades av IMY och IMY:s
beddmning var darfor inte heller mer &n 6versiktlig. IMY:s slutsats, som namnts ovan,
var att den réttsliga grunden for helhetstjansten inte &r tillrackligt forutsebar och
preciserad i relation till integritetsriskerna med helhetstjansten, sarskilt vad avser
behandling av kénsliga personuppgifter i soktjansten.

I forhallande till den mer begransade maskeringstjansten foreslar IMY ett antal
sakerhetsatgérder bl.a. for att motverka att handlédggare som anvénder sig av
maskeringstjansten i for stor utstrackning forlitar sig pa AI-modellens bedomningar.
Bland de foreslagna sdkerhetsatgarderna som avser de sarskilda riskerna vid
anvandning av Al finns bl.a. atgarder f6r52

> en tydlig styrning och ansvarsfordelning f6r anvandningen av Al,
> uppfdljning av Al-tjanstens resultat,

> maénsklig kontroll (human-in-the-loop) och utbildning av anvidndarna sa att de &r
medvetna om Al-tjanstens formagor och begransningar for att undvika overtro till
tjanstens kapacitet,

> begransningar av Al-tjanstens funktionalitet s& att den endast utfér det som ar
relevant for syftet med tjdnsten t.ex. genom att begransa kommandon och

instruktioner som anvédndaren kan ge tjansten,

> sakerstalla att AI-modellen inte utfor instruktioner som kan finnas i texter som Al-
tjansten dr avsedda att hantera, samt

> minimera mangden data som Al-tjansten far tillgang till.

Vi vill lyfta fram foljande 6vervaganden vid utvecklingen av en Al-tjanst sdsom
helhetstjansten.

> Anvindning av fiktiv data och pseudonymiserade personuppgifter vid traning av
Al-modellen.

> Begransa Al-tjansten till verksamhetsomraden och informationsméngder dér det i
forvag gar att bedoma vilka uppgifter, sarskilt personuppgifter, som kan
forekomma t.ex. vid mer standardiserade dokument.

> Sékerstall att Al-tjansten inte kan gora sammanstallningar, sokningar eller analyser
med utgangspunkt i kdnsliga personuppgifter eller andra integritetskansliga
personuppgifter.

52 Se vidare Integritetsskyddsmyndigheten, Utlimnande av allmé&nna handlingar med hjélp av Al. Slutrapport frén
Integritetsskyddsmyndighetens regulatoriska sandldda om dataskydd, s. 33 f.
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4.6

Anvandning av tidigare maskerade dokument som har bedémts inte innebara nagra
sarskilda integritetsrisker eller anvédndning av historisk data som har maskats for att
undvika behandling av integritetskénsliga personuppgifter.

Sakerstall att maskeringstjansten inte anvander Al-modellen for att generera en ny,
maskerad, handling, utan endast for att generera instruktioner om vilka delar i den
ursprungliga handlingen som ska maskeras. Maskeringstjansten kan sedan anvanda
traditionell databehandling for att utfora dessa instruktioner.

Darutover kan de atgéarder som leverantorer och tillhandahallare av Al-system med hog

risk &r skyldiga att vidta enligt AI-foérordningen, utgora en god végledning, se artiklarna
9-15 och 26-27 i Al-forordningen.>® Av sdrskild betydelse har bestimmelserna om data
och dataforvaltning (artikel 10), ménsklig kontroll (artikel 14) och

konsekvensbedomning (artikel 27).

Finns det rattsligt stod for helhetstjcdnsten?

Det finns inte utrymme inom ramen for denna rapport att gora en fullstdndig analys av

under vilka forutsdttningar en helhetslosning fér utlimnande av allmanna handlingar

kan vara forenlig med dataskyddsforordningen.

Vi gor dock foljande bedomningar.

>

Utveckling av en Al-tjanst i syfte att effektivisera utlaimnande av allmdnna
handlingar ar en uppgift av allméant intresse och ligger inom ramen for en
kommuns uppgift och skyldighet for detta andamal (se artikel 6.1 e
dataskyddsforordningen). Pa ett generellt plan bor darfér behandlingen av
personuppgifter som dr nodvéndig for ett sddant andamal vara tilldten enligt
dataskyddsforordningen. En forutsittning dr dock att behandlingen inte innefattar
behandling av ndgra andra uppgifter 4n de som behandlas vid utlimnande av den
allménna handlingen utan en Al-tjanst och att behandlingen inte samtidigt sker for

nagra andra d&ndamal.

Att behandla personuppgifter for att effektivisera utlimnande av allménna
handlingar bor inte vara ett andamal som anses of6renligt med dndamaélet med
offentlighetsprincipen sdsom det kommer till uttryck i 2 kap. TF och 4 kap. 1 § OSL
(se avsnitt 3.8).

Det blir svart att undvika att behandla kénsliga personuppgifter och andra
integritetskénsliga personuppgifter. Vi bedomer dock att utrymmet for att behandla
kansliga personuppgifter enligt det generella undantaget i 3 kap. 3 § forsta stycket 1
dataskyddslagen i manga fall kan vara tillrackligt vid utveckling av en Al-tjanst (se
avsnitt 3.7 ovan). Det finns dock en osdkerhet i hur detta undantag ska tolkas och vi
fordjupar oss darfor i denna fraga i avsnitt 5.1 nedan.

53 Vi har i denna rapport inte utrett tilldmpningen av Al-férordning p& myndigheter som utvecklar Al-tjénster och huruvida séddana
tié@nster kan vara férbjudna eller utgdr "Al-system med hdg risk”.
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5.1

> Integritetsriskerna med en helhetstjanst maste identifieras och noga analyseras.
Skyddsatgdrder maste vidtas for att minimera de identifierade integritetsriskerna.
En konsekvensbeddmning enligt artikel 35 dataskyddsforordningen behdver med

storsta sannolikhet upprattas.

> Den framsta integritetsrisken med helhetstjansten &r troligen att den kan komma att
Oka tillgangen till allmdnna handlingar, vilken visserligen 6kar allménhetens insyn
men samtidigt gor det svart att bedoma hur personuppgifter i allmanna handlingar
kommer kunna sammanstallas, analyseras och ldmnas ut. Vi fordjupar oss i denna
risk i avsnitt 5.2 nedan.

OVERGRIPANDE OBSERVERATIONER
Myndigheterna behover tydligare rattsligt stod for utveckling av Al-fjcnster

Vi har bedomt att det finns ett utrymme enligt dataskyddsférordningen for
myndigheter att utveckla Al-tjanster men att det krdvs en noggrann bedémning av
nodvindighet och proportionalitet. Det dr ménga ganger en komplicerad beddmning av
riskerna med Al f6r de personer vars uppgifter behandlas jamfort med fordelarna for
myndighetens verksamhet. Vid utvecklingen av Al dr sillan de enskildas identitet av
intresse. Integritetsriskerna bor darfor som utgangspunkt vara mer begréansade och ofta

lagre an vid tillimpningen av Al-tjanster.

Myndigheternas personuppgiftsbehandling forutsétter stod i unionsrétten eller
nationell ritt genom t.ex. angivande av andamalen {or vilka personuppgifter som far
behandlas. Ju integritetskansligare behandling desto tydligare réttsligt stod kravs. Vi
kan konstatera att den befintliga regleringen f6r behandling av kéansliga
personuppgifter i dataskyddslagen inte ger 6nskvard tydlighet d@ven om forarbetena,
enligt var uppfattning, ger ett visst stod for utveckling av Al-tjanster for utlimnande av

allmanna handlingar.

For att underlatta utvecklingen av Al-tjanster inom den offentliga sektorn menar vi att
det kan krévas fortydliganden i lag, vilka underldttar myndigheternas bedémningar och
satter granserna for hur personuppgifter far behandlas. Det kan exempelvis handla om
fortydliganden av eller kompletterande dandamalsbestimmelser, 6versyn av
sokbegransningar i registerforfattningar eller en justering av bestimmelseni 3 kap. 3 § 3
dataskyddslagen.

Det huvudsakliga problemet ligger i rattsligt stod for att behandla kénsliga
personuppgifter. Det kan darfor vara ett alternativ att komplettera bestimmelserna i 3
kap. dataskyddslagen med en bestimmelse som ger ett generellt stod for
myndigheternas behandling av kdnsliga personuppgifter vid utveckling av Al-tjanster.
En sddan bestimmelse maste forenas med flera begrénsningar och férutsattningar samt
krav pa vissa skyddsatgarder. En forebild kan finnas i bestimmelsen i artikel 10.5 Al-
forordningen som ger réttsligt stod for att behandla kédnsliga personuppgifter for att
sdkerstalla upptackt och korrigering av bias. Vi har redan konstaterat att den
bestimmelsen kan ge vigledning for bedomningen av rattsligt stod for behandling av
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5.2

5.2.1

kansliga personuppgifter i samband med utvecklingen av Al-tjanster (se p. 0 och 0
ovan). Genom att infora en liknande bestimmelse i svensk rétt som avser utveckling av
Al-tjanster kan det rattsliga stodet for myndigheternas behandling av kansliga
personuppgifter klargoras.

En bestimmelse som ger tydligare stod for att behandla kéansliga personuppgifter skulle
exempelvis kunna innehalla foljande forutsattningar och begransningar.

> Myndigheten ska visa att utvecklingen inte kan ske utan kénsliga personuppgifter
t.ex. med syntetiska eller fingerade uppgifter.

> Behandlingen far endast omfatta personuppgifter som myndigheten redan
behandlar i sin sakverksamhet och far inte vara oférenlig med de andamalen som
uppgifterna har samlats in for eller forbjuden enligt annan lag eller forfattning.

> De kénsliga personuppgifterna som anvands under utvecklingsfasen far inte lamnas
ut eller goras tillgangliga for nagon utanfér myndigheten; mojligen med undantag
till andra myndigheter som samverkar i utvecklingsarbetet och i sadana fall med
vissa begransningar.

> De kansliga personuppgifterna far endast anvandas under utvecklingsfasen och ska
omfattas av tekniska begransningar som forhindrar vidareutnyttjande.

> Behandlingen maste omfattas av sdrskilda tekniska och organisatoriska
skyddsatgarder for att minimera risken f6r missbruk och obehorig atkomst t.ex.
behorighetskontrollsystem.

Det finns sjalvfallet nackdelar med en bestaimmelse som har syftet att ge ett generellt
stod for samtliga myndigheter att behandla kdnsliga personuppgifter vid utveckling av
Al-tjanster. En nackdel ar att det ar svart att forutse vilken behandling som blir tillaten
och darmed vilka integritetsrisker som bestimmelsen kan medféra. En annan nackdel &r
att bestimmelsen kan behova innehalla sa manga begransningar och férutsattningar att
den blir for restriktiv och att dess tillampningsomrade blir f6r begransat. Dessutom kan
begransningar och forutsattningar som en sadan bestammelse maste innehalla i sin tur
medfora tolknings- och tillimpningssvarigheter. Alternativet ar att se 6ver befintliga
bestimmelser som styr respektive myndighets behandling av kénsliga personuppgifter
t.ex. i registerforfattningar. Dessvarre saknas manga ganger sadan reglering for
kommunal verksamhet.

Al-tjanster kan medfora att offentlighetsprincipen utokas vasentligt

Okad insyn och tillgdng kan ge stérre integritetsrisker

Syftet med att utveckla och anvanda en Al-tjanst vid utlimnande av allménna
handlingar ar bl.a. att underlatta och effektivisera sokningen efter relevanta handlingar
och eventuellt dven uppgifter som ingar i handlingarna. Det innebar snabbare
handldggning och minskad arbetsborda for den utlimnande myndigheten. Det dr
rimligt att anta att en sadan Al-tjanst &ven kommer att medfdra storre mojligheter att ta
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5.2.2

fram och sammanstélla informationsméngder innehallande personuppgifter dn som vad
annars skulle vara majligt. Allméanhetens insyn 6kar darmed liksom myndighetens
mojligheter att anvanda samma Al-tjanst fOr internt bruk. Baksidan ar att detta kan
medfora storre integritetsrisker i och med att personuppgifter i myndighetens diarier
och databaser kan komma anvandas pa ett sdtt som inte gar att forutse och spridas i
storre omfattning &n tidigare.

Det gar visserligen att till viss del hantera problem med att en Al-tjanst “6verlevererar”
t.ex. genom att begransa vilka handlingar som Al-tjansten ska ha tillgang till men
svarigheterna uppkommer i férhallande till s.k. potentiella allmédnna handlingar som
kan innebdara sammanstéllningar av uppgifter och analyser av samband mellan
uppgifter som inte gar att forutse. Det dr ocksd en av de integritetsrisker som IMY tar
upp i sin rapport om Utlimnande av allménna handlingar med hjélp av Al vid
beddmning av helhetstjansten.>* Vi ska dérfor nedan titta nairmare pa den fragan.

Potentiella handlingar

Offentlighetsprincipen enligt 2 kap. TF omfattar inte endast s.k. fardiga elektroniska
handlingar med ett last informationsinnehall utan 4ven sammanstallningar av uppgifter
i s.k. potentiella handlingar.’> De potentiella handlingarna ar saledes handlingar som
inte existerar i slutlig form vid tiden for sokandens begiran utan kréver att uppgifter
sammanstalls med tekniska hjalpmedel. Det kan t.ex. handla om sammanstallningar av
uppgifter som tas fram ur register och databaser med hjilp av olika sokbegrepp.

En utgadngspunkt enligt offentlighetsprincipen &r att enskilda ska ha samma tillgang till
allméanna handlingar som myndigheten sjalv har, den s.k. likstéllighetsprincipen. Men
enskildas rétt till potentiella handlingar géar dven langre dn den ratt som myndigheten
sjdlv har att soka och sammanstélla allménna handlingar. Enskildas rétt att fa tillgang
till potentiella handlingar géaller namligen oavsett om myndigheten sjdlv har behov av
den begarda sammanstallningen i sin egen verksamhet. Myndighetens skyldigheter
avseende utlimnande av potentiella handlingar ar dock begransade i féljande

avseenden.

> Ratten till potentiella handlingar géaller endast under forutsattning att myndigheten
kan ta fram sadana handlingar med ”rutinbetonade atgarder” enligt 2 kap. 6 §
andra stycket TF. Hogsta forvaltningsdomstolen har i ett fall ansett att en
arbetsinsats pa 4-6 timmar inte utgjorde rutinbetonade atgérder.%

> Om sammanstallningen, dvs. den potentiella handlingen, innehaller
personuppgifter begransas rétten till potentiella handlingar enligt den s.k.
begransningsregeln i 2 kap. 7 § TF till att endast gélla sammanstallningar som

54 Integritetsskyddsmyndigheten, Utldmnande av allmé&nna handlingar med hjélp av Al. Slutrapport fréan
Integritetsskyddsmyndighetens regulatoriska sandlédda om dataskydd, s. 23.

55 En upptagning @r enligt 2 kap. 3 § TF en handling som endast med tekniska hjdlpmedel kan I&sas eller avlyssnas eller uppfattas pd

annat satt.

56 HFD 2015 ref. 25.
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5.2.4

myndigheten far gora enligt lag eller forordning. Begransningar av myndighetens
ratt att gora sammanstallningar finns oftast i s.k. registerférfattningar i form av
sOkbegransningar. Det kravs dock att det ar forbjudet for myndigheten att sdka eller
sammanstalla vissa uppgifter t.ex. kdnsliga personuppgifter. Bestaimmelser som
anger for vilka &ndamal en myndighet far behandla personuppgifter anses inte

utgdra en begransning.

> Mpyndigheter ar inte heller skyldiga att lamna ut allmanna handlingar i elektronisk
form, varken fardiga elektroniska handlingar eller potentiella handlingar. Det foljer
av det s.k. utskriftsundantaget i 2 kap. 16 § TF. Men det finns inte heller nagot
forbud att lamna ut handlingar elektroniskt om det inte uttryckligen ar forbjudet
eller om utlamnandet inte i sig dr oforenligt med dataskyddsforordningen. Idag
sker troligen de flesta utlaimnanden av allménna handlingar elektroniskt.

> Sekretessbestimmelser kan begrénsa tillgangen till allmdnna handlingar. Av
sarskild betydelse i detta sammanhang dr bestimmelsen om s.k.
dataskyddssekretess i 21 kap. 7 § OSL som innebar att sekretess rdder om det kan
antas att personuppgifter i allménna handlingar kommer att behandlas i strid med
bl.a. dataskyddsforordningen efter utlamnandet.

Fardiga elektroniska handlingar

Aven tillgangen till s.k. fardiga elektroniska handlingar kan komma att 6ka genom
anvandning av Al-tjanster. Tillgdngen till fardiga elektroniska handlingar ar inte
begransad pa samma sitt som tillgdngen till potentiella handlingar &r. Begransningen
som foljer av att myndigheten inte behdver lagga ned mer &n rutinbetonade atgarder

giller inte, 2 kap. 6 § andra stycket TF. Inte heller géller begransningsregeln enligt 2 kap.

7 § TF. En myndighet kan dérfor vara skyldig att lagga ned omfattande arbete fOr att ta
fram och lamna ut fardiga elektroniska handlingar @ven om myndigheten sjalv inte har
ratt att gora sddana sokningar. Det ar tillrdckligt att handlingarna ar tillgangliga for
myndigheten genom ett tekniskt verktyg som myndigheten sjélv anvander i sddan form
att den kan ldsas eller avlyssnas eller uppfattas pa annat sétt (2 kap. 6 § forsta stycket
TF).

Integritetsriskerna vid utidmnande av allmdnna handlingar

Al innebar vasentligt utdkade majligheter att soka, sammanstalla och analysera stora
informationsméngder och t.ex. hitta samband som annars endast skulle vara méjliga att
finna med stora manuella resurser. Det dr ocksa svart att forutse vilka resultat som en

Al-modell kan leverera genom att hantera uppgifter i allmdnna handlingar.

Likstéllighetsprincipen och begransningsreglerna i 2 kap. TF medfor att enskilda kan
anvanda Al-tjanster som myndigheter utvecklar pa ett sitt som ar svart att forutse. Det
beror bl.a. pa att en Al-tjanst troligen gor det lattare att ta fram sammanstallningar som

ligger inom gransen for “rutinbetonade atgarder”. En begaran om tillgéng till allmanna

57 Prop. 2007/08:160 s. 69 f. och prop. 2014/15:148 5.53.
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5.2.6
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handlingar behover inte heller begransas till de &ndamal som myndigheten anvander
dem for. Om det inte kravs omfattande atgarder kan séledes en enskild begara att
myndigheten anvander en av myndigheten utvecklad Al-tjanst for att gora
integritetskansliga sammanstéllningar och analyser som myndigheten sjalv inte far
genomfora p.g.a. andamalsbestimmelser. Det finns, som namnts ovan, endast forbud
mot vissa sokningar som begrénsar vad myndigheten ar skyldig att gora vid en sadan
begaran. Vidare kan den tekniska utformningen av en Al-tjanst begransa vilka
sokningar som myndigheten har majlighet och skyldighet att utfora for att tillmotesga
en begdran om utldimnande av allmédnna handlingar.

Sokbegransningar som géller for en myndighet — antingen i form av forbud mot vissa
sokningar eller p.g.a. tekniska begransningar — bor darfor inarbetas i en Al-modell som
myndigheten anvénder for att dels sdakerstélla att myndigheten inte utfor nagra otillatna
sokningar i sin egen sakverksamhet, dels att begransa integritetsriskerna vid

utlamnande av allménna handlingar.
Komplicerade sekretessbedéomningar

Resultatet av infoérande av en Al-tjanst for utlimnande av allmédnna handlingar kan
medfora att den information som kan tas fram med hjalp av en Al-tjanst och begérs ut
kan vara mycket integritetskénslig. Det kan krédva att myndigheten behéver genomfora
mer komplicerade sekretessbeddmningar bl.a. enligt bestammelsen om s.k.
dataskyddssekretess i 21 kap. 7 § OSL. Det géller forstas daven sammanstallningar som
tas fram med hjalp av en Al-tjanst och som kan omfattas av sekretess pa andra grunder
an skydd for personuppgifter.

Integritetsriskerna med offentlighetsprincipen behoéver beaktas vid utvecklingen av
Al-fjdnster

Mot denna bakgrund bor integritetsriskerna som kan f6lja av kombinationen av
myndigheternas anvandning av Al och offentlighetsprincipen beaktas i
utvecklingsarbetet. Det kan exempelvis innebéra foljande overvaganden.

> Begransa om mojligt Al-tjansten till firdiga elektroniska handlingar, dvs. sddana
handlingar som har ett 1ast innehall.

> Sokbegransningar som galler enligt lag ska byggas in i en Al-modell och sdkerstalla
att icke tillatna sokningar genomfors av Al-modellen.

> Begransningar av sokningar och sammanstallningar som kan medfora
integritetskéansliga resultat och som inte behdvs for myndighetens @ndamal bor
byggas in i Al-modellen &ven om de inte &r forbjudna enligt lag.

Bestammelserna i 2 kap. TF kan behova ses over

Integritetsriskerna med offentlighetsprincipen och vilka foljderna av utvecklingen av ny
teknik har diskuterats sedan digitaliseringen inom den offentliga sektorn tog fart pa
1980-talet. E-offentlighetsutredningen avfardade ar 2010 exempelvis en generell ratt att
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fa ut allménna handlingar i elektronisk form av integritetsskal och sdkerhetsaspekter.
Av samma skal kan inférande av Al f6r sokning och sammanstéllningar av uppgifter
som finns lagrade i myndigheternas handlingar och databaser framsta som tveksam.

E-offentlighetsutredningen konstaterade bl.a. foljande.%®

"Moijligen forhéller det sig sd, att viss information som i dag ar offentlig kanske inte
borde vara det om det infors en generell och oinskréankt skyldighet att [amna ut
allmanna handlingar i elektronisk form. Befintliga regler om vad som kan hallas hemligt
ar inte alltid utformade med beaktande fullt ut av den tekniska utvecklingen.
Information som i dagsldget inte omfattas av sekretess skulle kanske framsta som mer
kdnslig om den far en alltfor stor allméan spridning, vilket skulle kunna bli fallet med en
lagfast ratt att f& ut allménna handlingar i elektronisk form. [...] En sddan lagfast ratt
skulle ocksa fa konsekvenser for de menbeddmningar som gors i syfte att avgdra om
uppgifter ska sekretessbeldggas eller inte. Plotsligt dr det inte langre tillrackligt att
beddma den skada som uppstar om en uppgift i sig sjalv rdjs. Det skulle dven krdvas en
svarbedomd uppskattning av den skada en uppgift kan orsaka i relation till andra
uppgifter. "

Samhalls- och teknikutvecklingen inklusive Al har troligen gjort denna slutsats mer
aktuell idag dn 2010, bl.a. med hénsyn till utvecklingen av kommersiella tjanster som
tillhandahaller omfattande databaser med allménna handlingar som har hamtats ut fran
myndigheter och domstolar med stdd av offentlighetsprincipen.

Okad insyn i myndigheternas verksamhet ger dock méanga férdelar. Den ger enskilda
och medier 6kade mdjligheter att granska myndigheternas arbete bl.a. hur de hanterar
personuppgifter, vilket skulle kunna gagna integritetsskyddet. Den kan ocksa innebéara
att enskilda bidrar till att myndigheternas verksamhet t.ex. finner 16sningar och
samband som kan vara till fordel f6r myndigheterna.

Kombinationen av en omfattande offentlighetsprincip och ett starkt grundlagsskydd for
publicering har lett till en konflikt mellan de svenska grundlagarna och
integritetsskyddet enligt Europakonventionen och EU-rédtten.®® Al-utvecklingen
kommer troligen driva pa denna konflikt och eventuellt rubba den intresseavvagning
mellan insyn och integritetsskydd, vilken finns i det nuvarande regelverket. De
befintliga bestimmelserna &r inte anpassade for de férmagor som Al for med sig. Det
kan dérfor finnas ett behov av att gora en oversyn av bestimmelserna i TF, OSL och
registerforfattningar.

%8S0OU 2010:4 5. 271.

5 Se bl.a. Hégsta domstolens beslut 25 februari 2025 i ma&l A 3457-24 och A 3169-24 och EU-domstolens domar i mél C-740/22
("Endemol Shine") och C-439/19 ("Latvijas Republikas Saeima”).
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