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GDPR

och offentlig upphandling
—en introduktion



Inledning

Dataskyddsférordningen ar ett omfattande och komplext regelverk som inte
ar latt att |asa och forstd. Denna kortfattade broschyr dr att avsedd att ge en
snabb och enkel ingdang till regelverket samt ndgra punkter att tdnka pé

i samband med offentlig upphandling.

For att gora texten mer lattillganglig beskrivs bestdmmelserna i dataskydds-
férordningen éversiktligt och i férenklad form, vilket inte ger den fullstdndiga
innebdrden av bestdmmelserna. Vi rekommenderar att ni tar del av data-
skyddsférordningen och annan mer detaljerad végledning om den vid for-
beredelserna infér en offentlig upphandling.

Vad ar dataskyddsforordningen
(GDPR)?

Dataskyddsférordningen’ dven kallad GDPR efter dess engelska férkortning
ska tillampas frédn och med den 25 maj 2018. Syftet med dataskyddsférord-
ningen dr att 6ka integritetsskyddet fér individer samtidigt som d et ska
underlatta foér féretag m.fl. att géra affdrer inom EU/EES-omrddet. Det
foérverkligas bl.a. genom att individer far mer kontroll éver sina
personuppgifter.

Dataskyddsférordningen innebér stora féréndringar fér ménga organisationer
—t.ex. myndigheter och féretag -vid hanteringen av personuppgifter. Aven om
storre delen av bestdmmelserna i dataskyddsférordningen i sak motsvarar
be-stdmmelserna i den tidigare regleringen (personuppgiftslagen), stdlls i
data-skyddsférordningen vésentligt hégre krav pa férebyggande atgdarder.
Den som behandlar personuppgifter mdste darfér ha mer ordning och reda i
den personuppgiftsbehandling som férekommer inom organisationen. Vidare
tillkommer utékade och nya skyldigheter. Fér att understryka vikten av ett
Skat integritetsskydd kommer Datainspektionen att fa mojlighet att utdéma
héga sanktionsavgifter mot de som inte féljer bestdmmelserna i den nya
dataskyddsférordningen.

Dataskyddsférordningen kommer att gélla i alla medlemsstater i EU samt
inom EES-omrddet. Den enhetliga regleringen inom EU syftar till att 6ka den
fria rérligheten och underlétta handeln pa den inre marknaden. | vissa delar
tilldts dock medlemsstaterna precisera tilldmpningen av bestdmmelserna i
data-skyddsférordningen, sdrskilt for personuppgiftsbehandling som sker
inom den offentliga sektorn.

'Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pd behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphdavande av
direktiv 95/46/EG (allméan dataskyddsférordning).



De viktigaste nyheterna

Dataskyddsférordningen innehdller ett antal stérre nyheter i integritets-
skyddet. Nagra av de viktigaste ar féljande.

- Den svenska s.k. missbruksregeln férsvinner. Missbruksregeln var avsedd
att férenkla personuppgiftshanteringen i I6pande texter, epost, webbpubli-
cering m.m. Med dataskyddsférordningen mdste samtliga bestdmmelser
tilldmpas Gven ndr personuppgifter behandlas i sédana sammanhang.

- Det blir hardare krav fér att samla in giltigt samtycke fér att fa behandla
ndagons personuppgifter och méjligheterna fér myndigheter att stédja sin
behandling pad samtycke begrdnsas ytterligare.

- Skyldigheten att informera den registrerade blir mer omfattande och det
stdlls krav p& att informationen ska vara lattillganglig béde till innehall
och form.

- Den registrerade far en ratt till s.k. dataportabilitet som i korthet innebar
att den registrerade ska kunna flytta sina personuppgifter fran ett féretag
till ett annat.

- Den som behandlar personuppgifter omfattas av principen om ansvars-
skyldighet och mdste kunna visa pa vilket satt den féljer bestdmmelserna
dataskyddsférordningen.

- Den som behandlar personuppgifter fé6r ndgon annans rdkning, ett person-
uppgiftsbitrdde, far ett sjalvstandigt ansvar i férhdllande till den registre-
rade och tillsynsmyndigheten.

- Den som dgnar sig at personuppgiftsbehandling som innebdr sarskilda
risker for de registrerade kan bli skyldig att upprdtta en s.k. konsekvens-
analys fér att kunna bedéma riskerna och bl.a. vidta atgdrder fér att
minska dem.

- Om det intraffar en sdkerhetsincident, till exempel ett dataintrdng eller
en oavsiktlig férlust av uppgifter, mdste den personuppgiftsansvarige
anmdla detta till Datainspektionen inom 72 timmar.

- Myndigheter, féretag och organisationer som dGgnar sig at vissa former av
integritetskdnslig personuppgiftsbehandling ar skyldiga att utse ett s.k.
dataskyddsombud.

- Datainspektionen kan komma att utdéma s.k. sanktionsavgift pa
betydande belopp fér den som bryter mot bestdmmelserna i
dataskyddsférordningen.



Grundldggande principer

| dataskyddsférordningen anges ett antal grundldggande principer som ar
vagledande for all behandling av personuppgifter. Férenklat och i korthet
innebdr de féljande.

- All behandling av personuppgifter mdste utféras enligt dataskyddsférord-
ningen (laglighet).

- All behandling ska vara skélig, rdttvis och 6ppen mot de individer som
personuppgifterna avser (de registrerade), vilket bl.a. kan innebdra att den
personuppgiftsansvarige ska félja god sed pd det aktuella omréadet och
behandla uppgifter pd det satt som man har angivit i t.ex. policies.

- Innan behandling av personuppgifter pdbérjas mdste dndamdlet med
behandlingen bestémmas. Utan ett angivet ber&ttigat Gndamal far
personuppgifterna inte behandlas.

- Uppgifterna far inte behandlas fér andra dndamal som inte &r férenliga
med det dndamadl for vilket uppgifterna samlades in.

- Alla uppgifter som behandlas ska vara relevanta fér det angivna dndamadlet
och inte vara fler dn vad som behdvs fé6r Gndamadlet, dvs. inga “bra-att-ha-
uppgifter” far sparas.

- Alla uppgifter ska dessutom vara korrekta i férhallandet till Gndamalet.
Exempelvis ar en lgkares felaktiga diagnos korrekt om dndamalet ar att
dokumentera alla diagnoser, men den kan behéva kompletteras med
uppgifter om att Idkaren senare har dndrat diagnosen.

- Uppgifterna maste hdllas uppdaterade om dndamdlet med behandlingen
kraver det. Daremot behdver t.ex. inte historiska uppgifter i arkiv uppdateras.

- Nar uppgifterna inte ldngre behévs fér det Gndamadl for vilket de samlades
in, ska de raderas eller avidentifieras. Om personuppgifterna behandlas
fér flera Gndamal kan de dock fa sparas foér de kvarstdende dndamalen.

- Personuppgifterna ska skyddas med en lamplig skyddsnivé med hjalp av
tekniska och organisatoriska dtgérder sd att inte obehériga (inom eller
utanfoér organisationen) far tillgang till dem, och sé att de inte gdr
forlorade eller blir férvanskade.



Ndr gdller dataskyddsférordningen?

Dataskyddsférordningen har ett mycket brett tilldmpningsomréde. Den
gdller for all, helt eller delvis, automatiserad behandling av personuppgifter
oavsett om den sker i register, databaser eller s.k. ostrukturerad data. Den
gdller alla former av behandling, t.ex. insamling, registrering, lagring, IGsning
pa en skarm, éverféring, spridning, radering m.m. | vissa fall galler data-
skyddsférordningen &ven for behandling av uppgifter som finns pa papper,
t.ex. utskrifter fran ett drendehanteringssystem eller i ett pdrmsystem som
ar sékbart p& minst tva olika typer av personuppgifter.

Med personuppgifter avses alla upplysningar som avser en identifierad
eller identifierbar fysisk person, oavsett om identifieringen sker direkt, t.ex.
genom namn eller personnummer eller indirekt, t.ex. genom en epost-adress
eller en lokaliseringsuppgift. Observera att bade text, bild och ljud omfattas
av begreppet.

Dataskyddsférordningen gdller inte for behandling av personuppgifter som
sker privat inom en begrdnsad vdnkrets. Den gdller inte heller sédan behand-
ling av personuppgifter som sker av medier som omfattas av grundlagsskyddet
for yttrandefrihet eller nér ndgon annan utnyttjar sin yttrandefrihet fér att
t.ex. skapa opinion. Fér brottsbekdmpande myndigheter gdller annan
lagstiftning i stdllet for dataskyddsférordningen.

Vem ansvarar och vem gor vad?

Personuppgiftsansvarig &r den som bestdmmer varfér personuppgifterna ska
behandlas och pa vilket satt (dndamdl och medel). Den personuppgiftsans-
varige bdr huvudansvaret enligt dataskyddsférordningen och ar normalt ett
féretag, en myndighet eller en organisation. Om flera féretag eller organisa-
tioner tillsammans bestdmmer 6ver behandlingen av personuppgifterna kan
de ha ett gemensamt personuppgiftsansvar.

Personuppgiftsbitrdde &r den som behandlar personuppgifter fér den person-
uppgiftsansvariges rékning, t.ex. tillhandahallaren av en serverhall, konsult-
bolaget som bemannar en funktion hos den personuppgiftsansvarige, en
redovisningsbyra eller ett IT-bolag som den personuppgiftsansvarige har
anlitat. | médnga upphandlade avtal dr den anlitade leverantéren personupp-
giftsbitrade. En nyhet i dataskyddsférordningen ar att Gven bitrdden bar ett
visst ansvar fér behandlingen, bl.a. vad gdller skyldigheten att skydda person-
uppgifterna med tekniska och organisatoriska sékerhetsatgarder. Férhallandet
mellan den personuppgiftsansvarige och personuppgiftsbitradet ska regleras i
ett personuppgiftsbitrddesavtal.



Dataskyddsombudet dr i vissa fall utsett av den personuppgiftsansvarige eller
personuppgiftsbitrddet for att 6vervaka att organisationen uppfyller kraven
enligt dataskyddsférordningen. Ombudet ger dven rad for att forbattra
efter-levnaden och informerar om behandlingen. Dataskyddsombudet har
inget personligt ansvar fér personuppgiftsbehandlingen. Dataskyddsombud
ersatter personuppgiftsombud som rollen kallades enligt personuppgiftslagen.

Anstdllda och andra personer som behandlar personuppgifter i tjdnsten hos
den personuppgiftsansvarige eller personuppgiftsbitrddet far bara behandla
personuppgifterna enligt instruktioner. De bdr inget personligt ansvar.

Den registrerade dr den vars personuppgifter behandlas. Den registrerade
har rattigheter gentemot den personuppgiftsansvarige.

Ndr dr det tilldtet att behandla personuppgifter?

N&r personuppgifter ska behandlas maste det-férutom att ett berdttigat
dndamadl -finnas en rattslig grund fér behandlingen. Det finns sex sddana
grunder.

1. Samtycke fran den registrerade. Samtycke férutsatter bl.a. att den enskilde
har en verklig valméjlighet att avstd och att senare kunna aterkalla sam-
tycket. Av det skdlet anses det vara svart fér myndigheter och arbetsgivare
att samla in giltiga samtycken frdn enskilda och arbetstagare.

2. Om det &r nédvdndigt for att fullgéra ett avtal med den registrerade eller
for att vidta atgdrder pd begdran av den registrerade innan ett avtal ingds,
t.ex. att ta en kreditupplysning.

3. Om det &r nédvdandigt for att fullgéra en rattslig forpliktelse som framgéar
av svensk lag, myndighetsbeslut eller EU-rgtt. Inom arbetsratten kan
rattsliga forpliktelser ocksa framga av kollektivavtal.

4. Om det ar nédvandigt for att skydda intressen av grundldggande
betydelse for den registrerade eller ndgon annan fysisk person, t.ex. om
den registrerade dr medvetsl6s och inte kan ldmna sitt samtycke.

5. Om det ar nédvdndigt fér att utféra en uppgift av allmdnt intresse eller
som ett led i myndighetsutdvning. Det Gr med dessa grunder som myndig-
heter och kommuner kan behandla personuppgifter i sina verksamheter nar
de agerar som myndigheter. En uppgift av allmant intresse mdaste framga
av EU-ratten, svenska lag eller myndighetsbeslut eller kollektivavtal. Vid
myndighetsutdvning maste det finnas stéd i lag. Det férhdllandet att
upphandling inte innebdr myndighetsutdévning saknar i detta samman-
hang betydelse.



6. Om det &r nédvandigt for ett berdttigat intresse som vdger tyngre dn den
registrerades intressen och dennes fri- och rattigheter. Ett sadant berdtti-
gat intresse kan vara marknadsféring eller att férhindra bedrageri.

Observera att det krdvs att behandlingen dr nédvandig (utom fér samtycke)
for att behandlingen ska fa utféras. Det innebdr bl.a. att man inte kan ta med
personuppgifter som inte behéver behandlas. Det dr t.ex. en rattslig forpliktelse
att bokféra ekonomiska transaktioner i ndringsverksamhet. Det kan innebdra
att man ocks@ mdste registrera personuppgifter vid bokféringen, vilket ar
tillatet sd lange de kravs for att uppfylla skyldigheten enligt bokféringslagen.

Kdnsliga personuppgifter m.m.

Behandling av vissa kategorier av personuppgifter har ansetts vara férenad
med sdrskilda integritetsrisker och fér att f& behandla sddana uppgifter
krdvs det enligt dataskyddsférordningen sdrskilt rattsligt stéd. Exempelvis kan
det krdvas ett sdrskilt uttryckligt samtycke frdn den registrerade foér att f&a
behandla personuppgifter om hdlsa. Behandling av sddana uppgifter kréaver
ocksd sarskilda 6vervédganden, t.ex. om behovet av hégre sdkerhet och i

vissa fall krav pa att géra en s.k. konsekvensanalys.

En kategori av personuppgifter som det krdvs sdrskilt stod for att fa behandla
dr s.k. kdnsliga personuppgifter, dvs. uppgifter som avsléjar ras eller etniskt
ursprung, politiska dsikter, religios eller filosofisk évertygelse, medlemskap i
fackférening, uppgifter om hdlsa, sexualliv, sexuell ldggning samt genetiska
personuppgifter och vissa biometriska personuppgifter. Kansliga personupp-
gifter far bara behandlas om det finns stéd i t.ex. den registrerades uttryckliga
samtycke, behandlingen dr nédvandig for att fullgéra skyldigheter inom
arbetsrdtten, gora gdllande rattsliga ansprak, for hdlso- och sjukvard eller

ett viktigt allmdnt intresse.

Datainspektionen anser att det dven behdvs sarskilt starka skal for att fé
behandla s.k. integritetskdnsliga personuppgifter bl.a. uppgifter om enskild
persons privatekonomi.

Né&r andra an myndigheter behandlar personuppgifter om lagévertrédelser
och brott mdste det ocksé finnas ett sdrskilt stéd fér sadan behandling i
svensk lag, i féreskrift eller sarskilt beslut frdn Datainspektionen. Detta bor
sarskilt beak-tas vid hantering av personuppgifter i samband med prévning
enligt uteslutningsgrunderna i LOU och LUF.

For att fd anvénda personnummer utan samtycke krévs det att det dr klart
motiverat utifrdn dndamdlet med behandlingen, vikten av sdker identifiering
eller ndgot annat beaktansvart skal.



Tank pa att behandling av kdnsliga personuppgifter, integritetskdnsliga
personuppgifter, personuppgifter om lagévertrddelse och personnummer
stdller hégre krav pd sdkerhet &n annars. Datainspektionen har t.ex. ansett
att 6verféring av kdnsliga personuppgifter och integritetskdnsliga person-
uppgifter via ett 6ppet nat kraver kryptering och stark autentisering.

Overféring till Iander utanfér EU/EES

For att fa féra éver personuppgifter till ldnder utanfér EU/EES (tredjeland)
krdvs sdrskilt grund i dataskyddsforordningen t.ex. att beslut av EU-kommis-
sionen om att det mottagande landet har tillrdckligt skydd for personuppgifter
s.k. adekvat skyddsniva. Aven s.k. bindande féretagsbestdmmelser som géller
inom en koncern eller grupp av féretag som deltar gemensam ekonomisk
verksamhet kan utgéra en réttslig grund for verféring till lander utanfor
EU/EES. Nar 6verféringen sker till ett féretag utanfér en koncern e.d. kan stéd
dven ges i s.k. standardavtalsklausuler. EU-kommissionen har godkdnt tre
sddana standar-davtalsklausuler som kan anvéndas i olika sammanhang,
dels vid 6verféring frén en personuppgiftsansvarig till en personuppgifts-
ansvarig utanfér EU/EES, dels vid éverféring fran en personuppgiftsansvarig
inom EU/EES till ett personupp-giftsbitrdde utanfér EU/EES.

Vid upphandling av molntjénster ar det vanligt att éverféring sker av person-
uppgifter till land utanfér EU/EES. Det &r i sddana fall viktigt att den upp-
handlande myndigheten har kontroll i vilka I&nder personuppgifter kommer
att behandlas oavsett om den sker hos leverantéren eller dennes under-
leverantorer.

De registrerade har rattigheter

Dataskyddsférordningen ger de registrerade vissa rattigheter som den person-
uppgiftsansvarige mdste respektera. Den personuppgiftsansvarige mdste
ocksd underlatta for de registrerade att utéva sina rattigheter bl.a. genom att
i forvag vidta &tgdrder for att ska vara méjligt att svara upp mot en begdran
om t.ex. rdttelse.

De registrerades rattigheter ar foljande.

1. Ratt till information om att hans eller hennes personuppgifter behandlas.
Information ska ges bade da personuppgifter samlas in och senare om den
registrerade begdr det (s.k. registerutdrag).

2. Ratt till rattelse av personuppgifter som ar felaktiga eller till komplettering
av ofullstdndiga uppgifter.

3. Ratt till radering av personuppgifter i vissa fall, bl.a. nar uppgifter inte
langre behovs for det @ndamal som de samlades in eller da ett samtycke
dterkallas och det inte finns ndgon annan rattslig grund fér behandlingen.



4. Ratt till begrdnsning av behandling t.ex. under tiden som den person-
uppgiftsansvarige kontrollerar om uppgifterna dr korrekta efter att den
registrerade har begdrt rattelse.

5. Ratt till dataportabilitet vilket innebdr att den registrerade under vissa
foérutsattningar kan begdra att uppgifter som han eller hon har tillhanda-
hallit den personuppgiftsansvarige ska ldmnas ut till honom eller henne i
ett elektroniskt format som gér det mojligt att féra éver dem en annan
personuppgiftsansvarigs tjdnst, eller att uppgifter éverférs direkt till
annan personuppgiftsansvarig.

6. Ratt att géra invdndningar mot personuppgiftsbehandling som sker fér
en uppgift av allmdnt intresse, som ett led i myndighetsutévning eller
efter en intresseavvdgning. Vid invdndningar mot behandling som sker
for direkt marknadsféring mdste behandlingen upphéra.

7. Ratt att inte bli féremal fér automatiserat beslutsfattande inklusive
profilering.

Rattigheterna som de registrerades ges i dataskyddsférordningen kan
begrdnsas i nationell ratt. Sverige har utnyttjat den méjligheten och har
bl.a. begrdnsat den information som mdste tas med i s.k. registerutdrag.

Skyldigheter fér de som behandlar personuppgifter

Med personuppgiftsansvaret kommer ett antal skyldigheter. | négra fall géller
dessa skyldigheter Gven personuppgiftsbitrdden. Férutom att de ovan angivna
skyldigheterna - att respektera de grundldggande principerna, att ha rattsligt
stéd fér behandlingen och att respektera de registrerades rattigheter —anges
bl.a. féljande skyldigheter i dataskyddsférordningen.

- Skyldighet att upprdtta och féra en férteckning éver alla personuppgifts-
behandlingar som organisationen har ett personuppgiftsansvar for.

- Skyldighet att anlita endast sddana personuppgiftsbitraden som I[dmnar
tillrackliga garantier fér att de féljer dataskyddsférordningen och att
reglera férhallandet till bitrddet i ett skriftligt personuppgiftsbitradesavtal

- Om det finns ett gemensamt personuppgiftsansvar ska férhallandet
mellan de gemensamt personuppgiftsansvariga faststdllas i ett “inbérdes
arrangemang”.

- Skyldighet att lata integritetsskyddet —sdrskilt de grundldggande principerna
(se ovan) —pdaverka utformningen av IT-system men Gven deras anvdndning
och avveckling (privacy by design), t.ex. genom att minimera antalet
personuppgifter som ska registreras eller begrénsa dtkomsten till person-



uppgifterna till de handldggare som behéver upp-gifterna i tjdnsten.
Det finns dven en skyldighet att se till att eventuella instdllningar m.m.
ar forinstallda sa att de minskar integritetsriskerna genom att styra
anvdndaren mot ett integritetssdkert arbetssatt (privacy by default) t.ex.
genom att minska bevarandetid eller spridningen av personuppgifterna.

- Myndigheter och offentliga organ maste utse ett dataskyddsombud
som bl.a. ska évervaka organisationens efterlevnad av dataskydds-
férordningen. Andra dn myndigheter har vissa fall en skyldighet att
utse dataskyddsombud.

- De personuppgiftsansvariga som &gnar sig &t mer integritetskanslig
personuppgiftsbehandling har i vissa fall skyldighet att géra en s.k.
konsekvensbedémning i syfte att kartldgga de sdrskilda riskerna, véga
dem mot férdelarna och vidta atgdrder for att minska riskerna. En sddan
konsekvensbedémning kan behdvas vid t.ex. omfattande behandling av
kdnsliga personuppgifter eller uppgifter om brott. Om riskerna inte gar
att undanréja ska den personuppgiftsansvarige begdra ett forhands-
samrdd med Datainspektionen.

- Personuppgiftsansvariga har en skyldighet att skydda personuppgifterna
fran att forstorelse, forvanskning eller dtkomst av obehériga. Den person-
uppgiftsansvarige mdste darfér vidta dtgdrder tekniska och organisatoriska
dtgdrder for att sdkerstdlla en sGkerhetsniva som ar [dmplig i férhdllande
till risken.

- Personuppgiftsansvariga har en skyldighet att anmdla sékerhetsincidenter
till Datainspektionen. Det kan t.ex. handla om att organisationen har blivit
utsatt for ett dataintrdng som innebdr att obehériga kan ha fétt dtkomst
till personuppgifter. Anmadlan ska géras utan dréjsmadl och inte senare &@n
72 timmar efter att den personuppgiftsansvarige fick kinnedom om
incidenten.

Dataskyddsforordningen och
offentlighetsprincipen

Dataskyddsférordningen innebdr inget hinder for myndigheter och andra som
omfattas av offentlighetsprincipen att séka fram och sammanstalla uppgifter
ur allmdnna handlingar, Gven om de innehdller personuppgifter, nar det ar
nédvandigt fér att kunna ge tillgang till allmanna handlingar enligt tryckfri-
hetsférordningen.

Vid utldmnandet av sddana personuppgifter mdste en sedvanlig sekretess-
prévning goras. Observera att sekretess gdller fér personuppgifter om det kan



antas att uppgifterna efter utldmnandet kommer att behandlas i strid med
dataskyddsférordningen.

Det finns ingen generell skyldighet att Idmna ut uppgifterna elektroniskt t.ex.
via epost. Om uppgifterna inte omfattas av sekretess och myndigheten vill
Idmna ut uppgifterna via epost maste en bedémning géras enligt dataskydds-
férordningen. Enligt Datainspektionens praxis innebar det att kdnsliga person-
uppgifter och integritetskdnsliga personuppgifter normalt inte kan skickas via
vanlig epost. Det dr t.ex. inte méjligt att skicka Idnespecifikationer eller
patientuppgifter via epost.

Hur forbereder sig en organisation
infor dataskyddsforordningen?

Forberedelsearbetet

Aven om huvuddelen av bestdmmelserna i dataskyddsférordningen har gallt
enligt personuppgiftslagen sedan ldnge finns det anledning att ta ett krafttag
kring alla frdgor om behandling av personuppgifter inom organisationen. Det
innebdr bl.a. féljande.

- Se till att organisationen blir medveten om reglerna

- Skapa en intern organisation fér férberedelsearbete och fér det I6pande
uppféljningsarbetet

- Kartlagga all behandling av personuppgifter inom organisationen
(se nedan)

- Beddm vilka integritetsrisker som finns

- Beddm med vilket rattsligt stéd som personuppgifter kan behandlas,
kdnsliga personuppgifter, uppgifter om brott, personnummer, éverféring
till tredje land

- Beddm om ett dataskyddsombud behdver utses
- Dokumentera alla bedémningar

- Se 6ver avtal med personuppgiftsbitrdden och andra personupp-
giftsansvariga

- Se over informationen till de registrerade
- Utbilda alla berérda inom organisationen

Ndar forberedelserna dr genomférda kan det vara Idmpligt att kontrollera
genomférandet och testa om organisationen dr redo. Det kan ske genom
en testinspektion (s.k. mock-audit).

il



Kartldgg hur personuppgifter behandlas

Varje personuppgiftsansvarig dr skyldiga att upprétta en forteckning éver
samtliga behandlingar som utférs inom organisationen. Férteckningen ska
upprdttas skriftligen p& papper eller i elektronisk form och ska kunna visas
upp for tillsynsmyndigheten. Enligt dataskyddsférordningen ska
férteckningen innehalla féljande.

- Namn och kontaktuppgifter till den personuppgiftsansvarige

- Andamélen med behandlingen

- Kategorier av registrerade, t.ex. anstdllda, kunder

- Kategorier av personuppgifter, t.ex. kontaktuppgifter, sjukfranvaro

- Kategorier av mottagare till vilka personuppgifterna har Ilamnats ut

- Om personuppgifterna dverférs till ldnder utanfér EU/EES-omradet

- Om madjligt, gallringstider

- Om maéjligt, beskrivning av tekniska och organisatoriska sdkerhetsatgdrder
Aven personuppgiftsbitrdaden ar skyldiga att uppratta en férteckning éver
de kategorier av behandlingar av personuppgifter som de utfér &t person-
uppgiftsansvariga. Den ska innehdlla féljande.

- Namn och kontaktuppgifter till personuppgiftsbitradet

- Namn och kontaktuppgifter till personuppgiftsansvariga for vilka
behandling av personuppgifter utférs

- Kategorier av behandlingar som utférts fér varje personuppgiftsansvariges
rakning

- Overforing av personuppgifter till Iander utanfér EU/EES-omrédet
- Om maéjligt, beskrivning av tekniska och organisatoriska sdkerhetsatgdrder

Utéver de obligatoriska uppgifterna i férteckningarna rekommenderar vi att
en personuppgiftsansvarig dven tar med bl.a. féljande.

- Med vilket rattsligt stéd de aktuella personuppgifterna behandlas, Gven for
kdnsliga personuppgifter, uppgifter om lagévertrddelse, personnummer

- En beskrivning av flédet, dvs. hur personuppgifter samlas in och behandlas
och slutligen raderas, bl.a. vilka IT-system som anvénds

- Vilken information de registrerade har fatt vid insamlingen av person-
uppgifterna

- Om det féorekommer automatiserat beslutsfattande och profilering



- De sdrskilda dataskyddsrisker som den aktuella behandlingen kan innebdéra
- Vilka som har atkomst till personuppgifterna

- Om personuppgiftsbehandlingen omfattas av sdrskilda regler om t.ex.
sarskilda svenska regler om personuppgiftsbehandling (s.k. registerfor-
fattningar), arkivering eller sekretess

- Hur rutiner for att tillgodose de registrerades rattigheter ser ut, t.ex.
hur s.k. registerutdrag ska kunna Iédmnas ut, eller hur en begdran om
rattelse eller radering ska utféras fér de aktuella personuppgifterna

Dataskyddsforordningens praktiska
konsekvenser vid offentliga
upphandlingar

Mdénga upphandlingar innebdér att leverantéren ska behandla personuppgifter
fér den upphandlande myndighetens rdkning. Det innebdr att leverantéren
far stalining som personuppgiftsbitrade enligt dataskyddsférordningen.

De praktiska konsekvenserna som dataskyddsférordningen medfér i upp-
handlingar maste kartlaggas i varje enskilt fall. Konsekvenserna beror bl.a.
pa féremalet for upphandlingen och vilka personuppgifter som kommer att
behandlas i det aktuella drendet. En upphandling av exempelvis molntjanster
som ska anvdndas vid éversdttning av myndighetsdokument eller domar
innehallande stora méangder kdnsliga personuppgifter eller uppgifter om
brott, stdller av naturliga skal stérre krav pa noggrannhet och férberedelser,
an en upphandling av ett system som i princip endast kommer att innehalla
kontaktuppgifter till personer.

Att anlita personuppgiftsbitrdden

Som personuppgiftsansvarig har en upphandlande myndighet skyldighet att
endast anlita leverantérer (personuppgiftsbitraden) som kan lamna tillrGckliga
garantier for att de genomfor tekniska och organisatoriska atgdrder sé att
den personuppgiftsbehandling som kommer utféras med anledning av upp-
handlingen, uppfyller kraven enligt dataskyddsférordningen och att de
registrerades rattigheter skyddas. Det innebdr att den upphandlande myndig-
heten i upphandlingen maste stdlla krav pd leverantérerna i detta avseende.
Beroende pd omfattningen och inriktningen av personuppgiftsbehandlingen
krdvs bl.a. att leverantérerna har tillrdcklig sakkunskap och nédvdndiga
resurser framfor allt vad gdller sdkerhet i samband med behandlingen. Ett
att for leverantérer att visa att de uppfyller sddana krav ar att ansluta sig till
en godkdnd uppférandekod eller certifiering. Det finns dnnu inga sddana
uppférandekoder eller certifieringar men flera lar bli godkdnda under de



kommande dren, bl.a. arbetar Cloud Select Industry Group (C-SIG) med att
ta fram en uppférandekod fér molntjénster the Data Protection Code of
Conduct for Cloud Service Providers. Om den upphandlande myndigheten
vdljer att stdlla krav pa viss certifiering, markning eller liknande &r det dock
viktigt att det sker i enlighet med bestdmmelserna i 9 kap. 12-15 §§ LOU.

Férhdllandet mellan den personuppgiftsansvariga myndigheten och leveran-
téren som agerar som personuppgiftsbitrdde mdste regleras i ett personupp-
giftsbitrddesavtal eller annan bindande rattsakt.

Observera att ett personuppgiftsbitrdde endast far behandla personuppgifter
enligt instruktioner fran den personuppgiftsansvarige, dvs. bitradet far inte
behandla personuppgifterna fér egna dndamal t.ex. for att férbattra tjanster-
na. Det &r den upphandlande myndigheten som mdste férse leverantéren med
instruktioner eller godkénna de instruktioner som leverantéren féreslar.

Rollférdelningen

Den upphandlande myndighetens och leverantérens férhdllande bér vara
klarlagt redan i férfragningsunderlaget. Rollférdelningen ska tydligt framga.
Ar myndigheten och leverantéren gemensamt personuppgiftsansvariga? Eller
ar det bara myndigheten som ska ha sddana skyldigheter som foljer med
rollen som personuppgiftsansvarig?

Leverantérer som far rollen som personuppgiftsbitrdden ska ha i dtanke att
dven denna roll medfér sjalvstdndiga skyldigheter som kan aktualisera
sanktioner.

Vem som bdr ett personuppgiftsansvar beror pd vem eller vilka som bestam-
mer dndamal och medel fér personuppgiftshanteringen, dvs. varfér och hur
behandlingen ska utféras. Ar det flera som tillsammans tar dessa beslut kan
de vara gemensamt personuppgiftsansvariga. Nér manga parter &r inblanda-
de i ett samarbete ddr det ingdr personuppgiftsbehandling kan det vara svart
att avgéra vem eller vilka som dr personuppgiftsansvariga respektive person-
uppgiftsbitrdden. Graden av sjalvbestémmande och mandéverutrymme i
beslutsfat-tandet utgér i dessa fall utgdngspunkter fé6r bedémningen. Data-
skyddsférordningen stdller krav pda att férhallandet till personuppgiftsbitradet
regleras i ett avtal eller annan rattsakt och att férhdllandet mellan gemen-
samt personuppgiftsansvariga ska faststdllas i ett “inbérdes arrangemang”.

Aktoérer som anvdnder eller annars deltar i komplexa tjdnster/samarbeten
bor saledes forst reda ut och dokumentera vilka personuppgiftsbehandlingar
som aktualiseras och ddrefter-i den man samordnade behandlingar identi-
fieras - sinsemellan reda ut hur personuppgiftsansvaret ska delas och utévas
i praktiken.



Las mer i "Att férdela personuppgiftsansvar under GDPR -en enkel sak?”,
i Kahn Pedersens rapport, GDPR - ndgra tillampningsfragor.

Bifoga villkoren for personuppgiftsbehandlingen

Den upphandlande myndigheten mdste bifoga villkoren fér personuppgifts-
behandlingen till férfrdgningsunderlaget. Bilagan kan utgéra ett utkast till
ett personuppgiftsbitrddesavtal mellan den personuppgiftsansvarige och
personuppgiftsbitrddet. | avtalet bor det framgd att personuppgiftsbitradet
endast far behandla personuppgifterna efter instruktioner frén den person-
uppgiftsansvarige.

Anpassning av befintliga personuppgiftsbitrddesavtal

Det kan finnas behov av att gé igenom tidigare personuppgiftsbitradesavtal
och eventuellt justera dem sd att de uppfyller kraven i dataskyddsférordning-
en. Aven om kraven i dataskyddsférordningen i stort sett dverensstdmmer med
det som har ansetts gdlla redan tidigare &r det vanligt att bitrddesavtal under
personuppgiftslagen manga gdnger har ingdtts ndrmast slentrianmdssigt och
utan stérre diskussion eller férhandling mellan parterna. Dessutom &r det,
enligt var erfarenhet, mycket sallan som bitréddesavtal enligt personuppgifts-
lagen tydligt specificerar vilka uppgifter och vilken behandling som omfattas
av avtalet.

Det ska ocksé ségas att personuppgiftsbitrddets nya roll under dataskydds-
férordningen, med utdkat ansvar och skérpta sanktioner, kan medféra att
befintliga personuppgiftsbitrddesavtal under alla omstdndigheter kan
behdva dndras.

Lds mer i “Behdver befintliga personuppgiftsbitrddesavtal dndras?”, i Kahn
Pedersens rapport, GDPR - ndgra tilldmpningsfragor.

Konflikt med LOU

Behovet av att anpassa befintliga personuppgiftsbitrddesavtal till kraven som
anges i dataskyddsférordningen kan utlésa en konflikt med bestémmelserna i
LOU. Ett férandringsbehoyv, i den man ett sddant finns, féranleder en sarskild
problematik i upphandlingsrattsligt hdnseende, eftersom upphandlande
myndigheter har begrdnsade mdéjligheter att géra dndringar i befintliga
kontrakt.

Huvudregeln dr att bestémmelserna i ett kontrakt eller ett ramavtal inte far
dndras utan att det genomférs en ny annonserad upphandling. Det finns
emellertid ett antal undantag som innebdr att ett befintligt kontrakt eller
ramavtal far dndras utan en ny upphandling. Under vissa férutsattningar far



sddana dndringar ske ndr det handlar om dndringar av mindre vérde, dndringar
i enlighet med dndringsklausul, nédvdndiga kompletterande bestdllningar,
dndringar till féljd av oférutsebara omstdndigheter samt dndringar som inte
ar vasentliga. Aven om det &r méjligt att géra éndringar i ett kontrakt eller ett
ramavtal med stéd av de angivna undantagen har den upphandlande myndig-
heten dnda en skyldighet att, rent upplysningsvis, annonsera dndringar som
foéranletts av oférutsebara omsténdigheter respektive kompletterande
bestdllningar.

Las mer i “GDPR vs LOU; sarskilt om "vasentlig andring” i offentliga kontrakt”,
i Kahn Pedersens rapport, GDPR - nagra tillampningsfragor.

Underbitrdaden

Om leverantéren (personuppgiftsbitrddet) vill anlita en underleverantér (ett
underbitrdde) madaste den upphandlande myndigheten (den personuppgifts-
ansvarige) godkdnna detta. Om ett sddant godkdnnande ges ankommer det
pa den upphandlande myndigheten att sdkerstdlla att Gven leverantéren och
underleverantéren sinsemellan ingdr ett personuppgiftsbitradesavtal.

Avslutande kommentarer

Upphandling av IT-system som medfér att personuppgifter kommer att
behandlas av ndgon annan fér den upphandlande myndighetens rdkning t.ex.
i molntjanster eller serverhall medfér att férhallandet mellan myndigheten och
leverantdéren mdste regleras i enlighet med bestdmmelserna i dataskyddsfor-
ordningen. Vid sidan av det ansvar fér personuppgiftsbehandlingen som ligger
pa den upphandlande myndigheten kan upphandlingen medféra ett ansvar
for leverantéren, antingen som personuppgiftsbitrade eller som gemensamt
personuppgiftsansvarig med den upphandlande myndigheten.

Som personuppgiftsbitrédde har leverantéren en skyldighet enligt dataskydds-
férordningen att bistd den upphandlande myndigheten att uppfylla ansvaret
och skyldigheter enligt dataskyddsférordningen. Personuppgiftsansvaret foér
den upphandlande myndigheten blir i princip inte mindre omfattande om ett
personuppgiftsbitrdde anlitas. Tvartom innebdr det ytterligare krav bl.a. pd att
kontrollera att personuppgiftsbitrddet kan uppfylla dataskyddsférordningens
krav, att sluta personuppgiftbitrddesavtal och att ta fram dokumenterade
instruktioner till bitradet.

Den som arbetar med upphandling behéver sdledes ha en god inblick i
myndighetens personuppgiftsbehandling och kunskap om hur dataskydds-
férordningen kan paverka upphandlingsprocessen.
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