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aliserade inom, tillhandahdlls alla nummer av skriftserien kostnads-
fritt pa var webbplats under en Creative Commons Erkdnnande-Inga
Bearbetningar 4.0 Internationell Licens. Detta m&jliggér mangfaldi-
gande och spridning av materialet férutsatt att inga dndringar gérs
och att kdllan anges.

Amnet for denna rapport, som har nummer 2018:1, &r tillsynsproces-
sen under EU:s kommande allménna dataskyddsférordning (GDPR)
som ska tillampas fran och med den 25 maj 2018.
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1. Inledning

Varfor en rapport om tillsynsprocessen?

Dataskyddsférordningen (GDPR)' (forts&ttningsvis bendmnd “data-
skyddsférordningen”) bérjar tilldmpas den 25 maj 2018 och innebdr
stora férandringar fér manga féretag och myndigheter nér det galler
hanteringen av personuppgifter.

Fér narvarande pdgdr - savdl i naringslivet som i offentlig verksamhet
- ett intensivt arbete fér att méta kraven i dataskyddsférordningen.

Vi har som juridiska rddgivare varit involverade i ett stort antal an-
passningsprojekt gdllande dataskyddsférordningen. | och med att den
25 maj nu ndrmar sig bérjar anpassningsprojekten ndrma sig avslut.

Mdanga stdller nu frdgor om vad som ska hdnda framéver och - inte
minst — hur det bdast gar att férbereda sig infér en eventuell myndig-
hetstillsyn avseende dataskydd. Som bekant &ar det Datainspektionen?
som dr tillsynsmyndighet for dataskyddsfrdgor och som ddrmed ska
utdva tillsyn enligt dataskyddsférordningen.’ Det har bl.a. spekulerats
i vilken mdan och pa vilket satt Datainspektionens tillsynsverksamhet
kan komma att férdndras i och med tilldmpningen av dataskyddsfor-
ordningen.

Kommer Datainspektionens tillsynsverksamhet férdndras i ndgot
dramatiskt avseende? Hur ska en organisation Idmpligen férbereda
sig for att klara ett tillsynsérende? Vad ska organisationen ténka pa
under en inspektion? Vilka resurser, rattsmedel och juridiska verktyg
har Datainspektionen till sitt férfogande? Erbjuder dataskyddsférord-
ningen nya verktyg och rattsmedel? Kommer vi att fa se en utveckling
mot fdaltinspektioner i stil med konkurrensrdattens s.k. gryningsrader?
Hur ska en sddan faltinspektion Idmpligen hanteras av ett féretag
eller en offentlig verksamhet som ska granskas? Finns det éver huvud
taget legala forutsdttningar fér den typen av inspektioner ndr det
gdller dataskydd i Sverige?

Vivill med denna skrift sammanfatta och beskriva Datainspektionens
tillsynsverksamhet, hur regelverket ser ut och vilka rattsmedel som star
till Datainspektionens férfogande. Vi tilldter oss dven att spekulera

1  Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet
av sddana uppgifter och om upphdvande av direktiv 95/46/EG (allman dataskyddsférord-
ning).

2 Viharvalt attidenna skrift anvdnda myndighetens nuvarande namn “Datainspektionen”,
men det bor noteras att regeringen i december 2017 aviserade att Datainspektionen ska fa
ett nytt, vidgat uppdrag och dessutom byta namn till “Integritetsskyddsmyndigheten”, se
http://www.regeringen.se/pressmeddelanden/2017/12/datainspektionen-blir-integritets-
skyddsmyndigheten/.

3 Regeringen har fér avsikt att utse Datainspektionen som tillsynsmyndighet enligt data-
skyddsférordningen (se prop. 2017/18:105 s. 114).



kring hur vi tror att Datainspektionens tillsyn kommer att utvecklas
under dataskyddsférordningen.

Vitillhandahdller slutligen férslag till allm&nna checklistor och “tdnka-
pda-punkter” som vi hoppas kan utgéra ett praktiskt stéd fér exempel-
vis en intern dataskyddsorganisation.

Var ambition &r att framstdliningen ska vara relevant fér savdl privata
som offentliga aktérer.

Den nya svenska dataskyddslagstiftningen

Personuppgiftslagen (1998:204) (“PuL”) utgér den huvudsakliga reg-
leringen for dataskydd i Sverige. Ndr dataskyddsférordningen bérjar
tilldmpas kommer Pul att upphdvas. Regeringen har darfor féresla-
git att riksdagen ska besluta om inférandet av lag med komplette-
rande bestdmmelser till EU:s dataskyddsférordning (“dataskydds-
lagen”)*. Som namnet antyder kommer dataskyddslagen innehdlla
kompletterande svenska bestdmmelser till dataskyddsférordningen.
Dataskyddsférordningen i sin tur ersdtter det tidigare dataskydds-
direktivet fran 1995.°

Dataskyddslagen foreslds trada ikraft samtidigt som dataskyddsfér-
ordningen bérjar tilldmpas, dvs. den 25 maj 2018. Alla hdnvisningar till
dataskyddslagen nedan avser det férslag till lagtext som regeringen
presenterade i propositionen.

4 Regeringens forslag finns i prop. 2017/18:105 Ny dataskyddslag.

5 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter.



2. Tillsynsprocessen

Datainspektionens uppdrag

Datainspektionens huvudsakliga uppdrag dr enligt den nuvarande in-
struktionen® "[...] att verka fér att mdanniskor skyddas mot att deras
personliga integritet krdnks genom behandling av personuppgifter”.
Ddrutdver har myndigheten i uppdrag att verka fér att god sed iakttas
i kreditupplysnings- och inkassoverksamhet. Enligt instruktionen ska
Datainspektionen sdrskilt inrikta sin verksamhet pa att informera om
gdllande regler och ge rad och hjalp &t personuppgiftsombud enligt
PuL. Det ar troligt att myndighetens instruktion kommmer att forand-
ras i och med dataskyddsférordningen. Detta bl.a. med anledning av
att myndigheten kommer att f& flera och dndrade arbetsuppgifter.
Regeringen har ocksd offentligt aviserat sddana férandringar.’

Det ska finnas en oberoende tillsynsmyndighet som kontrollerar att
reglerna om skydd fér personuppgifter efterféljs. Detta framgéar av
EU:s grundldggande stadga (artikel 8.3), medan narmare bestammel-
ser om Datainspektionens roll, uppgifter, stdllning och befogenheter
finns i dataskyddsférordningen (artikel 51-59). Vissa kompletterande
bestdmmelser finns i 6 kap. dataskyddslagen.

Genom dataskyddsférordningen inférs dven en skyldighet fér Data-
inspektionen att samarbeta med andra tillsynsmyndigheter inom
EU. Ett nytt EU-organ inrdttas, Europeiska dataskyddsstyrelsen, som
kommer bestd av cheferna fran samtliga tillsynsmyndigheter i EU.
Styrelsen kommer att kunna fatta beslut som &r bindande fér de
nationella tillsynsmyndigheterna.

Datainspektionen dr idag indelad i tre operativa enheter som an-
svarar foér bl.a. tillsynsverksamheten inom sina respektive omréden.
Enheterna ar féljande.

e Enheten fér myndigheter, vérd och utbildning
e Enheten for ndrings- och arbetsliv
e Enheten for rattsvdsendet, férsvar och kameradvervakning

Datainspektionens organisation kommer troligen att férdndras for
att bdttre kunna ta hand om de arbetsuppgifter som myndigheten
har fatt enligt dataskyddsférordningen och regeringens beslut att
vidga myndighetens uppdrag (se ovan).

6 Foérordning (2007:975) med instruktion fér Datainspektionen.

7 http://www.regeringen.se/pressmeddelanden/2017/12/datainspektionen-blir-
integritetsskyddsmyndigheten/.



Datainspektionens tillsynsverksamhet
i praktiken

Datainspektionen fdr in ett stort antal tips och klagomdal fran privat-
personer, féretag och via media. Det dr endast ett fatal av dessa som
leder till att ett sdrskilt tillsynsdrende inleds. Datainspektionen har
ansett att myndigheten i princip inte kan ta kontakt med tillsyns-
objektet, dvs. den personuppgiftsansvarige, utanfér ramen for ett
tillsynsdrende. Myndigheten kontaktar dé&rfér inte den personupp-
giftsansvarige ndr klagomal och tips inte leder till tillsyn. Om klago-
madlet eller tipset gdller en komplicerad fraga som behdver utredas
innan svar till anmdalaren kan [@Gmnas och innan beslut om tillsyn kan
fattas, laggs drendet upp som ett klagomadlsérende.

Beslut om tillsyn innefattar vanligtvis att myndigheten dven bestdm-
mer hur tillsynen ska ldggas upp. Datainspektionen valjer dd mellan
fyra olika former av tillsyn (se nedan).

Kontakten med den personuppgiftsansvarige sker efter det att myn-
digheten har fattat beslut om att inleda tillsyn. Den initiala kontakten
tas normalt med personuppgiftsombudet om ett sddant finns utsett.

Datainspektionen redovisar inte hur mdnga klagomadl och tips som
myndigheten far in. Dessa ingar i de drygt 12 000 (a&r 2017) fragor som
myndigheten tar emot och besvarar via telefon och epost.® En grov
uppskattning dr att cirka 30 % av dessa gdller klagomal och tips dar
ndgon anser att en personuppgiftsansvarig behandlar personupp-
gifter i strid med lagen. | manga fall handlar det dock om missfor-
stdnd. Antal klagomdalsdrenden som har anmdlts under 2017 dar
Datainspektionen har behévt utreda fragan var 246 stycken.

Under 2017 inledde Datainspektionen tillsyn i 21 Grenden. Den siffran
ar dock relativt lag i jamforelse med tidigare ar. Skalet ar att Data-
inspektionen under 2017 fick sdtta av stora resurser till att férbereda
myndigheten fér dataskyddsférordningen.’ Av de redovisade tillsyns-
drendena avser vanligtvis en stor del planerad tillsyn som ibland sker
i storre tillsynsprojekt i s.k. tematillsyn.

Tematillsyn omfattar en bred och djup granskning av en bransch, sek-
tor eller féreteelse och omfattar tillsynsdrenden mot flera personupp-
giftsansvariga. Vanligtvis vdljs tematillsyn i syfte att skapa vagled-
ning fér en bransch eller fér anvdndningen av en ny féreteelse, sasom
sociala medier eller publika molntjéanster. Ibland kan tillsynsobjekten
vdljas ut for att det har férekommit mdanga klagomdl och tips mot
dem eller efter en inledande enkattillsyn. | andra fall kan valet falla
pa ett féretag eller myndighet som dgnar sig at sarskild integritets-
kdnslig personuppgiftsbehandling. Det &r dven vanligt att en organi-
sation som har bérjat att anvdnda sig av ny teknik fér att behandla

8 Datainspektionens drsredovisning 2017.

9 Datainspektionens arsredovisning 2017.



personuppgifter, t.ex. sociala medier och profilering, blir féremal fér
tillsyn. Vid tematillsyn ar det alltsd inte nédvéndigt att de personupp-
giftsansvariga misstdnkts fér att ha behandlat personuppgifter pa
ett felaktigt satt.

Schematisk beskrivning av
Datainspektionens tillsynsverksamhet

Skalet for tillsyn:
Klagomal, tips, omvdarlds-
bevakning, planerad tillsyn

Beslut om tillsyn

Férenklad tillsyn

Enkdattillsyn

Skrivbordstillsyn

Inspektion

Kontakt med person-
uppgiftsansvarig

Enkat

Begdran om
yttrande

Tillsynsskrivelse

Svar inkommer

Svar inkommer

Faltinspektion

o Ev. komplet-
Sammanstdllining . Protokoll
teringar
Synpunkter
Pressmeddelande Beslut

pd protokoll

Beslut om ev. Ev. komplet-
- . Pressmeddelande .
uppféljande tillsyn teringar
Overklagan Beslut

Pressmeddelande

Overklagan




Olika former av tillsyn

Datainspektionen kan utéva tillsyn pa flera olika satt. Dessa ar for-
enklad tillsyn, enkattillsyn, skrivbordstillsyn och s.k. faltinspektion."
Darutdver férekommer dven ovan ndmnda tematillsyn.

| ett och samma tillsynsdrende kan olika tillsynsmetoder kombineras.
En tillsyn kan t.ex. inledas med en enkdttillsyn som sedan féljs upp med
skrivbordstillsyn mot vissa av de organisationer som ingick i enkdt-
tillsynen. En skrivbordstillsyn kan ocksad kompletteras med en falt-
inspektion om det under handlaggningen bedéms Iampligt.

Férenklad tillsyn kan anvdndas ndr det star klart fran bérjan att ett
klagomal eller tips grundar sig pd ett fel som kan atgardas med en
enkel och snabb kontakt med den personuppgiftsansvarige. Det ar
t.ex. vanligt i de fall d& det har uppstdtt ett missférstdnd i kommuni-
kationen mellan den personuppgiftsansvarige och den registrerade
vid en begdran om registerutdrag.

Vid en enkdttillsyn skickas fragor om personuppgiftsbehandlingen
till ett urval av féretag, myndigheter eller organisationer t.ex. i syfte
att kartlagga hur vanligt férekommande en viss féreteelse ar. Enkat-
tillsyn kan ibland féljas upp av andra tillsynsatgdrder.

Skrivbordstillsyn ar den vanligaste tillsynsformen och innebdr att den
personuppgiftsansvarige far redogéra foér sin personuppgiftsbehand-
ling och svara pd ett antal skriftliga frdgor. Datainspektionen skickar
dd en "begdran om yttrande”. Normalt ar det tillrGckligt med de svar
som Datainspektionen far in vid férsta tillfdllet. Det férekommer dven
att kompletterande frdgor maste stdllas och ibland att tillsynen fdljs
upp med fdltinspektion.

Fdltinspektion innebdr att representanter frdn Datainspektion kom-
mer till den personuppgiftsansvariges lokaler dels foér att inspek-
tera it-system m.m. dels foér att stdlla frégor om verksamheten.
Faltinspektion dr den mest omfattande tillsynsatgérden och kan kom-
bineras medskriftvaxlingbdde fére och efter beséket. Faltinspektionen
kan ocksd férekomma efter en enkattillsyn. Inspektionsformen an-
vands om Datainspektionen har manga frédgor och det finns ett behov
av att underséka hur it-system &r utformade t.ex. fér att kontrollera
att det finns tillrdcklig it-sdkerhet.

Datainspektionen har méjlighet att géra oanmdlda inspektioner,
men det har varit sdllsynt under PuL. Det anses normalt inte sdr-
skilt effektivt eftersom det finns risk for att de ansvariga personerna
inte finns pa plats eller att tillsynsobjektet vagrar att sléppa in Data-
inspektionens personal. Datainspektionen har ingen ratt att ta hjdlp
av kronofogdemyndigheten eller polis vid sina inspektioner. Detta ar

10 Redogérelsen om Datainspektionens tillsynsformer och om Datainspektionens tillsyns-
verksamhet i 6vrigt i denna skrift bygger huvudsakligen pa Datainspektionens tillsynspolicy
daterad 2010-02-09.



en stor skillnad jamfoért med de s.k. gryningsrdder som férekommer
inom konkurrensratten.

En tillsyn omfattar sdllan eller aldrig all personuppgiftsbehandling
som férekommer hos en personuppgiftsansvarig. Tillsynen avgrdnsas
normalt till en mindre del t.ex. hantering av personuppgifter om kun-
der vid kortbetalningar eller hantering av personuppgifter i publika
molntjdnster. Om tillsynen har inletts med anledning av ett klagomal
kan den begrdnsas till hanteringen av personuppgifter om t.ex. den
klagandes ratt att fa ett s.k. registerutdrag.

Véar bedémning ar att Datainspektionen i huvudsak kommer att fort-
sdtta att arbeta med de former av tillsyn som anvdnds idag. Det ar
dock tdnkbart att genomférandet av gemensamma tillsynsprojekt
och influenser fran andra tillsynsmyndigheter pd sikt kan komma att
medfdéra olika former av férdndringar i Datainspektionens tillsyns-
verksamhet, t.ex. ett 6kat inslag av oanmadlda inspektioner.

En viktig férdndring som inférs genom dataskyddsférordningen dar att
dven personuppgiftsbitrdden kan bli féremal for tillsyn.

| andra medlemsstater inom EU férekommer en form av frivillig till-
syn vilken férutsdtter att den granskade organisationen godkdnner
att tillsynsmyndigheten kommer pd besék och stdller fragor om or-
ganisationens personuppgiftsbehandling." Nagon sdadan tillsyn har
inte féorekommit i Sverige. Nar dataskyddsférordningen ndmner data-
skyddstillsyn (artikel 58.1 b) kan det vara en sadan frivillig tillsyn som
avses. Det torde dock vara upp till varje tillsynsmyndighet att sjdlva
bestdmma om myndigheten ska erbjuda frivillig tillsyn.

Ndr inleder Datainspektionen tillsyn?

Datainspektionen inleder tillsyn med anledning av klagomal, tips
eller fér att myndigheten fatt en indikation via sin omvdarldsbevak-
ning, media, visselbldsare eller pd annat sdtt att en pdgdende per-
sonuppgiftsbehandling kan vara olaglig. Tillsynen kan &ven inledas
utan att det i det enskilda fallet finns misstanke om att regler inte
féljs. Syftet ar da att skapa vdgledning om hur reglerna ska tilléampas
ndr det gdller tidigare inte bedémda foéreteelser t.ex. sociala medier,
appar, drénare, sjdlvkérande bilar etc.

Genom dataskyddsférordningen tillkommer ett antal nya situationer
som kan komma att leda till tillsyn. En situation &r vid begdran om
6msesidigt bistand frdn en annan tillsynsmyndighet. En annan situa-
tion som kan tdnkas féranleda tillsyn ar dd anmdélan av en personupp-
giftsincident har gjorts.

1 Se t.ex. Auditing data protection, a guide to ICO data protection audits, version 3.5, juni
2015.

10



Ndagra faktorer som kan tala fér att tillsyn inleds &r bl.a. féljande:™

e Ndr det finns misstanke om allvarliga brister i personuppgiftsbe-
handlingen.

e Ndr personuppgiftsbehandling utférs av myndigheter, stora fére-
tag eller stora féreningar.

e Nar den registrerade befinner sig i beroendestdlining till den per-
sonuppgiftsansvarige.

e Ndr det ar fraga om integritetskdnsliga behandlingar, stérre upp-
giftsmdngder som rér en person eller behandlingar som berér manga
mdnniskor.

e Ndar Datainspektionen har tagit emot manga klagomal och tips
om samma behandling.

e Nar det ar frdga om nya féreteelser dar det kan finnas risk fér
integritetsintrang och betydande brister i sdkerheten foér person-
uppgifterna.

e Nadr det finns behov av végledning pa ett visst omrade och tidigare
praxis saknas.

Beslut om tillsyn och om planering av tillsynsverksamheten fattas
huvudsakligen pd enhetsnivd, i enklare fall, av en ensam handlégga-
re. Beslut av principiell karaktdr eller som &r av stérre betydelse fattas
av generaldirektéren.

Beslut om att inleda tillsyn kan inte éverklagas. Detsamma gdller be-
slut om att inte inleda tillsyn med anledning av ett klagomal eller ett
tips (53 § PulL och 7 kap. 5 § dataskyddslagen).

Sdrskilt om fdltinspektion

Beskrivningen nedan avser fdltinspektioner som de typiskt sett har
genomfoérts under PuL. Férmodligen kommer fdltinspektioner i stora
drag att genomféras pda sddant satt dven i framtiden. Det kan dock
inte uteslutas att det flyter in nya inslag eller alternativa méjligheter
som ett resultat av influenser fran och samarbete med andra tillsyns-
myndigheter.

Tillsyn som innefattar faltinspektion hos den personuppgiftsansvarige
inleds normalt med att ansvarig handldggare hos Datainspektionen
tar kontakt via telefon eller e-post med ndgon hos den personuppgifts-
ansvarige, vanligtvis personuppgiftsombudet om sddant har utsetts.
Syftet dr att komma &verens om tid, plats och de ndrmare detaljerna
for inspektionen. Datainspektionen brukar ber&tta vad som &r skdlet till

12 Datainspektionens Tillsynspolicy avseende PulL daterad 2010-02-09.
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att tillsyn har inletts och vilka personer som Datainspektionen vill prata
med vid inspektionen. Ett vanligt 6nskemal frdn Datainspektionen ar
att féljande personer dr ndrvarande vid (delar av) inspektionen:

e Personer som fattar beslut om personuppgiftsbehandlingen
e Personuppgiftsombud

e Jurist, om sadan finns i organisationen

e Personer med kunskap om de aktuella it-system

Ibland kan det vara Iampligt att representanter frdn personuppgifts-
bitraden ndrvarar vid inspektionen. Det dr alltid den personuppgifts-
ansvarige som bestdmmer vilka personer som ska nérvara vid inspek-
tionen.

Efter den inledande kontakten bekrdftas tid och plats fér inspektio-
nen m.m. i en tillsynsskrivelse som skickas till den personuppgifts-
ansvarige. Adressaten for tillsynsskrivelsen dar alltid det féretag, den
myndigheten eller den organisation som Datainspektionen bedémer
bdr personuppgiftansvaret. En kopia skickas dven i férekommande
fall till personuppgiftsombudet.

| skrivelsen kan Datainspektionen dven skicka med underlag fér in-
spektionen t.ex. i form av frdgor som kommer att stdllas och it-system
som Datainspektionen vill underséka. Det férekommer dven att en
agenda dverenskoms gemensamt.

Inspektionen genomfdrs vanligtvis av den ansvariga handldggaren
(inspektionsledaren) som dr jurist och en protokollférare som normalt
sett ocksd dr jurist. Beroende pd inriktningen och omfattningen av
inspektionen kan dven en informationssdkerhetsexpert félja med.

Ordningen pa en fdltinspektion bestdms av den ansvariga handlag-
garen och kan anpassas efter férutsattningar i det enskilda fallet.
Under inspektionen &r det den ansvariga handldggaren som agerar
som ordférande och bestdmmer vad som &r relevant. Det &r vanligt
att den som ska inspekteras vill Ildmna en redogérelse for sin verksam-
het. Det kan ocksd vara Iampligt att férbereda en presentation. Data-
inspektionen kan dock vélja att korta ner sddana presentationer.

Ett vanligt satt att Iagga upp en fdltinspektion ar erfarenhetsmdssigt
foljande:

e Presentation av de ndrvarande.

e Datainspektionen berdttar om hur inspektionen gar till, att det
handlar om formell tillsyn om regelefterlevnad och I[Gmnar anvis-
ningar om hur Datainspektionen anser att den personuppgifts-
ansvarige bér svara pa fragor.

e Datainspektionen redogér foér tillsynsdrendet; vad som d&r syftet
med tillsynen och hur tillsynen har avgrénsats till t.ex. en viss per-
sonuppgiftsbehandling.



e Den personuppgiftsansvarige redogér for sin verksamhet och den
personuppgiftsbehandling som ar féremal for inspektionen.

e Datainspektionen stdller fragor fér att undanréja oklarheter i till-
synsobjektets redogérelse eller fér att f& svar pé fragor som inte
har besvarats.

e Datainspektionens personal inspekterar de aktuella it-systemen,
gor slagningar i register for att t.ex. kontrollera vilka personupp-
gifter som finns, vilka s6kmajligheter som &r méjliga, hur gamla
personuppgifter som finns sparade i registret etc.

e Datainspektionens personal, vanligtvis informationssdkerhets-
experter, stdller fragor om sdkerheten vid personuppgiftsbehand-
lingen.

e Datainspektionen sammanfattar vad som har kommits &verens
om ev. kompletteringar och vad som hé&nder efter inspektionen
och om den granskade organisationen har ndgot ytterligare att
tillfora.

Under inspektionen fér Datainspektionen ett protokoll i vilket per-
sonuppgiftsansvariges redogérelse och svar antecknas i huvud-
drag. Det dr vanligt att protokollet hdnvisar till handlingar som
[dmnas in under inspektionen. Efter inspektionen renskrivs proto-
kollet av protokollféraren vilket typiskt sett brukar ta en eller tvé
veckor. Ddrefter skickas protokollet till den personuppgiftsansvarige
fér synpunkter. Denne far normalt tva eller tre veckor pé sig att
svara. Eventuella synpunkter innebdr inte att protokollet dndras.
Datainspektionen tar i stéllet hdansyn till synpunkterna vid utform-
ningen av beslutet.

Protokollet och alla handlingar som Idmnas under inspektionen blir
allmé@nna handlingar hos Datainspektionen. De ska ldmnas ut till vem
som helst som begdr det om det inte finns anledning att beldgga
dem (eller delar av dem) med sekretess. Det &r vanligt att Datain-
spektionen frdgar om det finns ndgot i materialet som kan tankas
omfattas av sekretess t.ex. om det innehdller affarshemligheter eller
uppgifter om sdkerhetsdtgdarder. Se vidare avsnittet Sekretess hos
Datainspektionen nedan.

En vanlig faltinspektion tar cirka tre timmar men vid mer komplice-

rade drenden kan inspektionen ta en hel dag och ibland féljas upp
med ytterligare kontakter.

Vanliga fragor som stdills
vid en fdltinspektion

Vilka fragor som stdlls av Datainspektionen vid en fdltinspektion be-
stdms till stor del av inriktningen och omfattningen med tillsynen.
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Nedan anges ett antal grundldggande fragor som erfarenhetsmds-
sigt typiskt sett brukar stallas vid faltinspektioner enligt PuL®.

1. Personuppgiftsansvaret
a. Vem anser ni dr personuppgiftsansvarig?
b. Vem bestdmmer att personuppgiftsbehandlingen ska utféras?
c. Vem bestdmmer hur personuppgiftsbehandlingen ska utféras?

2. Syftet med och den réttsliga grunden fér personuppgiftsbehand-
lingen
a. For vilket eller vilka dndamadl behandlas personuppgifterna?
b. Vilken ar den rattsliga grunden fér behandlingen?
c. Mer detaljerade frdgor om den rattsliga grunden, t.ex. samtycket,
avtalet, rattsliga forpliktelsen, det berdttigade intresset.
d. Hur bedémer ni att behandlingen &r nédvdndig?

3. Beskrivning av personuppgiftsbehandlingen

a. Vilka personuppgifter samlas in?
Hur samlas personuppgifterna in och frdn vem?
Vilka s6k- och sammanstallningsméjligheter finns?
Férekommer det fritextsfalt?
Vilken utbildning om dataskyddslagstiftning och interna styr-
dokument har personalen?

o 00 T

4. Grundldggande krav vid personuppgiftsbehandling
a. Ndar och hur gallras personuppgifterna?
b. Vilka rutiner finns for rattelse och radering?
c. Vilka har tillgang till personuppgifterna?

5. De registrerades rattigheter
a. Vilken information om behandlingen har de registrerade fatt?
b. Hur ldmnas registerutdrag ut?

6. Personuppgiftsbitrdden

a. Anlitas personuppgiftsbitrdden och vilka ar de?

b. Hur sker 6verféringen till personuppgiftsbitradena?

c. Finns bitradesavtal (kopia begars ofta in)?

d. Vilka instruktioner har personuppgiftsbitradet fatt fér behand-
ling av personuppgifter?

e. Omfattas personalen hos personuppgiftsbitrddena av sekretess-
dtaganden?

7. Sdkerhet vid personuppgiftsbehandlingen'
a. Fysisk sakerhet.
b. Tilltradeskontroll.
c. Behoérighetsstyrning.
d. Behandlingshistorik (logg).

13 De grundldggande fragorna &r i allt vasentligt relevanta Gven vid tillsyn mot personupp-
giftsansvariga enligt dataskyddsférordningen, dven om antalet frdgor om den registrerades
rattigheter av allt att déma kommer att utdkas.

14 Se Datainspektionens allménna rad om sdkerhet for personuppgifter, reviderade novem-
ber 2008.

14



Inloggning och sdkerhet.
Sdker kommunikation.
Atgarder mot férlust av information.

SQ o

Utplaning.

Reparation och service.
Skydd mot skadliga program.

—

k. Verifiering av sdkerheten.

Dataskyddsférordningens princip om ansvarsskyldighet (“accounta-
bility”) innebdr att tillsynsobjektet ska kunna visa hur denne uppfyller
dataskyddsférordningen bl.a. genom att visa upp en férteckning av
personuppgiftsbehandlingar enligt artikel 30. Det medfér troligen att
inspektionerna férenklas och att fragor kan fokuseras pd det som ar
oklart.

Datainspektionens befogenheter vid tillsyn

Tillsynsmyndighetens utredningsbefogenheter enligt dataskyddsfor-
ordningen (artikel 58.1) motsvarar i stora drag de befogenheter som
myndigheten har enligt PuL (43-47 §§). En skillnad som redan har
ndmnts dr dock att Datainspektionen enligt dataskyddsférordningen
kan bedriva tillsyn direkt mot ett personuppgiftsbitrdde. Enligt PulL
kan tillsynsatgdrder endast riktas mot personuppgiftsansvarige.

Datainspektionen har enligt dataskyddsférordningen rétt enligt arti-
kel 58.1 bl.a. att

e beordra den personuppgiftsansvarige eller personuppgiftbitrddet
att [dmna all information som myndigheten behéver fér att kunna
fullgéra sina uppgifter,

e genomféra undersékningar i form av s.k. dataskyddstillsyn,

e meddela den personuppgiftsansvarige eller personuppgiftsbitradet
om en pdstddd overtrddelse av férordningen,

e av den personuppgiftsansvarige och personuppgiftsbitrddet f&
tillgang till alla personuppgifter och all information som tillsyns-
myndigheten behdver for att kunna fullgéra sina uppgifter,

e fa tilltrade till alla lokaler som tillhér den personuppgiftsansvarige
och personuppgiftsbitradet, och dven tillgéng till all utrustning
och alla andra medel fér behandling av personuppgifter i éverens-
stdmmelse med unionens processrdtt eller medlemsstaternas
nationella processrdtt.

Enligt 6 kap. 1§ dataskyddslagen kommer Datainspektionen fad samma
befogenheter vid tillsyn som avser bestdmmelser i dataskyddslagen

och andra bestdmmelser som kompletterar dataskyddsférordningen.

Datainspektionen har inte rdtt att med tvang genomféra undersdk-
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ningar av den personuppgiftsansvariges eller personuppgiftsbitrd-
dets lokaler eller utrustning (se prop. 2017/18:105 s. 157). Om Data-
inspektionen nekas tilltrade till lokaler eller tillgang till utrustning kan
det tdnkas leda till att Datainspektionen beslutar om en tillfdllig be-
grdnsning av eller tillfalligt férbud mot personuppgiftsbehandlingen
hos den personuppgiftsansvarige eller personuppgiftsbitrddet enligt
artikel 58.2 f."%

Att neka Datainspektionen tillgéng till lokaler, utrustning, person-
uppgifter och information kan dven innebdra att Datainspektionen
beslutar om sanktionsavgifter enligt artikel 83.5 .’ Detsamma gdller
om den personuppgiftsansvarige eller personuppgiftsbitrddet inte
rattar sig efter ett féreldggande fran Datainspektionen.

Den aktuella sanktionsavgiften ligger pa den hégsta nivan, dvs. upp till
20 miljoner euro, eller om det beloppet dr hégre, upp till fyra procent
av &rsomsdttningen.”

Datainspektionen har hittills séllan haft problem med att den gran-
skade organisationen vdgrar att samarbeta. Den ratt som Data-
inspektionen har enligt 44 § PuL att vid vite férbjuda den personupp-
giftsansvarige att behandla personuppgifter pd nagot annat sdtt
dn genom att lagra dem, har sdvitt kdnt, aldrig anvénts av Data-
inspektionen.

Tillsyn vid behandling i flera EU/EES-ldnder
— one-stop-shop

Med dataskyddsférordningen inférs nya regler om hur tillsynsmyndig-
heterna ska samarbeta dels genom att [dmna varandra bistand dels
genom gemensamma insatser.

Omsesidigt bistand innebér bl.a. informationsutbyte och begdran
om information eller tillsynsadtgarder sdsom inspektioner och utred-
ningar. Den tillsynsmyndighet som fdr en begdran om bistdnd frén en
annan tillsynsmyndighet far endast under vissa speciella férutsatt-
ningar vagra att tillmoétesgd begdran (artikel 61.4).

Gemensamma insatser innebdr att tillsynsmyndigheterna kan genom-
féra gemensamma utredningar och gemensamma verkstdllighets-
atgarder. | sddana atgdrder kan personal frdn andra medlemsstaters
tillsynsmyndigheter delta. Det kan t.ex. handla om att tillsynsmyn-
digheterna agerar samordnat och samtidigt i ett tillsynsGrende mot
ett foretag eller en bransch.

15 Se prop. 2017/18:105 s. 158. Det kan dock ifrdgasdttas om enbart det férhdallandet att till-
synsobjektet vagrar tillgang till lokaler eller utrustning kan féranleda séddant beslut.

16 Av den svenska sprakversionen av bestdmmelsen kan intrycket ges att sanktionsavgift
endast kan paféras vid nekad tillgang till personuppgifter och information. Av den engelska
versionen framgdr dock att det dven maste kunna omfatta nekad tillgang till lokaler och
utrustning.

17 Fér myndigheter &r avgiften upp till 10 miljoner euro, 6 kap. 2 § dataskyddslagen.
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Vid personuppgiftsbehandling som sker vid den personuppgiftsan-
svariges eller personuppgiftsbitradets verksamhetsstdllen som finns i
flera medlemsstater eller om personuppgiftsbehandlingen i vasentlig
grad paverkar, eller sannolikt kan komma att pdverka, registrerade i
flera medlemsstater, s.k. grdnséverskridande behandling (artikel 4.23),
kan flera tillsynsmyndigheter vara inblandade i tillsynen.”® Den per-
sonuppgiftsansvarige eller personuppgiftsbitrddet ska dock bara
behéva ha kontakt med en tillsynsmyndighet, den s.k. ansvariga till-
synsmyndigheten (“lead authority”). Den ansvariga tillsynsmyndig-
heten samordnar arbetet med alla berérda tillsynsmyndigheter och
skoter kontakten med tillsynsobjektet. Det kallas for one-stop-shop.

Den ansvariga tillsynsmyndigheten Gr myndigheten i det land ddr den
personuppgiftsansvarige eller personuppgiftsbitradet har sitt huvud-
sakliga verksamhetsstdlle (artikel 56.1). Med huvudsakligt verksam-
hetsstdlle avses i férsta hand platsen dér den centrala férvaltningen
finns ndr den personuppgiftsansvarige eller personuppgiftsbitradet
ar etablerat i flera medlemsstater. Om besluten om den aktuella per-
sonuppgiftsbehandlingen fattas av ett annat verksamhetsstdlle inom
unionen d&r det tillsynsmyndigheten i det landet som &r ansvarig for
tillsynen. For det fallet ett personuppgiftsbitrdde saknar central for-
valtning inom unionen dr tillsynsmyndigheten i det land dar den
huvudsakliga behandlingen sker inom ett av bitrddets verksamhets-
stdllen den ansvariga tillsynsmyndigheten (artikel 4.16).

Det gors undantag frdn samarbetsskyldigheten mellan tillsynsmyn-
digheterna och principen om one-stop-shop i tva fall:

e Myndigheter eller privata organ som utfér personuppgiftsbehandling
som &r nédvandig for att fullgéra en rattslig forpliktelse (artikel 6.1 ¢)
eller nédvdndig for att utféra en uppgift av allméant intresse eller
som ett led i dennes myndighetsutdvning (artikel 6.1 e). | sddana
fall ar alltid tillsynsmyndigheten i den berérda medlemsstaten en-
sam behérig (artikel 55.2). Behandling som utférs p& dessa grun-
der mdste ha stéd i nationell rgtt - t.ex. genom lagstiftning - och
det bor darfér vara tillsynsmyndigheten i det land vars nationella
ratt som ger stoéd fér behandlingen som &r behérig.

e Klagomadl fran en enskild som Iamnas till en tillsynsmyndighet inne-
bdr att denna tillsynsmyndighet kan behandla fragan lokalt om
sakfragan som klagomadlet galler endast rér ett verksamhetsstdlle
i medlemsstaten eller i vasentlig grad péverkar registrerade endast i
medlemsstaten (artikel 56.2). Den tillsynsmyndighet som tar emot
klagomalet mdste dock informera ansvarig tillsynsmyndighet och
den senare har méjlighet att ta éver drendet (artikel 56.3).

| gemensamma tillsynsaktioner kan personal fran andra tillsynsmyn-
digheter medverka vid inspektioner som utférs av Datainspektionen.
Datainspektionen kan ocksa férordna féretradare fér utlandska till-

18 Sevidare Artikel 29-gruppens riktlinjer om faststallande av ansvarig tillsynsmyndighet for
personuppgiftsansvariga eller personuppgiftsbitrdden WP 244, rev. 01.



synsmyndigheter att utféra vissa uppgifter eller att inom ramen fér
vissa angivna befogenheter annars agera fér Datainspektionens rak-
ning. Féretradaren fér den utldndska tillsynsmyndigheten omfattas i
sadana fall av svenska bestdmmelser om sekretess enligt offentlig-
hets- och sekretesslagen (se prop. 2017/18:105 s. 160 f, jfr artikel 62.3).

Utlandska tillsynsmyndigheter far dock inte agera pa svenskt territo-
rium utan stéd i lag eller motsvarande. Vidare har Datainspektionen
inte ratt att lata utlandska tillsynsmyndigheter agera pd svenskt
territorium med stéd av utldndsk ratt.

Ndagot om tillsyn mot statliga myndigheter
och kommuner

Datainspektionen har samma befogenheter vid tillsyn mot myndig-
heter som vid annan tillsyn. Genom dataskyddslagen har inspektio-
nens befogenheter enligt dataskyddsférordningen utstréackts till att
gdlla dven vid tillsyn enligt bestdmmelser i dataskyddslagen och andra
foreskrifter som kompletterar dataskyddsférordningen.

Som vi tidigare har angett féreslas att Datainspektionen ska fa maj-
lighet att ta ut sanktionsavgifter dven av myndigheter. Bestdmmel-
serna i artiklarna 83.4-6 dataskyddsférordningen ska dé tillampas
men taket fér de maximala beloppen dr d& 5 miljoner respektive 10
miljoner kronor (6 kap. 2 § dataskyddslagen).

Vid tillsyn mot svenska myndigheter och privata organ som behandlar
personuppgifter med de rattsliga grunderna rattslig férpliktelse, upp-
gift av allmdnt intresse och myndighetsutdvning (artikel 6.1 c och e)
ar Datainspektionen alltid ensamt behérig tillsynsmyndighet. Data-
skyddsférordningens bestédmmelser om s.k. one-stop-shop gdller som
ndmnts inte vid sddan personuppgiftsbehandling (artikel 55.2).

Vid éverklagan av Datainspektionens beslut i ett tillsynsGrende mot
myndigheter eller annan som féretrdder det allmdnna &r éverklagande-
tiden, dvs. tiden inom vilken éverklagan ska kommit in till beslutsmyn-
digheten, tre veckor frdn den dag da beslutet meddelades (23 § for-
valtningslagen (1986:223), se dven 44 § forslag till ny férvaltningslag).
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3. Datainspektionens
beslut

Beslutsprocessen hos Datainspektionen

Nar Datainspektionen anser att ett tillsynsdrende ar tillrdckligt utrett
skriver den ansvariga handléggaren ett utkast till beslut”. Vem som
fattar det slutgiltiga beslutet beror pd drendets karaktdar.

Datainspektionens chef, generaldirektéren, fattar beslut i tillsyns-
drenden ndr beslutet gdller frdgor som ar av principiellt viktig karak-
tar; som t.ex. nya foreteelser, betydelsefulla dndringar av myndighet-
ens tidigare praxis eller massmedialt eller politiskt uppmdarksammade
drenden.?® | dvrigt fattas beslut i tillsynsdrenden av enhetscheferna
eller av ansvarig handldggare. Beslut av mindre betydelse och som
ligger inom ramen fér tidigare faststdlld praxis fattas normalt av den
ansvarige handldaggaren sjdlv. Rutinerna fér beslutsfattande varierar
dock mellan de olika enheterna.

Det har hittills varit mycket ovanligt att Datainspektionen skickar ett
beslutsutkast till den personuppgiftsansvarige fér synpunkter, men
det har férekommit i ndgra enstaka fall. Det kan dock hdnda att
handldggaren kontrollerar en faktauppgift per telefon eller via e-post
i ett sent skede i handldggningen.

Beslutsprocessen kan komma att férdndras med dataskyddsférord-
ningen. Det gdller sarskilt nar tillsynsdrendet gdller granséverskridande
behandling som sker i flera EU/EES-ldnder (se nedan).

Beslut enligt PuL

Enligt 45 § PuL ska Datainspektionen “genom pdapekanden eller lik-
nande férfaranden férséka dstadkomma rattelse” om myndigheten
dessforinnan har konstaterat att personuppgifter behandlas, eller
kan komma att behandlas, pa ett olagligt satt. Endast om det inte
gdr att fa rattelse pd ndgot annat satt eller om saken &r bréddskande
far Datainspektionen vid vite férbjuda den personuppgiftsansvarige
att fortsdtta behandla personuppgifter pd ndgot annat satt an
genom att lagra dem. Datainspektionen kan dven vitesféreldgga en
personuppgiftsansvarig som inte frivilligt féljer ett beslut om sdker-
hetsdtgdrder.

| syfte att undvika tveksamheter i fraga om beslut ar éverklagbara

19 Redogérelsen i detta avsnitt bygger bl.a. pd Datainspektionens arbetsordning daterad
2018-01-01.

20 Datainspektionens arbetsordning 2018-01-01.
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brukar Datainspektionen erfarenhetsmdssigt formulera sina beslut
med foéreldgganden i stdllet for pdpekanden som anges i 45 § PuL.
Det forekommer att beslut ocksd innehdller rekommendationer som
enligt Datainspektionens mening inte har varit avsedda att vara dver-
klagbara.

Om Datainspektionen konstaterar allvarligare brister i den person-
uppgiftsansvariges personuppgiftsbehandling férekommer det att
Datainspektionen vdljer att besluta om s.k. dtgdrdsplan. Det innebar
att den personuppgiftsansvarige far en faststdlld tid pd sig att atgar-
da bristerna och redovisa dessa fér Datainspektionen. Arendet fdljs
upp efter den utsatta tiden med ett nytt tillsynsbeslut. Det vanligaste
ar dock att tillsynsbesluten avslutas med ett féreldggande om att vid-
ta nagon form av atgdrd, t.ex. informera de registrerade om en viss
behandling, utan nagon faststalld tid ndr detta ska vara genomfort
och utan nagon inplanerad uppféljning. Naturligtvis ser Datainspek-
tionen allvarligt pd om det vid ett senare tillfdlle upptdacks, t.ex. vid
en senare tillsyn eller efter klagomal, att den personuppgiftsansvarige
inte foljt féreldggandet.

Beslut enligt dataskyddsforordningen

Datainspektionens beslut i tillsynsdrenden kommer att férdndras i
och med dataskyddsférordningen, framfér allt med anledning av att
Datainspektionen far nya korrigerande befogenheter.

Enligt dataskyddsférordningen far Datainspektionen ett antal ndr-
mare definierade "korrigerande befogenheter” enligt artikel 58.2.

Datainspektionen kan rikta féljande sanktioner mot en personupp-
giftsansvarig eller ett personuppgiftsbitrdade:

e utfdrda en varning om att en planerad behandling sannolikt kom-
mer att bryta mot bestdmmelserna i dataskyddsférordningen,
dataskyddslagen och andra nationella bestdmmelser som kom-
pletterar dataskyddsférordningen,

e utfdrda en reprimand om en behandling bryter mot bestdmmel-
serna i dataskyddsférordningen, dataskyddslagen och andra natio-
nella bestdmmelser som kompletterar dataskyddsférordningen,

e foreldgga den personuppgiftsansvarige eller personuppgiftsbitrd-
det att tillmétesgd den registrerades begdran att f& utdva sina
rattigheter enligt dataskyddsférordningen, dataskyddslagen och
andra nationella bestdmmelser som kompletterar dataskyddsfér-
ordningen,

e foreldgga en personuppgiftsansvarig eller ett personuppgifts-
bitrade att se till att behandlingen sker i enlighet med bestdmmel-
sernaidataskyddsférordningen, dataskyddslagen och andra natio-
nella bestdmmelser som kompletterar dataskyddsférordningen,

20



e féreldgga den personuppgiftsansvarige att meddela de registre-
rade att en personuppgiftsincident har intraffat,

e inféra en tillfallig eller definitiv begrdnsning av, inklusive ett férbud
mot, behandling,

e féreldgga om réttelse eller radering av personuppgifter samt be-
grdnsning av behandling enligt artiklarna 16, 17 och 18 i dataskydds-
férordningen och om att underrdtta mottagare till vilka person-
uppgifterna har [dmnats ut om dessa atgdrder enligt artiklarna
17.2 och 19 i dataskyddsférordningen,

e dra tillbaka en certifiering eller beordra certifieringsorganet att
dra tillbaka en certifiering som utfdardats enligt artikel 42 eller 43
i dataskyddsférordningen, eller beordra certifieringsorganet att
inte utfdrda certifiering om kraven fér certifiering inte, eller inte
langre, uppfylls,

e pdaféra administrativa sanktionsavgifter i enlighet med artikel 83
utover eller i stdllet fér andra dtgdrder, beroende p& omstandig-
heterna i varje enskilt fall (se mer om detta nedan),

e foreldgga att flédet av uppgifter till en mottagare i tredje land eller
en internationell organisation ska avbrytas.

Beslut vid behandling i flera EU/EES-Iander

Vid behandling som utférs vid flera verksamhetsstéllen i flera olika
Idnder inom EU/EES (gransoéverskridande behandling) leds tillsynen av
den ansvariga tillsynsmyndigheten, vilket normalt &r tillsynsmyndig-
heten ddr den personuppgiftsansvarige eller personuppgiftsbitradet
har sitt huvudkontor (se ovan). Denna myndighet samordnar évriga
berérda tillsynsmyndigheter och tar fram ett utkast till tillsynsbeslut.
De berérda tillsynsmyndigheterna har ddrefter fyra veckor pa sig att
[Gmna invdndningar mot beslutsutkastet (artikel 60).

Om detinte [dmnas nagra invéndningar fattar den ansvariga tillsyns-
myndigheten beslut och informerar de berérda tillsynsmyndigheterna
om detta. Den personuppgiftsansvarige eller personuppgiftsbitradet
som berdrs av beslutet ska, efter en tidsperiod som faststdlls av den
ansvariga tillsynsmyndigheten, meddela denna vilka atgarder som
har vidtagits for att efterleva beslutet. Den ansvariga tillsynsmyn-
digheten ska ddrefter informera de andra berérda tillsynsmyndig-
heterna.

Om den ansvariga tillsynsmyndigheten och 6vriga berdrda tillsyns-
myndigheter inte kan komma &verens kan fragan komma att lyftas
till Europeiska dataskyddstyrelsen for beslut. Sddana beslut fattas i
férsta hand av tva tredjedels majoritet av styrelsens ledamé&ter inom
en mdnad med majlighet till en ytterligare manads férlangning vid
komplicerade fall (artikel 65.2). Om styrelsen inte har kunnat fatta

21



beslut under denna tid kan beslut ddrefter fattas med enkel majoritet.
Styrelsens ordférande har i sddana fall utslagsrést (artikel 65.3).

Den ansvariga tillsynsmyndigheten ska dérefter anta ett slutgiltigt
beslut pa grundval av styrelsens beslut senast en mdanad efter det att
styrelsen fattade sitt beslut. Det slutgiltiga beslutet ska hanvisa till
styrelsens beslut.

Pressmeddelande

Efter att beslutet fattats ska det skickas till tillsynsobjektet. Om
Datainspektionen bedémer att det finns ett intresse av beslutet hos
andra dn de som direkt berérs av det &r det vanligt att myndigheten
tar fram ett pressmeddelande som publiceras pd Datainspektionens
webbplats och skickas via e-post till de som har anmadlt sig till sdda-
na utskick.? Pressmeddelandet skickas normalt ndgra dagar efter att
beslutet har skickats till tillsynsobjektet. Tanken &r att tillsynsobjektet
ska fa tid pa sig att férbereda sig om det kommer frdgor frdn mass-
media om beslutet.

Syftet med pressmeddelandena dar frdmst att ge vagledning fér andra
som ska tilldmpa bestdmmelserna. Det &r inte alltid som namn pa till-
synsobjektet anges i pressmeddelandet. Exempelvis undviker Data-
inspektionen enligt uppgift att namnge mindre féretag och ndr det
av andra skdl inte dr motiverat att ange namnet pa tillsynsobjektet.

Sanktionsavgifter

Med dataskyddsférordningen far Datainspektionen méjlighet att be-
sluta om s.k. administrativa sanktionsavgifter. Sanktionsavgift kan
paféras antingen istdllet for, eller i kombination med, annan atgdrd
sdsom en reprimand eller ett féreldggande efter det att myndigheten
har konstaterat att en personuppgiftsansvarig eller ett personupp-
giftsbitrdde har 6évertratt en bestdmmelse i férordningen (artikel 58.3
ioch 83). Av 6 kap. 2 § dataskyddslagen framgdr att Datainspektionen
kan besluta om sanktionsavgift dven mot myndigheter, om &n med
lagre belopp.

Av dataskyddslagen framgdr ocksd att sanktionsavgift kan beslutas
vid dvertradelser av bestdmmelsen om att behandla personuppgifter
om lagévertradelser (6 kap. 3 §), som av nagon anledning (férmodli-
gen av misstag) inte ndmns i artikel 83.

Hur sanktionsavgifterna kommer att anvdndas och hur stora avgifterna
blir kommer att framgd férst med praxis frdn Datainspektionen och
de 6vriga tillsynsmyndigheterna. Avsikten dr, och det finns anledning
att utgad fran, att praxis pad detta omrdde kommer att harmoniseras

21 https://www.datainspektionen.se/press/nyhetsbrev/
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inom EU. Det dr inte troligt att en medlemsstat kommer tillatas ha en
praxis med fdrre avgiftsbeslut och ldgre avgiftsnivéer som mdarkbart
skiljer sig fradn 6vriga medlemsstater. For Sverige och svenska féretag
kan det innebdra en stérre omstdllning eftersom det i flera medlems-
stater redan férekommer sanktionsavgifter och att dessa ar relativt
hoéga.

Artikel 29-gruppen, som ar en oberoende radgivande arbetsgrupp i
fradgor rérande dataskydd och integritet, har publicerat en végledning
i syfte att skapa en gemensam grund fér tillsynsmyndigheternas be-
démningar avseende sanktionsavgifter.?? | den némnda vagledningen
foresprakar Artikel 29-gruppen en balanserad instéllning till sank-
tionsavgifter:

“Sanktionsavgifter &r viktiga verktyg som tillsynsmyndigheterna bor
anvdnda under lampliga férhdllanden. Fér att Gvertradelser ska fa
paféljder som ar bdde effektiva och avskrdckande men samtidigt pro-
portionella uppmanas tillsynsmyndigheterna att anvénda en genom-
tdnkt och balanserad strategi fér sina korrigerande atgdrder. Det
viktiga &r att inte behandla sanktionsavgifter som en sista utvag eller
tveka att pdféra dem men att inte heller anvanda dem pd ett satt
som gor att deras effektivitet urholkas.”?

Vdagledningen kommer troligen féljas upp av Europeiska dataskyddsty-
relsen ndr den bérjar sin verksamhet den 25 maj 2018 (artikel 70.1 k).
De nationella tillsynsmyndigheternas beslut om sanktionsavgifter
kan som ndmnts komma under styrelsens bedémning ndr det hand-
lar om grdnséverskridande behandling och det rédder oenighet mellan
tillsynsmyndigheterna (artikel 65).

HUR STORA BLIR AVGIFTERNA?

Avgifternas storlek beror pa flera olika faktorer och ska beslutas utifrén
férutsattningarnaidet enskilda fallet. Avgiften ska bestdmmas pd ett
sdtt som ar "effektivt, proportionellt och avskrdckande” med hdnsyn
till ett antal angivna faktorer som anges i férordningen (artikel 83.1).
Det finns tvda nivder pd avgifternas storlek som beror pd évertréadel-
sens allvarlighet.

Den ldgre avgiftsnivan innebdr en avgift pa upp till 10 miljoner euro,
eller om det gdller ett féretag, upp till 2 procent av den totala globala
drsomsdattningen under féregdende budgetdr om det innebdr en hégre
avgift an 10 miljoner euro. Sddana avgifter tas ut foér personuppgifts-
ansvariga eller personuppgiftsbitraden fér dvertrédelser av féljande
bestdmmelser:

22 Riktlinjer for tillampning och faststallande av administrativa sanktionsavgifter i enlighet
med férordning 2016/679.

23 Riktlinjer for tillampning och faststallande av administrativa sanktionsavgifter i enlighet
med férordning 2016/679, s. 7.

24 Europeiska dataskyddsstyrelsen kommer att ersdtta Artikel 29-gruppen.
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e Villkor som gdller fér barns samtycke avseende informationssam-
hdllets tjanster (artikel 8)

e Behandling som inte krdver identifiering (artikel 11)

e Inbyggt dataskydd och dataskydd som standard (artikel 25)

e Gemensamt personuppgiftsansvariga (artikel 26)

e Foretradare for personuppgiftsansvariga eller personuppgifts-
bitrdden som inte &r etablerade i unionen (artikel 27)

e Personuppgiftsbitrdden (artikel 28)

e Behandling under den personuppgiftsansvariges eller personupp-
giftsbitradets 6verinseende (artikel 29)

e Register 6ver behandlingar (artikel 30)

e Samarbete med tillsynsmyndigheten (artikel 31)

e Sdkerhet i samband med behandlingen (artikel 32)

e Anmadlan av en personuppgiftsincident till tillsynsmyndigheten
(artikel 33)

e Information till den registrerade om en personuppgiftsincident

(artikel 34)

Konsekvensbedémning avseende dataskydd (artikel 35)

Férhandssamrad (artikel 36)

Utndmning av dataskyddsombudet (artikel 37)

Dataskyddsombudets stdllning (artikel 38)

Dataskyddsombudets uppgifter (artikel 39)

Certifiering (artikel 42)

Certifieringsorgan (artikel 43)

Den hégre avgiftsnivan innebdr en avgift pd upp till 20 miljoner euro
eller, om det dr ett féretag, upp till 4 procent av totala globala ars-
omsdttningen fér féregdende budgetdr om det innebdr en hégre av-
gift dn 20 miljoner euro. Sddana avgifter tas ut fér personuppgifts-
ansvariga eller personuppgiftsbitrdden for 6vertradelser av féljande
bestdmmelser (artikel 83.5):

e De grundlaggande principerna fér behandling, inklusive villkoren
fér samtycke, enligt artiklarna 5, 6, 7 och 9

e Registrerades rattigheter enligt artiklarna 12-22

e Overféring av personuppgifter till en mottagare i ett tredjeland
eller en internationell organisation enligt artiklarna 44-49

e Alla skyldigheter som féljer av medlemsstaternas lagstiftning som
antagits pd grundval av kapitel IX (Bestdmmelser om sarskilda be-
handlingssituationer, t.ex. anvéndning av personnummer)

e Underlatenhet att ratta sig efter ett féreldggande eller en tillfallig
eller permanent begrdnsning av behandling av uppgifter eller ett
beslut om att avbryta uppgiftsflddena som meddelats av tillsyns-
myndigheten i enlighet med artikel 58.2 eller underldtelse att ge
tillgang till uppgifter i strid med artikel 58.1

Den hogre avgiftsnivan gdller Gven om en personuppgiftsansvarig
eller ett personuppgiftsbitrdde underldater att ratta sig efter ett fore-
laggande som tillsynsmyndigheten beslutat, t.ex. ett féreldggande

att radera personuppgifter (artikel 83.6).

Bdde i frdgan om sanktionsavgifter ska beslutas och frdgan om hur
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stora avgifterna ska vara, @r utgdngspunkten fér Datainspektionens

beslut som ndmnts att avgiften i varje enskilt fall ar effektiv, pro-

portionell och avskrdckande (artikel 83.1). Hansyn ska tas till féljande

bedémningskriterier (art 83.2):

a)

b)

d)

f)

9)

h)

)

k)

Overtradelsens karaktdr, svarighetsgrad och varaktighet med be-
aktande av den aktuella uppgiftsbehandlingens karaktdr, omfatt-
ning eller syfte samt antalet berérda registrerade och den skada
som de har lidit.

Om 6vertrddelsen skett med uppsat eller genom oaktsamhet.

De atgdrder som den personuppgiftsansvarige eller personupp-
giftsbitrddet har vidtagit for att lindra den skada som de registre-
rade har lidit.

Graden av ansvar hos den personuppgiftsansvarige eller person-
uppgiftsbitrddet med beaktande av de tekniska och organisatoriska
atgarder som genomforts av dem i enlighet med artiklarna 25 (in-
byggt dataskydd och dataskydd som standard) och 32 (sdkerhet i
samband med behandlingen).

Eventuella relevanta tidigare &vertrddelser som den personupp-
giftsansvarige eller personuppgiftsbitradet gjort sig skyldig till.

Graden av samarbete med tillsynsmyndigheten fér att komma
till rétta med dvertrddelsen och minska dess potentiella negativa
effekter.

De kategorier av personuppgifter som paverkas av évertréadelsen.

Det satt pd vilket 6vertradelsen kom till tillsynsmyndighetens kdnne-
dom, sdrskilt huruvida och i vilken omfattning den personuppgifts-
ansvarige eller personuppgiftsbitrddet anmadlde 6vertrddelsen.

| fall dtgdrder enligt artikel 58.2 (korrigerande dtgdrder beslutade
av tillsynsmyndigheten) tidigare har férordnats mot den berérda
personuppgiftsansvarige eller personuppgiftsbitradet vad gdller
samma sakfréga, efterlevnad av dessa atgdrder.

Tillampandet av godkdnda uppférandekoder i enlighet med artikel 40
eller godkdnda certifieringsmekanismer i enlighet med artikel 42.

Eventuell annan férsvérande eller férmildrande faktor som ar till-
[amplig pd omstdndigheterna i fallet, sdsom ekonomisk vinst som
gors eller férlust som undviks, direkt eller indirekt, genom &vertra-
delsen.

BERAKNING AV SANKTIONSAVGIFT FOR FORETAG | KONCERNER

Nar tillsynsmyndigheten beslutar om sanktionsavgifter for ett féretag
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kan avgiften som ndmnts komma att berdknas utifran viss andel av
féretagets globala drsomsattning.

I skal 150 till dataskyddsférordningen ségs att ett foretag i detta sam-
manhang ska anses vara ett féretag i den mening som avses i artik-
larna 101 och 102 i EUF-férdraget. De ndmnda bestdmmelserna avser
EU:s konkurrensregler. Enligt praxis frdn EU-domstolen omfattar be-
greppet féretag ("an undertaking”) i dessa sammanhang “varje enhet
som bedriver ekonomisk verksamhet, oavsett enhetens rattsliga form
och oavsett hur den finansieras”?*. EU-domstolen har Gven preciserat
att begreppet féretag ska férstds som en ekonomisk enhet med be-
aktande av avsikten med ett avtal mellan parterna, Gdven om enheten
i juridisk mening bestar av flera fysiska eller juridiska personer.?* Om
det foretag som har évertratt férordningen ingdr i en koncern (i juri-
disk mening) eller i en annan form av sammanslutning av féretag som
kan betraktas som en ekonomisk enhet sd kan -i analogi med hur be-
greppet “undertaking” tolkats i konkurrensrdtt - omsd&ttningen som
ligger till grund for berdkningen av sanktionsavgiften avse den totala
omsdttningen i koncernen/den ekonomiska enheten.

Overklagan

HUR OVERKLAGAS DATAINSPEKTIONENS BESLUT?

Den personuppgiftsansvarige eller personuppgiftsbitrddet som blir
féoremal for Datainspektionens tillsyn har ratt att éverklaga inspek-
tionens tillsynsbeslut om beslutet gatt denne emot (22 § férvaltnings-
lagen (1986:223)) och under férutsattning att det ar ett éverklagbart
beslut (7 kap. 3-5 §§ dataskyddslagen, jfr artikel 78.1 dataskyddsfor-
ordningen).

Overklagandeskriften ska komma in till Datainspektionen inom tre
veckor fradn den dag da den som 6verklagar beslutet fick del av beslutet.
Om &verklagan gérs av myndigheter eller andra som féretréder det
allmdnna ska 6verklagan komma in till Datainspektionen senast tre
veckor efter beslutsdatumet. Nar Datainspektionen skickar beslut till
enskilda, dvs. féretag, organisationer och privatpersoner, bifogas ett
delgivningskvitto.

Overklagandet ska Idmnas in till Datainspektionen som efter en prov-
ning om beslutet har kommit in i ratt tid skickar 6verklagandet vidare
till Férvaltningsratten i Stockholm.

25 Se dven definitionen i artikel 4.18.

26 Se narmare artikel 29-gruppens Guidelines on the application and setting of adminis-
trative fines for the purpose of the Regulation 2016/679, Adopted on 3 October 2019 WP 253
s. 6 och dar anférda rattsfall.

27 Enligt den nya férvaltningslagen som trader i kraft 1 juli 2018 kan beslut 6verklagas om
det kan antas pdverka ndgons situation pd ett inte obetydligt satt. Bestdmmelsen ger ut-
tryck foér de principer som Hégsta férvaltningsdomstolen har tillampat (se 41 § lagférslaget,
prop. 2016/17:180, s. 332).
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Om beslutet grundar sig pd ett yttrande eller beslut fran Europeiska
dataskyddsstyrelsen ska Datainspektionen vidarebefordra detta
yttrande eller beslut till domstolen (artikel 78.4).

Sekretess hos Datainspektionen

Alla handlingar som Idmnas in till Datainspektionen blir allmdnna
handlingar som kan begdras ut frdn myndigheten av vem som helst.
Det gdller dven allt som Idmnas till Datainspektionens féretrédare vid
en faltinspektion eller skickas till dessa via epost, sms eller p& annat
satt. Datainspektionens féretrddare har dessutom en skyldighet att
géra tjdnsteanteckningar av det som sdgs t.ex. vid ett telefonsamtal
om det kan ha betydelse fér drendet och om det avser myndighets-
utévning mot enskild (15 § férvaltningslagen).

VAD OMFATTAS AV SEKRETESS?

Datainspektionen far inte [dmna ut sddant som omfattas av sekre-
tess enligt offentlighets- och sekretesslagen. Fér uppgifter som om-
fattas av sekretess gdller dven en tystnadsplikt for befattningshavare
hos Datainspektionen. Det finns ett antal olika sekretessgrunder som
Datainspektionen kan anvdnda. De vanligaste ar féljande:

e Sekretess gdller fér uppgift om en enskilds personliga eller ekono-
miska férhdllanden om det kan antas att den enskilde eller ndgon
ndrstaende till denne lider skada eller men om uppgiften réjs (32 kap.
1 § offentlighets- och sekretesslagen). Med “enskilda” avses sa-
vél fysiska som juridiska personer. Sekretessbestdmmelsen gdller
saledes dven uppgifter som avsléjar den personuppgiftsansva-
riges eller personuppgiftsbitradets féretagshemligheter och andra
affdrs- eller driftférhdllanden.

e Sekretess gdller for uppgift som ldmnar eller kan bidra till upplys-
ning om sdkerhets- eller bevakningsatgdrd, om det kan antas att
syftet med atgdrden motverkas om uppgiften réjs och dtgdrden
avser bl.a. byggnader eller andra anléggningar, lokaler eller inven-
tarier, telekommunikation eller system fér automatiserad behand-
ling av information, behérighet att fa tillgang till upptagning fér
automatiserad behandling (18 kap. 8 § offentlighets- och sekre-
tesslagen). Bestdmmelsen omfattar bade redan genomférda at-
gdrder och planerade sdkerhetsatgdrder. Den kan dven omfatta
information som Idmnas i samband med en incidentrapportering
enligt artikel 33 i dataskyddsférordningen.

De ovan ndmnda sekretessbestdmmelserna har s.k. rakt skaderekvi-
sit vilket innebdr att det finns en presumtion for offentlighet, dvs. att
uppgiften ska ldmnas ut. Presumtionen bryts om det finns anledning
att anta att skada uppstar om uppgiften réjs. | sddana fall omfattas
uppgiften av sekretess och fdr inte [dmnas ut eller réjas av myndig-
hetens personal. Ett rakt skaderekvisit innebdr vanligtvis att det ar
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uppgifternas karaktdr som far avgéra om sekretess gdller eller inte.
Om uppgiften ar sddan att den genomsnittligt sett mdste betraktas
som harmlés ska den alltsd@ normalt anses vara offentlig. Om upp-
giften i stdllet typiskt sett mdaste betraktas som kdnslig omfattas den
normalt av sekretess. Skaderekvisitet kan alltsd uppfattas som en
metod att precisera féremalet for sekretessen eller dess rackvidd (se
prop. 2017/18:105 s. 128).

Datainspektionen har féreslagit att ett forstdrkt sekretesskydd, dvs.
absolut sekretess eller omvdnt skaderekvisit, i viss utstrdckning ska
gdlla fér dess verksamhet?®. Regeringen har dock gjort bedémningen
att de befintliga sekretessbestdmmelserna ger ett tillrackligt skydd
for skyddsvdrda uppgifter i Datainspektionens verksamhet (se prop.
2017/18:105 s. 126 ff).

SEKRETESSPROVNING | PRAKTIKEN

En sekretessprévning goérs ndr nagon begar ut handlingar. | férsta hand
gors en prelimindr sekretessbedémning av ansvarig handldggare. Den
som begdr handlingarna kan da f& ut handlingarna i sin helhet eller
med s.k. maskning av de delar som omfattas av sekretess, dvs. att de
sekretessbelagda delarna stryks 6ver eller pa annat satt doéljs. Det ar
vanligt att handldggaren tar kontakt med tillsynsobjektet och fragor
vilka delar som kan omfattas av sekretess och vad som d&r skdlen for
detta. Det ar dock alltid handldggaren som sjdlvstandigt avgér vad
som ska Idmnas ut och vad som inte ska [dmnas ut. Erfarenhetsmas-
sigt dr det langt ifrdn sdkert att handlaggaren delar tillsynsobjektets
instdllning.

Om den som begdr ut handlingarna inte dr néjd med det som denne
har fatt ut har han eller hon en ratt att fa ett skriftligt beslut fran
myndigheten som kan éverklagas (6 kap. 3 § offentlighets- och sekre-
tesslagen 2009:400). Sddana beslut fattas av sdrskilt férordnade
tjanstemdn pd myndigheten.

Det &r vart att uppmdrksamma att Datainspektionens verksamhet,
liksom manga andra myndigheters verksamheter, kontinuerligt be-
vakas av nyhetsbyrdn Siren. Nyhetsbyrdn samlar systematiskt och
regelbundet in allm&nna handlingar som kommer frdn myndigheten.
Alla handlingar blir sékbara i deras databaser som normalt endast
tillhandahdlls journalister. Insamlingen sker med stéd av offentlig-
hetsprincipen och innebdr att en begdran om utlamnande skickas till
myndigheten en eller flera ganger i veckan. Frdn Datainspektionen
inhdmtas bl.a inspektionens beslut om att inleda tillsyn och underlig-
gande anmadlan, beslut i tillsynsdrenden och underliggande anmadalan,
skrivelser till polis, dklagare och domstolar.

28 Se Datainspektionens skrivelse till Justitiedepartementet den 17 juli 2017, Dnr 1704-2017.
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4. Hur kan tillsynsverksam-
heten komma att forandras
med anledning av data-
skyddsforordningen?

HARMONISERING FAR KONSEKVENSER FOR TILLAMPNINGEN

Ett av skdlen till att inféra dataskyddsférordningen var att komma
till rétta med den bristande enhetligheten i genomférandet av data-
skyddsregleringen i olika medlemsstater som dataskyddsdirektivet har
medfért. Det har ansetts att sddana brister kan utgéra ett hinder foér
att bedriva ekonomisk verksamhet pa unionsnivd, snedvrida konkur-
rensen och hindra myndigheterna att fullgéra sina skyldigheter enligt
unionsrdtten (se skdl 9). Det finns darfor ett starkt intresse av en kad
harmonisering inom dataskyddsregleringen. Det var ocksa skdlet till
att det blev en férordning och inte ett direktiv som hade gett med-
lemsstaterna storre frihet att behdlla avvikande lagstiftning.

Harmoniseringen innebdr att utrymmet fér nationell sarlagstiftning
inom férordningens tilldimpningsomrade minskar betydligt. Den sven-
ska missbruksregeln i 5 a § PuL ar en sddan regel som inte dr férenlig
med dataskyddsférordningen och darfér férsvinner.

Harmoniseringen krdver ocks@ en mer enhetlig tilldmpning av reg-
lerna. Det i sin tur leder till att tillsynsmyndigheterna i de olika med-
lemsstaterna méste ha en enhetlig tolkning av bestdémmelserna i fér-
ordningen. Principen om one-stop-shop, dvs. att personuppgiftsan-
svariga och personuppgiftsbitrdden bara ska behéva ha kontakt med
en tillsynsmyndighet, innebdr ocksa att tillsynsmyndigheterna maste
samarbeta i betydligt stérre omfattning &dn tidigare. Dataskyddsfor-
ordningen innehdller av detta skdl ett antal bestdmmelser om skyl-
digheter for tillsynsmyndigheter att samarbeta (artikel 51.2) och om
hur tillsynsmyndigheterna ska samarbeta och tillsammans astad-
komma en enhetlig tilldmpning av férordningen (artikel 60-67). For
denna uppgift inrdttas dven Europeiska datasskyddsstyrelsen som
ett sjalvstdndigt EU-organ (artikel 68). Styrelsen har bl.a. till uppgift
att I6sa tvister mellan tillsynsmyndigheterna t.ex. i gemensamma till-
synsdrenden (artikel 65).

Mot den bakgrunden finns det anledning att anta att Datainspektio-
nens satt att utdva tillsyn kommer att férdndras. Det tidigare férhal-
landevis informella och flexibla férhallningssdttet som Datainspek-
tionen har haft under tiden med Pul kan komma att paverkas av det
mer byrdkratiska och striktare férhallningssatt som manga tillsyns-
myndigheter i Europa har haft sedan mdanga ar. En motsatt trend kan
dock skénjas i den vdgledning om dataskyddsférordningen som under
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det senaste aret har publicerats av manga tillsynsmyndigheter. Stor
vikt ldggs numera pd det férebyggande arbetet, dvs. att hjalpa per-
sonuppgiftsansvariga och personuppgiftsbitrdden att géra rgtt.?*

Digitaliseringen av samhdllet och utvecklingen av den digitala inre
marknaden kommer ockséd innebdra att tillsynsmyndigheterna maste
vara mer proaktiva och bistd med vdgledning fér att hitta integri-
tetsvdnliga 16sningar vid anvdndning av nya tekniska féreteelser. EU-
kommissionen som deltar i dataskyddsstyrelsens verksamhet (dock
utan réstratt), har en viktig funktion fér att uppratthalla den inre
marknaden. Det &r troligt att kommissionen kommmer att bevaka till-
[@Gmpningen av dataskyddsférordningen och vidta atgdrder om till-
[dmpningen i onédan innebdr handelshinder fér den inre marknaden.

MER SYSTEMATISKT INRIKTAD TILLSYN

Med dataskyddsférordningen kommer Datainspektionen att fa ett
mer omfattande och bdttre underlag fér att bedéma inriktningen pé
tillsynsverksamheten. Klaganden, dvs. den registrerade som goér gdl-
lande att dennes personuppgifter har behandlats i strid med data-
skyddsférordningen, far en starkare stallning. Som en konsekvens av
detta kommer troligen inflédet av klagomadl till Datainspektionen att
oka.

Aven om Datainspektionen saknar méjligheter att inleda tillsyn i varje
klagomalsarende sa kan klagomalen ligga till grund fér analyser fér
hur tillsynsverksamheten ska inriktas. Om det t.ex. kommer in ménga
klagomal mot ett féretag eller en viss bransch under en kortare tids-
period finns starka skél fér att inleda tillsyn. P& samma sdtt kan de
anmdlningar av personuppgiftsincidenter som Datainspektionen ska
ta emot (artikel 33) ocksa ligga till grund for tillsynsplaneringen nar
det gdller sdkerhetsbrister vid personuppgiftshantering. Den 6kade
uppmdrksamheten i samhdllet kring integritetskyddsfradgor kommer
troligen att leda till att antalet tips till Datainspektionen dkar. En
ytterligare kalla fér tillsynsplanering kommer att vara en den om-
varldsbevakning som Datainspektionen planerar att inféra. Slutligen
ska nédmnas att information fran andra tillsynsmyndigheter ocksa
kan ligga till grund for tillsynsplaneringen.

Analyser av det 6kade inflédet klagomdl, tips och incidentanmdlningar
m.m. férutsdtter att Datainspektionen far resurser for att skapa en
organisation och att myndigheten skaffar it-system som kan hantera
den omfattande informationsmé&ngden. Regeringen har redan be-
slutat om 6kade resurser till Datainspektionen. Det verkar dock foér
ndrvarande som om Datainspektionen har svart att hinna med foér-
beredelserna infér de nya arbetsuppgifterna som kommer med data-
skyddsférordningen. Myndigheten kommer sannolikt att behéva véxa

29 | ett pressmeddelande fran regeringen 15 december 2017 annonserades bl.a. att Datain-
spektionens uppdrag kommer att dndras sd att dess stédjande och raddgivande roll blir tydligare.
http://www.regeringen.se/pressmeddelanden/2017/12/datainspektionen-blir-integritets-
skyddsmyndigheten/
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och férmodligen dubblera personalstyrkan fran en vasentlig 6kning
av antalet anstdllda.

Bristen pd kompetent personal kan naturligtvis komma att paverka
myndighetens tillsynsverksamhet. Okade krav pé effektiv handldgg-
ning, mer avgrdnsade tillsynsdrenden och mer kortfattade tillsyns-
beslut kan bli konsekvenserna. Nya arbetsmetoder kan ocksd komma
behdéva utvecklas. Datainspektionen skulle t.ex. kunna skicka klago-
mal fér kdnnedom till den utpekade personuppgiftsansvarige eller per-
sonuppgiftsbitradet. Det &r ndgot som Datainspektionen tidigare har
ansett bara ske inom ramen fér ett tillsynsGrende, men som nu &r en
befogenhet som framgar av dataskyddsférordningen (artikel 58.1 d).

FLERA RATTSPROCESSER

Datainspektionens beslut i tillsynsdrenden kommer att fa stérre be-
tydelse for personuppgiftsansvariga och personuppgiftsbitrdden an
tidigare. Det beror inte enbart pd att Datainspektionen far méjlighet
att besluta om sanktionsavgifter. Ett beslut fran Datainspektionen
i vilket inspektionen konstaterar att en personuppgiftsansvarig eller
ett personuppgiftsbitrdde har behandlat personuppgifter i strid med
dataskyddsférordningen kan ocksda ge upphov till skadestdndsansprak
fran de registrerade. Aven vid ldga skadestandsbelopp® kan kost-
naderna snabbt bli omfattande eftersom det mdnga ganger handlar
om ett stort antal registrerade. Dartill kommer att ett beslut fran
Datainspektionen kan fa konsekvenser fér féretagens affdrsverksam-
het eller innebdra krav pa att bygga om it-system.

Sammantaget medfér detta enligt var bedémning att Datainspek-
tionens beslut i tillsynsdrenden troligen kommer att éverklagas i be-
tydligt stérre omfattning &n tidigare.

30 Enligt Hégsta domstolen bér ersattningsnivan foér krankning avseende agerande i strid
mot personuppgiftslagen i fall som inte kan anses allvarliga ligga under 5 000 kr. Ersattning-
en for en krénkning som &r att bedéma som mindre allvarlig, om an inte helt obetydlig, bér
normalt bestdmmas till ett schablonbelopp pd 3 000 kr (NJA 2013 s. 1046).
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5. Forberedelser och
beredskap

Allmant

| allm&n mening kan ett véal genomfért GDPR-anpassningsprojekt be-
traktas som en forsta férberedelsedtgdrd som rustar den personupp-
giftsansvarige eller personuppgiftebitrdadet fér en tillsyn. Genom den
genomlysning och den dokumentation, de processer och de rutiner
och den medvetenhet inom organisationen som har skapats genom
projektet, s har organisationen skapat goda férutsattningar fér att
hantera en tillsyn pd ett bra satt.

Nar en organisation vdl star infér en tillsyn stdlls de genomférda an-
passningsprojekten och den interna dataskyddsorganisationen pd
prov. Vid all form av tillsyn gdller som utgadngspunkt att en organisa-
tion som granskas har mycket att vinna pd att s& langt som maéjligt
samarbeta i god anda med den myndighet som utévar tillsynen. Mot
detta ska stdllas det oundvikliga behovet hos den granskade organi-
sationen att ges rddrum for att samla sig och pa sd sett kunna han-
tera tillsynen pa bdsta satt.

Enligt var bedémning &r den avgérande faktorn fér god beredskap
infor tillsynsdrenden att ha en etablerad och vdlorganiserad intern
dataskyddsorganisation som med kort varsel kan mobilisera saval
interna som externa resurser och som dessutom har all nédvandig
dokumentation samlad och latt tillgdnglig.

Nedan presenterar vi en checklista och pekar p& nédgra mer konkreta
férberedelsedtgarder.

Checklista

[0 UTSE HUVUDANSVARIG FOR REVISIONEN

En betydelsefull atgdrd ar att utse en person som huvudansvarig
fér organisationens hantering av tillsynen. En viktig uppgift ér att
se till att organisationen tidigt kommer igdng med férberedelserna
infér inspektionen, sdsom att identifiera syftet med tillsynen, ta
fram efterfrdgad information och annan relevant information,
IGsa in sig pd materialet, férbereda en allméan redogérelse fér den
personuppgiftsbehandling som é&r féremal fér granskning, férbe-
reda svar pa Datainspektionens fragor och att férbereda relevant
personal pd att ndrvara och bitrdda vid inspektionen.

Kontaktpersonen behdver ocksa se till att praktiska detaljer genom-
fors, t.ex. att boka ldmpliga lokaler och att se till att relevanta per-
soner dr tillgdngliga liksom att extern juridisk och teknisk expertis
anlitas vid behov s& snart som majligt.
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| vart fall vid mer omfattande inspektioner kan det vara ldmpligt
att utse ett team som ansvarar foér inspektionen, ddr olika personer
frén t.ex. olika avdelningar eller funktioner inom organisationen
ansvarar foér olika delomraden.

Syftet med att utse huvudansvarig/tillsynsteam &r att fa till en
samordnad och koordinerad insats frédn organisationen och, givet-
vis, att samla in den information som behdvs. Olika delar av en
organisation kan tala med olika "sprak” och ha olika infallsvinklar.
Genom en samordnad insats pratar myndigheten eller féretaget
med en rost.

Alla kontakter som organisationen tar med Datainspektionen, t.ex.
framstdllande av klarléggande fragor bér kanaliseras genom den
huvudansvarige.

Av erfarenhet ar det betydelsefullt att arbeta pd motsvarande satt
aven infér en skrivbordsinspektion eller en enkéatinspektion Detta
sdrskilt som sddana tillsynsatgarder kan komma att féljas upp av
en fdltinspektion.

IDENTIFIERA SYFTET MED TILLSYNEN

Det dr viktigt att identifiera syftet med Datainspektionens tillsyn.
Det ar syftet som anger ramarna fér undersékningen och fér vilka
férberedelser som organisationen behdver vidta.

Syftet med tillsynen framférs av Datainspektionen vid de inledande
kontakterna med organisationen och bér formaliseras i Datain-
spektionens tillsynsskrivelse. Organisationen bér dven véga in de
skriftliga frdgor som kan ha stdllts i det tidigare skedet av for-
farandet och i férekommande fall i den féregdende skrivbordstill-
synen eller enkdattillsynen. Vid eventuella oklarheter rérande syftet
med tillsynen ar det viktigt att séka klarldégganden fran Data-
inspektionen.

Som framgatt tidigare avgrdnsas tillsynen normalt till specifika
behandlingar, behandlingsfenomen eller féreteelser. Det kan inte
uteslutas att Datainspektionen, dtminstone under en tid fram-
over, kan komma att formulera bredare tillsynssyften fér att mer
allmant kontrollera hur vdl féretag och myndigheter har lyckats
férbereda sig fér dataskyddsférordningen. Férmodligen ar skriv-
bordstillsyn och enkéttillsyn mer Idmpliga tillsynsformer foér detta,
men det kan inte uteslutas att uppfdéljningar i viss utstrdckning
kan komma att ske genom fdltinspektioner.

SE TILL ATT FOR TILLSYNEN RELEVANT DOKUMENTATION

FINNS OCH HALLS UPPDATERAD

Inom ramen fér en fdltinspektion efterfrdgar Datainspektionen
normalt olika former av dokumentation kring organisationens per-
sonuppgiftsbehandling. Infér en faltinspektion bér man samla in
sddan dokumentation som, baserat pd syftet med tillsynen, bedéms
vara relevant. Lampligen samlas dokumenten pd ett organiserat
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sdtt i en pdrm eller motsvande. Dokumenten bér vara i kopierad
form sd& att de direkt kan [Gmnas &ver till Datainspektionen, om
det begdrs.

Som en férsta &tgdrd boér férstas organisationen ta fram den doku-
mentation som uttryckligen har begdrts av Datainspektionen.

Ett dokument som férmodligen kommer att f& stor betydelse vid
framtida tillsynsdrenden dr det register éver personuppgiftsbe-
handlingar som ska féras av personuppgiftsansvariga och person-
uppgiftsbitrdden (artikel 30). Om det inte redan har éverldmnats
eller efterfragats bér dokumentet tas fram infér besoket.

Annan typ av dokumentation som typiskt sett kan komma att
begdras av Datainspektionen &r organisationens policyer fér be-
handling av personuppgifter, information till registrerade, risk-
analyser, konsekvensbedémningar och dokumentation éver person-
uppgiftsincidenter etc. | férekommande fall bér samtyckestexter
och dokumenterade rutiner fér inhdmtande och aterkallande av
samtycke tas fram. Ndar det gdller konsekvensbedémningar och
personuppgiftsincidenter bér man i férekommande fall ta fram
eventuella motiveringar till varfér en konsekvensbedémning inte
har bedémts nédvdndig eller varfér en personuppgiftsincident inte
har anmadlts till Datainspektionen. Det dr i sammanhanget viktigt
att notera att alla personuppgiftsincidenter méste dokumenteras
(artikel 33.5), alltsd inte bara sddana incidenter som har anmadlts
till Datainspektionen.

Beroende pd tillsynens dndamal kan dven annan dokumentation
komma att begdras av Datainspektionen i det enskilda fallet.
Frdgan om vilken information som i det enskilda fallet kan och bér
Idmnas till Datainspektionen beror pa tillsynens syfte.

SEKRETESS

| samband med att dokumentationen tas fram bér man évervdga i
vilken utstrdckning det finns anledning att begdra att handlingarna
ska behandlas med sekretess hos Datainspektionen. Exempelvis
kan man férbereda extra kopior dér de delar som organisationen
anser bér behandlas med sekretess dr maskerade. Se ndrmare om
detta i det tidigare avsnittet Sekretess hos Datainspektionen.

VILKA FRAGOR KAN KOMMA ATT STALLAS VID FALTINSPEKTIONEN?
| tillsynsskrivelsen kan Datainspektionen ha stdllt ett antal fragor
som myndigheten vill ha svar pd. Svar pé dessa frdgor behover for-
beredas.

Tillsynsobjektet kan dven férvénta sig att olika uppféljande fragor
stdlls, t.ex. for att skapa klarldgganden och fértydliganden eller

for att utveckla organisationen instdlining pd olika punkter.

Som ett led i forberedelserna infér en faltinspektion kan de fragor
som anges i avsnittet Vanliga frdgor som stdlls vid en fdltinspektion
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tjéna som en checklista fér frdgor som erfarenhetsmdssigt ofta
dyker upp. Vilka frdgor som dr relevanta for ett visst projekt beror
pa syftet med tillsynen. Att ta sig igenom frdgorna och formulera
en instdllning kan vara en god férberedelse infér en faltinspektion.

Aven vid besvarandet av muntliga fragor bér organisationen tdnka
pd sekretessen. Om exempelvis organisationens it- eller informa-
tionssdkerhet diskuteras kan det vara ldmpligt att begdra att in-
formationen enligt organisationens uppfattning ska behandlas
med sekretess hos Datainspektionen.

Frdgan om vilka svar som i det enskilda fallet kan och bér Iamnas
till Datainspektionen beror pa tillsynens syfte.

VILKA PERSONER BOR NARVARA VID EN FALTINSPEKTION?

| férsta hand dr det Datainspektionens dnskemdl som styr vilka per-
soner som bér ndrvara vid en fdltinspektion. Som tidigare ndmnts
ar det ett vanligt 6nskemadl fran Datainspektionen att féljande per-
soner dr ndrvarande vid inspektionen:

e personer som fattar beslut om personuppgiftsbehandlingen
e personuppgiftsombud, om sddant har utsetts

e jurist eller advokat med kompetens inom dataskydd

e personer med kunskap om for tillsynen aktuella it-system

Det finns inget som hindrar att den personuppgiftsansvarige eller
personuppgiftsbitrddet dven tar med andra personer, exempelvis
extern juridisk eller teknisk expertis, om det bedéms som relevant
for tillsynen. Det &r alltid den granskade organisationen som be-
stdmmer vilka personer frdn denne som ska ndrvara. Ibland kan
det ocksd tdnkas vara lampligt att personer frén personuppgifts-
bitrdden ndrvarar vid inspektionen.

Det &r inte nédvandigtvis sé@ att alla personer behéver medverka
under hela inspektionen. Organisationens huvudansvarige, eller
annan representant for tillsynsteamet, bér dock typiskt sett med-
verka under hela inspektionen.

Man kan fraga sig om en representant frdn en systemleverantér
bér medverka vid en féltinspektion.” Enligt var mening bér detta
inte ske, annat dn om det uttryckligen har begdrts (exempelvis om
tillsynen ar inriktad pd “inbyggt dataskydd” eller “dataskydd som
standard”). Komplicerade tekniska fragor bér i férsta hand tas om
hand under férberedelsen infér beséket. Om Datainspektionens
fradgor vid en faltinspektion skulle vara av saddan ingdende teknisk
natur att systemleverantéren behodver kontaktas, dr det battre att
be att fa dterkomma med skriftligt svar senare. En faltinspektion
ar knappast ratt forum att besvara den typen av fragor, sdrskilt
om leverantdérens agenda inte dverensstdmmer med tillsynsobjek-
tets instdllning.
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[0 UPPFOLINING

Datainspektionen dokumenterar fdltinspektionen i ett protokoll
som den granskade organisationen far tillfdlle att kommentera.
Det kan dven férekomma uppféljande fragor frdn Datainspektio-
nen efter falttillsynen. Genomgdng av och framtagande av even-
tuella synpunkter p& protokollet liksom besvarandet av eventuella
uppféljande fragor - liksom fér den delen hantering av eventuellt
6verklagande — bér hanteras under ledning av den huvudansvarige
personen och genomféras pd samma sétt som &vrigt inom inspek-
tionen.

Om man har relevanta synpunkter pa protokollet ar det viktigt att
de framfors.

[J OANMALD INSPEKTION?
Som tidigare ndmnts har det varit mycket ovanligt att Datainspek-
tion har genomfért oanmadlda inspektioner.

Det kan dock tdnkas att inslaget av oanmadlda inspektioner kom-
mer att 6ka med dataskyddsférordningen. Dels allmdnt genom
influenser fradn europeisk tillsynspraxis, dels, och kanske sarskilt,
inom ramen for grdnsdverskridande tillsynsprojekt. Sdrskilt om
ndagon eller ndgra av de évriga myndigheterna genomfér oanmald
inspektion och kanske till och med en gryningsréd, sé kan det finnas
stark onskan att dven Datainspektionen goér detta.

En organisation bér om mgjligt i férvag évervaga hur den avser att
stdlla sig till en eventuell oanmdld inspektion. Det finns som sagt
ingen skyldighet att mot sin vilja medverka vid en oanmald inspek-
tion. Mot den bakgrunden dr det en rimlig strategi att férklara for
Datainspektionen att organisationen inte i sig motsdatter sig att
tillsyn genomfdrs, men att man férst behéver ha rimliga méjlig-
heter att férbereda sig. Ett annat tdnkbart alternativ ar att l&ta
exempelvis dataskyddsombudet eller chefsjuristen ta stdllning till
en begdran om oanmadld inspektion. Beroende pd omstdndighet-
erna kan inspektionen vara mer eller mindre betungande.

L1 "MOCK AUDITS”

Med mock audit avser vi att man later genomféra en simulerad
tillsyn, dvs. att man anlitar en tredje part som far i uppdrag att
genomfaéra en fiktiv tillsyn som om det vore Datainspektionen som
genomfdrde en tillsyn. Tanken &r att efterlikna ett riktigt tillsyns-
projekt i s& stor utstrackning som md&jligt med skriftliga fragor,
begdran om dokumentation och genomférande av en faltinspek-
tion. Uppdragstagaren kan dven formulera ett "beslut” och/eller
pd annat sdtt redogdra fér sina bedémningar om hur organisatio-
nen lever upp till dataskyddsférordningens regler, hur man hante-
rade genomférandet av inspektionen etc.

Det ar viktigt att den uppdragstagare som anlitas fér en mock

audit har betydande dataskyddskompetens och har praktisk er-
farenhet av att hantera ett tillsynsdrende fran Datainspektionen.
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En mock audit ar ett bra verktyg for att stresstesta ett féretags
eller en myndighets beredskap och niva av regelefterlevnad. Det
kan ses som ett av flera méjliga verktyg inom ramen fér den all-
mdnna accountability-princip som gdller enligt dataskyddsférord-
ningen, och ett satt att sdkerstdlla att organisation, rutiner och
processer fér dataskydd ar hallbart och relevant ver tid.

Man kan dven tdnka sig att genomféra en mock audit som férbe-
redelse infér en férestdende faltinspektion som har initierats av
Datainspektionen. Uppdragstagaren far dé med utgangspunkt
fran tillsynsskrivelsen och eventuellt annat skriftligt material fran
Datainspektionen genomféra en “faltinspektion” for att fa en upp-
fattning hur organisationen kan ténkas klara sig i den riktiga in-
spektionen. Detta férutsatter att det finns tillrackligt med tid och
resurser. | férsta hand maste organisationen givetvis férbereda sig
infér Datainspektionens besék.
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6. Att tdnka pa under en
faltinspektion/tillsyn

Allmadnt

| detta avsnitt ger vi ndgra kortfattade hdllpunkter som d&r lampliga
att tdnka pd vid en faltinspektion. Datainspektionen har som tidigare
ndmnts inte rdtt att med tvdng genomféra undersdkningar av orga-
nisationens lokaler eller utrustning. Gryningsrédder av den typ som fore-
kommer vid konkurrensrdttsliga granskningar kommer alltsa inte att
aktualiseras vid saddan tillsyn som utférs av Datainspektionen enligt
dataskyddsférordningen.

Det saknas ddrmed behov av att upprétta den typen av de detaljerade
gryningsrdds-checklistor/handlingsplaner som férekommer inom
exempelvis konkurrensréttens omrdde. Detta innebdr dock inte att
det saknas skal fér organisationen att férbereda sig infér en fdltinspek-
tion av Datainspektionen. Tvartom, goda férberedelser skapar majlig-
het att komma ut ur tillsynen pd bdsta satt.

Checklista

[0 KONTROLLERA IDENTITETEN HOS INSPEKTORERNA
Rutinmdssigt bér den granskade organisationen som en férsta at-
gdrd kontrollera identiteten hos inspektérerna genom att begdra att
de visar legitimationshandling. Inspektérerna kommer att f& del av
hemlig och potentiellt integritetskdnslig information och det &r dar-
for viktigt att sakerstdlla vem eller vilka som féar del av information.

Fér god ordnings skull kan organisationen i den inledande korre-
spondensen infér beséket upplysa Datainspektionen om att man
avser att begdra legitimation, men detta dr inte en férutsdttning
foér att kunna begdra legitimation.

[0 FOR EGNA MINNESANTECKNINGAR
Datainspektionen foér protokoll, som man far tillfdlle att yttra sig
over. Som tillsynsobjekt bér man, fran en bevissdkringssynpunkt,
féra egna minnesanteckningar éver vad som sdgs.

[0 DOKUMENTERA TILLHANDAHALLEN DOKUMENTATION
Den granskade organisationen bér dokumentera vilken dokumen-
tation som har éverldmnats till Datainspektionen (bade vid falt-
tillsynen och i 6vrigt), exempelvis i en sdrskild parm. Aven korre-
spondensen bér samlas.

[0 BESVARA FRAGOR SAKLIGT OCH KORREKT
Svara endast pa de fragor som stéillts och hdll dina svar kortfattade,
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sakliga och korrekta. SGg inte mer dn vad som behdvs fér att svara
pé fradgorna.

Om en fraga ar oklar eller komplex, be om ett fortydligande, garna
i skriftlig form.

[J SVARA INTE OM DU AR OSAKER PA SVARET
Svara inte pd fragor om du dr osdker pd svaret. Be istdllet att fa
dterkomma vid ett senare tillfdlle eller att fa ta en kort paus. Om
fragan behdver utredas ndrmare eller stdmmas av med annan be-
fattningshavare behdévs rimlig tid for detta, be i forsta hand att fa
dterkomma skriftligen. Spekulera aldrig om svaret.

Observera att det i skrivande stund enligt PulL dr straffbart att
med uppsdat eller grov oaktsamhet [dmna osann uppgift till Data-
inspektionen vid en tillsyn. Overtradelse kan leda till b&ter eller
fangelse i hdgst sex manader eller, om brottet &r grovt, till fangelse
i hégst tva ar’?. Detta upphér att gdlla i och med dataskyddsfér-
ordningen.®® Sjalvklart gdller dock fortfarande att man ska hdlla
sig till sanningen vid tillsyn. Risken fér att [dmnandet av en osann
uppgift kan betraktas som en férsvarande omsténdighet vid be-
stdmmande av sanktionsavgift dr uppenbar. Det kan inte heller
uteslutas att ldmnande av osanna uppgifter i vissa situationer
skulle kunna utgéra exempelvis osant intygande enligt allmdnna
straffrattsliga principer.

[J LUNCH OCH FIKA
Var dterhdllsam med att bjuda pa fika, luncher etc. Det @r viktigt att
halla god marginal till vad som skulle kunna uppfattas som muta.

[0 DOKUMENTERA KORNINGAR | SYSTEM
Dokumentera vilka kérningar i system som genomférs av, eller pé
instruktion av, Datainspektionen. Organisationen boér aldrig lata
Datainspektionen kéra systemen utan att relevant personal fran
organisationen dr ndrvarande.

0 VEM ANSVARAR FOR KORNINGARNA?
Organisationen behéver inte bekymra sig fér om den behandling
av personuppgifter som aktualiseras genom kérningarna strider
mot dataskyddsférordningen. Datainspektionen anses som per-
sonuppgiftsansvarig fér den behandling som beordras av inspek-
tionen.?**

0 SPEGLING OCH KOPIERING AV HARDDISKAR M.M.
Vid konkurrensrattsliga undersékningar har Konkurrensverket
under vissa foérutsdttningar laglig ratt att ta med speglade eller

32 49 §a) Pul, jamfért med 43 § PuL.
33 Prop. 2017/18:105, s. 143.

34 Eftersom det &r Datainspektionen som bestdmmer dndamdl och medel med behand-
lingen, se OAman, Séren & Lindblom, Hans-Olof, Personuppgiftslagen; en kommentar, 4 uppl.,
Norstedts Juridik, Stockholm, 2011, s. 96. Samma bedémning mdste gdlla enligt dataskydds-
férordningen.
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kopierade harddiskar etc. till Konkurrensverket fér ndrmare under-
sékningar®.

Datainspektionen har inte den méjligheten. Om Datainspektionen
mot férmodan skulle framstdlla en sddan begdran bér den per-
sonuppgiftsansvarige eller personuppgiftsbitrddet inte géd med pé
dtgarden.

[0 PERSONUPPGIFTER FAR LAMNAS UT
Det kan férekomma att Datainspektionen far tillgang till person-
uppgifter inom ramen fér ett tillsynsprojekt. Datainspektionen be-
traktas dock inte som mottagare nar tillsyn genomférs.> Man be-
héver ddrmed inte oroa sig fér om det kan anses som ett otilldtet
utldmnande av personuppgifter enligt dataskyddsférordningen.

[0 OBSTRUERA INTE UNDERSOKNINGEN
Var tillmoétesgdende, utan att vara eftergiven. Fragor som ligger
inom ramen for syftet med tillsynen boér alltid besvaras efter basta
féormaga. Brett formulerade fragor utan egentlig koppling till syftet
med tillsynen bér som utgdngspunkt inte besvaras. Konsultera
alltid jurist vid tveksamhet om information bér Idmnas till Data-
inspektionen.

Forstor inte material eller pd annat satt férsvdra eller férhindra ut-
redningen. Att obstruera utredningen ar férsvarande omstéandig-
heter vid faststdllande av sanktionsavgifter.

[] SEKRETESS
Bevaka intresset av sekretess. Uppmdrksamma Datainspektionen
pd& ndr foretaget eller myndigheten anser att den information som
Idmnas ska behandlas med sekretess av Datainspektionen.

35 5 kap 6 § 2 st. konkurrenslagen (2008:579).
36 Artikel 4.9 dataskyddsférordningen, se dven 3 § PuL.

40



7. Sammanfattande
slutsatser

Vi uppfattar att Datainspektionens tillsynsverksamhet under tiden
med personuppgiftslagen huvudsakligen varit inriktad pa att férma
de personuppgiftsansvariga att géra rdtt och att skapa végledning
for tilldmpningen av personuppgiftslagen. Tillsyn har dven inletts vid
allvarliga 6vertrddelser som t.ex. ndr det ar frdga om integritetskans-
liga behandlingar, stérre uppgiftsmdngder som rér en person eller be-
handlingar som berér manga mdnniskor.

Vi bedémer att tillsynsverksamheten dven i framtiden huvudsakligen
kommer att ha samma inriktning och att vi i nartid inte kommer att
se ndgra dramatiska féréandringar.

Skyldigheten att samarbeta med andra tillsynsmyndigheter kan dock
innebdra vissa férandringar, inte minst pd sikt. Det &r t.ex. inte ute-
slutet att det kan bli flera oanmdalda faltinspektioner och tillsyn som
utférs for att sdkra bevis at andra tillsynsmyndigheter. Men det ater-
star att se hur tillsynsverksamheten utvecklas éver tiden. Vi kan ocksa
konstatera, vilket bér ha framgatt av var framstdllning, att det finns
en hel del oklarheter kring regelverket for tillsynsfragor.

| sammanhanget har givetvis den ndrliggande frdgan om sanktions-
avgifterna ocksa praktisk betydelse. Det ar férstds svart att forutse i
vilka fall Datainspektionen kommer utnyttja méjligheten att besluta
om sanktionsavgifter och hur stora de blir for olika typer av évertradel-
ser. Avgifterna kommer troligen vara hégre foér évertradelser for vilka
det hégre maxbeloppet gdller bl.a. évertrddelse av bestdmmelserna
om de grundlédggande kraven, de registrerades rattigheter och under-
latelse att rétta sig efter ett féreldggande fran Datainspektionen.

Enligt var bedémning finns en risk att Sverige fortsdttningsvis inte
kommer kunna ha en avvikande praxis pd sanktionsomrddet genom
att exempelvis ha lagre avgifter dn andra lander. Ytterst blir det en
fraga for Europeiska dataskyddstyrelsen och EU-domstolen att han-
tera frdgan om enhetlig sanktionspraxis.

Kombinationen av ett oklart och komplext regelverk och stora kon-
sekvenser vid dvertrddelser stdller stora krav pd férberedelser, inte
minst infér en eventuell tillsyn av Datainspektionen.

Att ha genomfért erforderliga anpassningsprojekt och etablerat en
intern dataskyddsorganisation med fungerande rutiner dr givetvis tva

avgérande faktorer fér att klara en tillsyn pd ett framgangsrikt satt.

Som framgdr av var redogérelse, och av vdra tips, avgdrs utgangen
av ett tillsynsdrende ytterst av graden av férberedelser i det dagliga
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arbetet. Ndar vdl ett tillsynsdrende inletts dr det dock viktigt att agera
kraftfullt och snabbt samt mobilisera externa och interna resurser.
Tiden till forfogande kommer alltid vara (eller upplevas som) knapp.
Vart rad ar att utsdtta den egna organisationen, och inte minst den
interna dataskyddsorganisationen, fér skarpa évningar i form av
"mock audits” eller andra stresstester av dataskyddet.

Slutligen, skulle Datainspektionen i ett tillsynsdrende konstatera att
personuppgiftsbehandling har skett i strid med dataskyddsférord-
ningen finns alltid méjligheten att dverklaga beslutet for att fa en
overprévning av Datainspektionens bedémning.
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