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1. Inledning

Varfor en rapport om GDPR?

Den 25 maj 2018 ska EU:s allmdnna férordning om behandling av per-
sonuppgifter (GDPR)' bérja tilldmpas. Syftet med GDPR &r bl.a. att
skapa ett battre och mer harmoniserat skydd fér fysiska personers fri-
och rattigheter vid behandling av deras personuppgifter. Senast den
25 maj 2018 ska sdledes personuppgiftsansvariga ha sdkerstdllt - och
kunna visa - att GDPR:s bestdmmelser féljs, inte minst for att undvika
de stora och mycket omdebatterade sanktionsavgifter som kan aktu-
aliseras till féljd av bristande efterlevnad av regelverket. Fragor kring
GDPR ar sdledes hégaktuella, sarskilt under hésten 2017 och vdren
2018, da@ manga personuppgiftsansvariga kommer att genomféra s.k.
GDPR-anpassningsprojekt fér att identifiera brister i férhallande till
GDPR:s krav och genomféra atgdrder i syfte att sa ldngt som majligt
efterleva regelverket.

Vi har mot denna bakgrund valt att fokusera pd GDPR i denna rap-
port. | var raddgivning kring integritetsskydd har vi tacklat flera viktiga
fragor kring tolkning och tilldmpning av GDPR. Vid valet av de Gmnen
som rapporten avhandlar har vi utgatt ifrdn ndgra av de fradgor som
ar aktuella fér vara klienter och som vi anser ar intressanta ur ett
rattsligt perspektiv och/eller ur ett praktiskt tilldmpningsperspektiv.
Rapporten innehdller sdledes inte en heltdckande redogérelse over
férordningens regelverk. Vi har istdllet gjort ett urval av @mnen och
fragestdllningar som vi finner sdrskilt intressanta och betydelsefulla
for tolkningen och tilldmpningen av GDPR.

Rapporten vdnder sig till alla som arbetar med personuppgiftsfragor.
Vér madlsattning med rapporten &r att orientera ldsaren i nadgra av
de utmaningar som GDPR medfér, belysa olika fradgestdliningar som
uppstdr till foljd av regelverket och férhoppningsvis bidra till en b&ttre
forstdelse av regelverket.

Disposition

Denna rapport dr disponerad pd féljande satt. | avsnitt 2 utreder vi
roll- och ansvarsférdelning i de fall flera aktérer ar inblandade i sam-
ma eller ndrliggande behandlingar av personuppgifter. Vi diskuterar
dven behovet av att i olika situationer fortydliga aktérers roll- och
ansvarsférdelning genom avtalsregleringar. | avsnitt 3 redogér vi for
de utdkade skyldigheter som GDPR, i jamférelse med Pul, innebdar i

1 Europaparlamentets och Radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet
av saddana uppgifter och om upphévande av direktiv 95/46/EG (allmdan dataskyddsférordning),
hddanefter GDPR.



frdga om personuppgiftsbitrdden och personuppgiftsbitradesavtal.
Vi kommenterar ocksd kort de krav och dtaganden som den person-
uppgiftsansvarige enligt GDPR maste sdkerstdlla att personuppgifts-
bitradet uppfyller. | avsnitt 4 avhandlar vi den upphandlingsréattsliga
problematik som kan aktualiseras i samband med anpassning av
personuppgiftsbitrddesavtal framtagna under PulL efter GDPR:s
utékade krav. Avsnitt 5 handlar om fragor om laglig grund vid direkt-
marknadsféring. Viresonerar i detta avsnitt dven kring profilering och
automatiserat beslutsfattande och dess eventuella betydelse for
behandling som sker foér direktmarknadsféringsdndamal. | avsnitt 6
redogér vi for GDPR:s krav pd risk- och konsekvensbedémning och hur
dessa krav kan angripas med hjdlp av en tvastegsmodell. Slutligen,
i avsnitt 7, presenterar vi ndgra sammanfattande reflektioner om
GDPR och de omraden som rapporten avhandlar.



Forkortningar

FORKORTNING

BESKRIVNING

Dataskyddsdirektivet

Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pd be-
handling av personuppgifter och om det fria
flédet av sddana uppgifter

CNIL

Commission nationale de I'informatique et
des libertés (franska tillsynsmyndigheten fér
dataskydd)

DPIA

Data Protection Impact Assessment

GDPR

Europaparlamentets och Radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd
foér fysiska personer med avseende pd be-
handling av personuppgifter och om det fria
flédet av sddana uppgifter och om upphd-
vande av direktiv 95/46/EG (allmdn data-
skyddsférordning)

ICO

Information Commissioner’s Office (Storbri-
tanniens tillsynsmyndighet fér dataskydd)

LOU

Lag (2016:1145) om offentlig upphandling

LOU-direktivet

Europaparlamentets och Rddets direktiv
2014/24/EU av den 26 februari 2014 om offent-
lig upphandling och om upphdvande av di-
rektiv 2004/18/EG

LUF

Lag (2016:1146) om upphandling inom for-
soérjningssektorerna

LUF-direktivet

Europaparlamentets och Radets direktiv
2014/25/EU av den 26 februari 2014 om upp-
handling av enheter som d&r verksamma pa
omrddena vatten, energi, transporter och
posttjdnster och om upphdvande av direktiv
2004/17/EG

PulL Personuppgiftslag (1998:204)

SOuU Statens offentliga utredningar

ALOU Lag (2007:1091) om offentlig upphandling
ALUF Lag (2007:1092) om upphandling inom om-

rddena vatten, energi, transporter och post-
tjdnster



2. Att fordela person-
uppgiftsansvar under
GDPR -en enkel sak?

Inledning

Vi kommer i detta avsnitt att ndrmare analysera frdgan om ansvars-
och rollférdelning under GDPR ndr flera aktérer ar involverade i sam-
ma eller narliggande behandlingar av personuppgifter.

Ett grundldggande krav i GDPR (liksom fér den delen i Pul) dr att det
mdste klargéras vem eller vilka som &r personuppgiftsansvariga for
en viss behandling av personuppgifter. En sddan faststalld ansvars-
och rollférdelning Gr nédvéndig for att kunna uppnd EU-lagstiftarens
avsikt att genom GDPR stdrka skyddet av de registrerades rattigheter
och friheter och att effektivisera tillsynsmyndigheternas &vervakning
och atgdrder.? Detta stdller i sin tur krav pad en noggrann analys av
ansvars- och rollférdelningen mellan de aktérer som kan vara involve-
rade i personuppgiftsbehandlingen.

Behovet av att tydligt faststdlla ansvaret fér viss behandling &r prin-
cipiellt lika viktigt under GDPR i frdga om behandlingar ddr en person-
uppgiftsansvarig anlitar en annan aktér fér att utféra behandling
fér den ansvariges rakning (bitrddesrelation)® som fér behandlingar
dér flera personuppgiftsansvariga gemensamt faststdller Gndamal
och medel foér viss eller vissa behandlingar (gemensamt personupp-
giftsansvar)*. Som vi kommer att diskutera nedan menar vi att Gven
overforing eller tillgangliggérande av personuppgifter fran en person-
uppgiftsansvarig till en annan personuppgiftsansvarig (utldmnande)
kraver sarskilda évervdaganden.

Att fordela personuppgiftsansvar kan te sig enkelt i teorin men i prak-
tiken ar denna fragestdllning ofta mer komplex an vad man kan tro.
Vid tillhandahadllandet av tjanster dr det t.ex. vanligt att flera olika
aktoérer samverkar och har gemensam tillgéng till information, inklu-
sive personuppgifter, som mdnga ganger dessutom flédar tamligen
fritt mellan dessa aktérer. Att i en sddan situation avgdéra ndr och av
vem som beslut om "d@ndamal och medel” fér personuppgiftsbehand-
ling i sjdlva verket ska fattas ar langt ifran sjalvklart.

En annan vanlig situation dar det kan vara svart att korrekt bedéma
och férdela personuppgiftsansvar ar den inom koncerner, medlems-

2 Skal 79 GDPR.
3 Jfr Artikel 28 GDPR.
4 Jfr Artikel 26 GDPR.



organisationer eller kooperativ. Det &r t.ex. relativt vanligt att flera
koncernbolag har tillgéng till en gemensam databas eller ett gemen-
samt register.

Personuppgiftsansvar bygger pa
bestammanderatt

For varje behandling av personuppgifter i GDPR:s mening mdste det
alltid finnas en eller flera som &r personuppgiftsansvariga. Legal-
definitionen av "personuppgiftsansvarig” dr i allt vasentligt densamma
under PuL och GDPR. | GDPR uttrycks definitionen enligt féljande:

"personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myn-
dighet, institution eller annat organ som ensamt eller tillsammans
med andra bestdmmer dndamalen och medlen fér behandlingen av
personuppgifter [...]".°

Enligt legaldefinitionen har personuppgiftsansvarig alltid bestdm-
manderdtt 6ver dndamalen och medlen fér behandlingen i fraga.®
Vem eller vilka som bestdmmer éver en viss behandling avgérs av de
faktiska omstdndigheterna i varje enskilt fall. Detta innebdr bl.a. att
en aktér som de facto - ratt eller fel - bestdmmer éver andamal eller
medel fér en behandling inte kan vara personuppgiftsbitrdde fér den
behandlingen.

Med rétten att bestdmma Sver “dndamal” och “medel” avses ratten
att bestdmma dver "varfor” respektive “hur” en behandling ska utféras.
Viktiga fragor ar "varfér behandlingen utférs” och “vem som dr initiativ-
tagare till behandlingen”.”

N&r det gdller ratten att bestdmma 6ver dndamal ar den aktér som
har sddan bestémmanderétt alltid personuppgiftsansvarig fér behand-
lingen, antingen ensamt eller tillsammans med annan. Beslut om
medel fér behandlingen kan dock delegeras i fraga om tekniska och
organisatoriska fragor.? Det betyder att en aktér med viss bestdmmande-
ratt éver medlen inte nédvandigtvis dr personuppgiftsansvarig, om
bestdmmanderdtten har delegerats av en personuppgiftsansvarig
eller om bestdmmanderdtten grundar sig pd krav pa personuppgifts-
bitrdden i GDPR eller annan lagstiftning. En personuppgiftsansvarig
kan dock inte delegera beslut om medel i sGdan utstréckning att den
personuppgiftsansvarige inte Idngre kan utéva bestdmmanderdtt
6ver medlen. | sddana fall upphor det tilltdnkta personuppgifts-
bitrddet att vara bitrdde och blir istdllet ansvarig fér den faktiska

5 Artikel 4 GDPR.
6 Artikel 4 GDPR och 3 § PuL.

7  Artikel 29-gruppen, Yttrande 1/2010 om begreppen registeransvarig och registerférare
s. 13. Se dven Datainspektionens beslut 2010-07-02, dnr 686-2010, samt Férvaltningsratten i
Stockholms dom 2013-10-14 i mél nr 9987-12. Se vidare Oman, Séren & Lindblom, Hans-Olof,
Personuppgiftslagen: en kommentar, 4 [rev.] uppl., Norstedts juridik, Stockholm, 2011, s. 93.

8  Artikel 29-gruppen, Yttrande 1/2010, s. 14. Se Gven artikel 28.3 c och 32 GDPR samt 30-31§§ PuL.



behandlingen; sannolikt tillsammans med den aktér som ursprungligen
ansdgs vara ensamt ansvarig fér behandlingen?

Graden av sjdlvbestdmmande och manéverutrymme i beslutsfattan-
det utgor saledes viktiga tolkningsdata fér att avgéra bestdmmande-
ratten.® Bestdmmanderdtten kan - med de begrepp som Artikel 29-
gruppen' anvdnder sig av - félja av (i) uttrycklig behérighet, (ii) under-
forstadd behérighet eller (iii) faktiskt inflytande.”

Med uttrycklig behérighet avses att bestdmmanderé&tten framgar av
lagtext eller @r en direkt f6ljd av lagtext. Myndighetsspecifika register-
forfattningar ar exempel pa sddan lagstiftning ddr personuppgifts-
ansvaret ofta framgdar av lagtext. | andra fall, da det saknas bestam-
melse om uttrycklig behérighet, kan en aktér ha en underférstadd
behdrighet att bestdmma éver dndamdl och medel. Med underfér-
stadd behérighet avses att behérigheten harrér frdn rattsliga bestam-
melser eller etablerad rattspraxis pd omrdadet. Vissa roller brukar van-
ligtvis medféra en slags presumtion fér personuppgiftsansvar; t.ex.
arbetsgivare i forhdllande till anstdllda, féreningar i férhallande till
medlemmar och féretag i férhdllande till kunder. | dessa fall utgér
ratten att bestémma en naturlig del av aktdrens roll, och det &r sdledes
rimligt att samma ansvarsférdelning dven ska galla i férhallande till
personuppgiftsbehandlingen, férutsatt att en sddan ordning ater-
speglar de faktiska omstdndigheterna.®

Vidare kan bestdmmanderé&tten grunda sig pé faktiskt inflytande
over behandlingen. Av de tre kategorierna fér att avgéra bestdmman-
derdtt dr denna sannolikt den svdraste att tilldmpa. Utifran avtal och
annan dokumentation kring parternas férhallanden &r det ofta mgj-
ligt att utldsa om en aktdér har bestdmmanderdtt, eller en domine-
rande roll, med avseende pd behandlingen. Férutsatt att en sddan
ordning dterspeglar de faktiska omstdndigheterna vid behandlingen
finns det inga hinder mot att godta den. | tveksamma fall, d&r det
ar oklart vilken part som bestdmmer, kan dven den grad av verkligt
personuppgiftsansvar som en part utdvar, trots att detta inte framgar
av avtalet, de registrerades uppfattning i frdgan samt de registrerades
rimliga férvantningar paverka bedémningen."

Datainspektionens syn pd
personuppgiftsansvar

Vi kan konstatera att Datainspektionen i sin tillsynspraxis under PulL
sdllan redovisar pa vilka grunder som en aktér, t.ex. ett bolag som &r

9  Artikel 28.10 GDPR. Se dven sdrskilt om s.k. molntjanster nedan.
10 Artikel 29-gruppen, Yttrande 1/2010, s. 13.

11 Artikel 29-gruppen &r ett oberoende radgivande EU-organ i frédgor rérande dataskydd
och integritet.

12 Artikel 29-gruppen, Yttrande 1/2010, s. 10-12.
13 Artikel 29-gruppen, Yttrande 1/2010, s. 10.
14 Artikel 29-gruppen, Yttrande 1/2010, s. 11-12.
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féremal for tillsyn, har bestémmanderdtt 6ver viss behandling. Data-
inspektionen uttalar sig inte heller huruvida aktéren bér anses som
ensamt personuppgiftsansvarig, eller om flera aktérer kan vara gemen-
samt personuppgiftsansvariga fér samma behandling.

En viktig utgdngspunkt fér Datainspektionen synes hittills ha varit att
nagon aktor ar personuppgiftsansvarig for en viss behandling och att
férdelningen av personuppgiftsansvaret dr rimlig och Gndamalsenlig.”
Detta &r naturligtvis en bra utgdngspunkt men som ovan framgatt krdvs
mdnga gdnger en mer utférlig och komplex bedémning péd behand-
lingsniva. Det vore darfér vardefullt om Datainspektionen gav ytter-
ligare vagledning kring férdelning av personuppgiftsansvar. Detta tror
vi skulle underlatta fé6r madnga organisationer som nu férbereder sig
for GDPR.

Sdrskilt om s.k. molntjanster

Frdgan om i vilken utstrdckning som en personuppgiftsansvarig kan
delegera bestdmmanderdtt dver medel @r i var mening sdrskilt intres-
sant att belysa i férhallande till anvéndning av standardiserade moln-
tjdnster (cloud services). Detta eftersom leverantérer av sddana tjénster
ofta har stort - for att inte sdga ensamt - inflytande éver medlen, dvs.
hur behandlingen ska utféras.

Datainspektionens syn p& molntjanster synes vara att bestdllaren
av molntjdnsten “alltid” &r personuppgiftsansvarig och att moln-
tjanstleverantdren dr personuppgiftsbitrade.' Detta utgér ocksd en
vedertagen uppfattning bland i vart fall svenska molntjdnstleveran-
térer. Vissa utlandska leverantérer (t.ex. Facebook) har helt motsatt
uppfattning och anser sig vara personuppgiftsansvariga fér alla person-
uppgifter som de behandlar. Enligt var uppfattning finns ofta skal
att ifrdgaséatta, eller dtminstone komplettera, bada dessa slutsatser.

Om en bestdllare varken har uttrycklig behérighet, underférstadd
behérighet eller faktiskt inflytande dver den behandling som moln-
tjdnstleverantéren utfér kan bestdllaren - & ena sidan - inte rimligen
anses vara ensamt personuppgiftsansvarig. A andra sidan madste
en bestdllare i normalfallet anses ha bestdmmanderdatt baserat pd
exempelvis underférstaddd behdérighet (t.ex. i rollen som arbetsgivare),
en bestdmmanderdtt som inte rimligen kan anses upphéra nér upp-
gifterna behandlas av molntjdnstleverantéren. Den franska dataskydds-
myndigheten (CNIL) har uttryckt en liknande uppfattning i fragan
och anser att bestdllare av molntjdnster i vissa fall, och fér vissa
behandlingar, bér anses som gemensamt personuppgiftsansvariga
tillsammans med leverantéren. Enligt CNIL beror det pé& att moln-
tjdnstleverantérer ofta erbjuder hégst standardiserade tjanster till

15 Jfr Datainspektionens Samrddsyttrande om férdelning av personuppgiftsansvar - E-dele-
gationsprojektet Effektivinformationsférsérjning, 2014-03-18, dar Datainspektionen tamligen
utférligt redogor for bedémningsgrunderna vid férdelning av personuppgiftsansvar.

16 Datainspektionens informationsblad, Molntjénster och personuppgiftslagen, 2016.
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standardiserade villkor, dvs. tjdnster som inte dr anpassade till enskilda
bestdllare och till villkor som inte kan férhandlas.” Savitt vi kdnner till
saknas dock vdgledande praxis som talar fér en sddan uppdelning av
ansvar. En sddan uppdelning har heller inte godtagits inom branschen,
sannolikt eftersom molntjdnstleverantérer dtminstone hittills helt
avvisat tanken pd att de skulle ata sig det ansvar som dvilar en person-
uppgiftsansvarig.

Enligt var mening bér Datainspektionens allménna instdllning rérande
personuppgiftsansvar vid anvdndning av molntjdnster nyanseras,
sdrskilt i forhdllande till hégst standardiserade molntjéanster. Flera
olika alternativ finns avseende férdelning av personuppgiftsansvar
och det finns ingen modell som passar fér alla tjanster. Vi férmodar
t.ex. att bestdllaren och molntjanstleverantéren ofta kan anses som
gemensamt personuppgiftsansvariga fér vissa behandlingar, t.ex.
fér lagring av personuppgifter i molntjansten. Fér andra behandlingar
bér molntjénstleverantéren sannolikt betraktas som personuppgifts-
bitrdde och for ytterligare en kategori behandlingar kanske som
ensamt personuppgiftsansvarig. En bedémning och analys behdver
darfér géras pd behandlingsniva. En sddan analys kan medféra att
parterna inte kan néja sig med ett traditionellt personuppgiftbitrades-
avtal utan att ett mer omfattande avtal bér ingds, som tacker
ansvarsférdelningen foér flera olika behandlingstyper.

Vi kommer i ndsta avsnitt att beskriva en generell modell for férdel-
ning av personuppgiftsansvar.

Generell modell for fordelning av person-
uppgiftsansvar — en bedémning i flera steg

Som ndmnts ovan dr legaldefinitionen av personuppgiftsansvar i allt
vasentligt densamma under PuL och GDPR. Detta talar starkt for att
bedémningen av férdelningen av personuppgiftsansvar under GDPR
boér utféras enligt samma principer som under Pul, dtminstone till
dess att EU-organ, EU-domstol eller relevant tillsynsmyndighet med-
delar annat.

Det innebdr enligt var mening ocksd att Artikel 29-gruppens yttrande
172010, som med tanke pa Artikel 29-gruppens stdllning och oberoen-
de roll bor utgéra det bdsta tolkningsstédet pd omrddet, ar aktuellt
och relevant dven under GDPR.

Baserat pa Artikel 29-gruppens yttrande 1/2010 har vi tagit fram en
schematisk modell for att underldtta bedémningen av férdelningen
av personuppgiftsansvar. Denna modell knyter an till det fér person-
uppgiftsansvaret avgérande kriteriet bestdmmanderdtt som beskrivits
ovan.

17 CNIL, Recommendations for companies planning to use cloud computing services, s. 5-6.



Modellen fér férdelning av personuppgiftsansvar innehdller fyra steg
och kan illustreras enligt féljande:

Steg 1: Steg 2: Steg 3: Steg 4:
Identifiera Bestdmmande Behandlingstyp Personuppgiftsansvar
En aktd d
nd "or me enﬁom — Egen behandling — Ensamt pu-ansvar
bestdmmanderatt
Faktisk behandling | — FIerc.|. aktorer mfd . Scmordr.\cd - "Utlﬁm.ncmde"
bestdmmanderatt behandling (pua till pua)
Aktér behandlar utan o . Gemensamt
.. .. T Bitradesrelation
bestdmmanderatt pu-ansvar

| steg ett identifieras och kartldggs en viss “faktisk behandling”, dvs.
en atgdrd eller en serie av atgdrder fér samma dndamal.”® Fér att
kunna tilldmpa modellen krdvs information om i vart fall: a) varfoér
behandlingen utférs (Gndamadlet), b) vilka personuppgifter som be-
handlas och c) vilka aktérer som dr inblandade.

| steg tvd utreds vilka av de aktdrer som identifierats i steg ett
ovan som har bestdmmanderdtt éver dndamal och medel fér den
faktiska behandlingen. Bedémningen bér genomféras per aktér.
Bestdmmanderdtten kan, med Artikel 29-gruppens terminologi,
grundas pd uttrycklig behoérighet, underférstddd behérighet och/eller
faktiskt inflytande.

| steg tre delas behandlingen in i en av féljande tre behandlingstyper:

a) egen behandling,
b) samordnad behandling, eller
c) bitrddesrelation.

| den enklaste situationen identifieras endast en aktér med bestdm-
manderdtt i steg tvd, vilket innebdr att behandlingen i steg tre bor
kategoriseras som en egen behandling. Om behandlingen involverar
flera aktoérer ddr endast en har bestdmmanderdtt kategoriseras
behandlingen som en bitrddesrelation. Om behandlingen involverar
flera aktérer som har bestdmmanderdtt leder detta till vad vi kallar
en “samordnad behandling”. Vi kommer att beskriva sddana samord-
nade behandlingar ndrmare ldngre fram i detta avsnitt.

18 Artikel 4 GDPR.
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I steg fyra faststdlls och dokumenteras personuppgiftsansvaret fér den
faktiska behandlingen, dvs. vilken eller vilka aktérer som &r personupp-
giftsansvariga. Aven bedémningen som personuppgiftsansvaret grun-
dar sig p4, dvs. steg ett till tre ovan, bér dokumenteras. Beroende pa
om den undersdkta behandlingen utgér en egen behandling, en sam-
ordnad behandling eller en bitrddesrelation, kan det finnas behov av
avtalsreglering mellan de involverade aktérerna. | en bitradesrelation
krévs naturligtvis ett personuppgiftsbitrddesavtal.” Fér behov av avtals-
reglering avseende samordnade behandlingar, se nedan.

Bedémningarna och resultaten enligt ovan bér slutligen kontrolleras
sa att férdelningen av personuppgiftsansvar ar rimlig utifran syftena
med GDPR. Vid en saddan rimlighetsbedémning bér sarskilt tas hansyn
till om férdelningen av ansvar gér det méjligt fér den personuppgifts-
ansvarige och personuppgiftsbitrddet att uppfylla sina respektive
skyldigheter samt fér de registrerade att utéva sina rattigheter enligt
GDPR.?° Om tillampningen av modellen leder till onédig komplexitet
eller andra odnskade konsekvenser bér det finnas viss méjlighet att
"omférdela” ansvar mellan de inblandade aktérerna, t.ex. genom
olika avtalskonstruktioner.?’ En sddan “omférdelning” bér dock géras
endast undantagsvis och far inte medféra ett kringgdende av GDPR.
Den valda férdelningen av personuppgiftsansvar mdste dterspegla de
faktiska omstdandigheterna i det aktuella fallet.?

Ansvarsfordelning och behov av
avtalsreglering vid samordnad behandling

Om tvd eller flera aktérer har bestdmmanderdtt éver en viss behand-
ling leder detta, med var terminologi, till en samordnad behandling.
Principiellt kan personuppgiftsansvar i samband med samordnade
behandlingar beskrivas pa i huvudsak féljande tva satt:

a) gemensamt personuppgiftsansvar, eller
b) “utldmnande” personuppgiftsansvarig till personuppgiftsansvarig.

Vad gdller gemensamt personuppgiftsansvar rader inga tvivel om att
GDPR kréaver ett “inbérdes arrangemang”. Av artikel 26 framgar nédm-
ligen att gemensamt personuppgiftsansvariga “under 6ppna former
[ska] faststdlla sitt respektive ansvar fér att fullgéra skyldigheterna”
enligt GDPR genom ett "inbérdes arrangemang”. Arrangemanget ska
sdrskilt avse former och ansvar fér utévande av den registrerades
rattigheter och skyldigheten att Idmna information till registrerade.
Vidare gdller att arrangemanget “pd lampligt satt ska dterspegla

19 Artikel 28.3 GDPR. Det kan dock noteras att enligt sagda artikel ska bitrddesrelationen
regleras “[...] genom ett avtal eller annan réttsakt enligt unionsrdtten eller enligt medlems-
staternas nationella rdtt som dr bindande fér personuppgiftsbitrddet [...]".

20 Jfr artikel 26 GDPR angdende krav pa arrangemang vid gemensamt personuppgiftsansvar.

21 Jfr Artikel 29-gruppen, Yttrande 172010, s. 23 samt liknande resonemang pas. 7 och 19. Se
ddrutéver Datainspektionens Samrdadsyttrande 2014-03-18.

22 Jfr Artikel 29-gruppen, Yttrande 1/2010, s. 23.
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gemensamt personuppgiftsansvarigas respektive roller och férhallan-
den gentemot registrerade” samt att “det vdsentliga innehdllet i
arrangemanget ska géras tillgdngligt fér den registrerade”. Kravet pa
inbérdes arrangemang dr sanktionerat med administrativ sanktions-
avgift.?

Om en samordnad behandling istdllet beskrivs som ett "utldmnande”
fran en personuppgiftsansvarig till en annan personuppgiftsansvarig
stdr det klart att den aktér som samlar in och initialt lagrar person-
uppgifterna dr ansvarig for dessa behandlingar. Vidare &r den aktér
som mottar uppgifterna ansvarig fér alla behandlingar som denne
utfoér efter éverféringen. Vad gdller ansvaret for sjdlva éverféringen
(vilket &@r en behandling i sig) @r situationen mer komplicerad. | vissa
fall kan det vara lédmpligt att betrakta utldmnande och mottagande
aktér som gemensamt personuppgiftsansvariga foér sjalva éverfor-
ingen, foérutsatt saklart att de tillsammans bestdmmer dndamalen
och medlen fér éverféringen. | andra fall kan endast en av aktérerna
utéva bestdmmanderdtt dver Gndamalen och medlen fér sjalva dver-
féringen. Sa kan t.ex. vara fallet ndr en myndighet bestdmmer att
samt hur och varfér ett bolag ska Idmna ut vissa personuppgifter till
myndigheten.

Som ovan framgdtt krdvs ett inbdérdes arrangemang foér det fall
flera aktérer ar gemensamt personuppgiftsansvariga for sjélva éver-
féringen. Vi menar dock att personuppgiftsansvarig Gven bér 6ver-
véga om ndgon form av "arrangemang” eller avtalsreglering ar lamp-
ligt i varje fall av utldmnande. Behovet av ett sddant arrangemang
far saklart bedémas fran fall till fall och utifrédn aktuella omstdndig-
heter. Normalt sett bér den utldmnande aktéren i vart fall férsdkra
sig om att personuppgifterna inte behandlas i strid med GDPR av den
mottagande aktéren. Den mottagande aktéren bor i sin tur i vart
fall férsdkra sig om att de registrerade fatt korrekt information om
utldmnandet och att insamlandet i dvrigt var lagligt. Detta kan i for-
Idngningen innebdra ett behov av koordinerad informationsldmning,
hantering av registrerades rattigheter, reglering avseende sdkerhets-
atgdrder osv. Skillnaden jamfért med ett inbdrdes arrangemang enligt
artikel 26 férefaller ddrmed inte som sdrskilt stora.

Kravet i GDPR pd ett arrangemang fér gemensamt personuppgifts-
ansvariga bér sannolikt inte férstds som ett uttryckligt krav pé avtal
aktérerna sinsemellan. Enligt var bedémning ar det dock klart att ett
sddant “arrangemang” bér dokumenteras och regleras inom ramen
for ett avtal.

Enligt var uppfattning bér dtminstone féljande dokumenteras och
regleras fér varje samordnad behandling: (i) klargérande av de olika
aktérerna och deras roller, (i) varfér data behandlas (Gdndamadlet),
(iii) vilken typ av data som ska/far omfattas, (iv) hur de registrerade
kan utéva sina rattigheter, (v) hur de registrerade ska f& tillrGcklig

23 Artikel 83.4 a GDPR.
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information om behandlingen, (vi) hur de grundldggande principerna
for behandling av personuppgifter uppfylls, (vii) laglig grund fér behand-
lingen och (viii) om nagon av de ansvariga ska utgéra en gemensam
kontaktpunkt fér de registrerade m.m.?* Andra viktiga fragor som
kan vara ldmpliga att adressera dr gallring, sdkerhet i behandlingen,
sekretess och méjligheterna till kontroll av den andre partens avtals-
efterlevnad.

Vi menar mot ovanstdende bakgrund att det, beroende pa omstdndig-
heterna, kan finnas behov av avtalsreglering vid de flesta former av
samordnade behandlingar, oavsett om behandlingen kategoriseras
som ett “utldmnande” fran en personuppgiftsansvarig till en annan
personuppgiftsansvarig eller som en behandling med gemensamt
personuppgiftsansvar. Vi tror dock att sddan avtalsreglering i dag
snarare dr undantag dn regel, och att det finns ett stort behov av
tillkommande analys och avtalsreglering fér att korrekt reglera och
formalisera samordnade behandlingar under GDPR.

Avslutande kommentarer

Ett mer nyanserat sdtt att betrakta och férdela personuppgifts-
ansvar dr, enligt var mening, nédvandigt for att korrekt tilldmpa och
efterleva GDPR. Att - sdsom under PuL - narmast slentrianmdssigt
utse en part (t.ex. en bestdllare) till personuppgiftsansvarig och en
annan part (leverantéren) till bitrdde ar otillrGckligt. En analys pa
behandlingsniva ar nédvandig, varvid flera olika alternativ mdéste
overvdgas. Allt oftare torde detta leda till att samordnade behand-
lingar aktualiseras, dvs. behandlingar av personuppgifter dar flera
aktérer har ndgon form av rattsligt relevant bestdmmanderatt.

GDPR stdller krav pé att aktdérer som deltar i en samordnad behand-
ling hanterar och reglerar ansvars- och rollférdelningen sinsemellan.
Detta féljer av GDPR:s sanktionerade krav pd inbérdes arrangemang
mellan gemensamt ansvariga och personuppgiftsbitrddesavtal mellan
ansvarig och bitrdde, men ocksd av det faktum att ett effektivt ansvars-
utkrdvande enligt GDPR synes bygga pd ett solidariskt ansvar gent-
emot den registrerade.?

Aktérer som anvdnder eller annars deltar i komplexa tjdgnster/sam-
arbeten boér sdledes férst reda ut (och dokumentera) vilka person-
uppgiftsbehandlingar som aktualiseras och ddrefter - i den méan sam-
ordnade behandlingar identifieras - sinsemellan reda ut hur person-
uppgiftsansvaret ska delas och utdvas i praktiken. Till stéd fér en sadan
inbérdes ansvarsférdelning, som speglar ansvarsférdelningen enligt
GDPR, anser vi att berérda aktdrer férst och framst bér utgd ifrdn vad
Artikel 29-gruppen uttalat till vdgledning i frdga om personuppgifts-
ansvar och ansvarets eventuella férdelning pda flera personuppgifts-

24 Se ICO, Data sharing code of practice, sarskilt s. 41-43.
25 Artikel 82.1-82.2 GDPR.
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ansvariga, liksom grdnsdragningen mot rollen som personuppgifts-
bitrade.

Vi menar att den modell och det syns&tt som uttrycks i ndmnda
vdgledning, och som vi utvecklat ndrmre i detta avsnitt, dr central fér
att kunna uppfylla de krav som féljer av GDPR.



3. Behover befintliga
personuppgiftsbitrades-
avtal andras?

Inledning

Vi kommer i detta avsnitt att redogéra for de férdndringsbehov som
GDPR innebdr fér sddana personuppgiftsbitrddesavtal som upprat-
tats under och varit anpassade till Pul:s regelverk. Fragestdallningen
ar intressant av flera anledningar, inte minst av praktiska skal efter-
som det féor mdanga verksamheter skulle vara mycket arbetskrdvande
och betungande att behéva ingd nya bitradesavtal med alla befintli-
ga personuppgiftsbitraden.

For offentliga kontrakt finns ytterligare en dimension pa fragestall-
ningen, eftersom eventuella dndringar i sddana kontrakt kan ge upp-
hov till en upphandlingsrattslig problematik. Denna upphandlings-
rattsliga aspekt diskuteras ndrmare i avsnitt 4 nedan.

Kort om personuppgiftsbitradets
forandrade roll under GDPR

GDPR innebdr att personuppgiftsbitradets roll - och delvis ocksa
ansvar - férdndras, pd sd sdtt att bitrdden far nya skyldigheter och
ett, sdsom Datainspektionen uttrycker det, utékat eget ansvar fér
behandlingar. Genom GDPR stélls ocks@ mer utférliga krav pa utform-
ningen av personuppgiftsbitrddesavtal i férhdllande till PulL.?

En viktig skillnad mot Pul &r att bitradet under GDPR far ett sjdlv-
standigt ansvar i férhdllande till registrerade och tillsynsmyndigheter.
GDPR innebdr sdledes att dven bitrdden ytterst kan démas till admini-
strativ sanktionsavgift samt bli skadestdndsskyldiga gentemot de
registrerade.” Detta ska jamféras med sanktionsbestdmmelserna i
PuL om férbud vid vite och skadestadnd, som endast avser personupp-
giftsansvariga.?

Det utékade ansvaret fér bitrdden i GDPR kan vidare exemplifieras
genom att GDPR medfor ett eget ansvar foér bitrdden att bedéma
[ampligheten avseende ndédvdndiga tekniska och organisatoriska
sdkerhetsatgdrder, samt ansvar fér att underrdtta den personupp-
giftsansvarige vid personuppgiftsincidenter, féra register dver de

26 Datainspektionens informationsblad, Vdgledning fér personuppgiftsbitrdden, 2016.
27 Artikel 82-83 GDPR.
28 45 o0ch 48 §§ PuL.
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behandlingar som bitrddet utfér samt i vissa fall utse ett dataskydds-
ombud.? Personuppgiftsbitrddet ska ocksd informera den person-
uppgiftsansvarige om bitrddet anser att den ansvariges instruktioner
strider mot GDPR eller annan dataskyddsbestdmmelse. Bitrddet ar
ddrutéver skyldigt att bistd den ansvarige ndr denne ska fullgéra vissa
skyldigheter enligt GDPR.*°

Sdledes innebdr GDPR att ansvarsférdelningen mellan personupp-
giftsansvarig och bitrdden férdndras, s& att bitrddets ansvar utékas
vad gdller uppfyllandet av férordningens krav, samt i relationen till de
registrerade och tillsynsmyndigheterna. Detta dr, enligt var mening,
betydelsefulla férandringar som pd flera olika sdtt kan komma att
dndra dynamiken mellan parterna.

29 Artikel 32, 33.2, 30.2 och 37 GDPR.
30 Artikel 28.3 GDPR.
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Hur skiljer sig GDPR:s krav pd
personuppgiftsbitrddesavtal fran Pul?

Som ovan antytts skiljer sig de explicita lagkraven pd personuppgifts-

bitradesavtal &t mellan PuL och GDPR. Dessa skillnader kan samman-

fattas enligt féljande:

FORMELLA KRAV PA INNEHALL | PERSONUPPGIFTSBITRADESAVTAL

PulL

GDPR

e Krav pa skriftligt avtal (30 § 1 st. Pul).

e Foreskrift om att bitrddet far behandla per-
sonuppgifterna endast i enlighet med instruk-
tioner frdn den personuppgiftsansvarige (30 §
2 st. Pul).

e Krav pd skriftligt avtal (art. 28.3 och 28.9 GDPR).>

e Foreskrift om att bitrddet endast far behandla
personuppgifter pd dokumenterade®instruktio-
ner frdn den personuppgiftsansvarige (art.
28.3 a GDPR).

e Foreskrift om att bitrddet ska vidta sdker- | o
hetsatgdrder (30 § 2 st. samt 31 § 1 st. Pul).

Foreskrift om att bitrddet ska vidta Idmpliga
sdkerhetsatgarder m.m.*, vilket enligt GDPR
inkluderar:

- Sdkerhetsatgdrder enligt artikel 32 GDPR
(art. 28.3 ¢ GDPR),

- Att uppfylla sina skyldigheter samt bistd den
personuppgiftsansvarige vid den senares upp-
fyllande av skyldigheter enligt artikel 32-36
GDPR (art. 28.3 f GDPR).

e Konfidentialitetsdtagande (art. 28.3 b GDPR).

e Beskrivning som specificerar vilka behand-
lingar som omfattas (art. 28.3 GDPR).

e Foreskrift om att daldgga s.k. underbitraden
samma skyldigheter som gdller fér bitrddet
(art. 28.3 d, 28.2 och 28.4 GDPR).

e Foreskrift om att bistd den personuppgifts-
ansvarige vid begdran frdn de registrerade
(art. 28.3 e GDPR).

o Atagande om att enligt instruktion &terldmna
eller radera personuppgifter och radera befint-
liga kopior (art. 28.3 g GDPR).

e Atagande om att ge den personuppgifts-
ansvarige tillgéng till information och bidra till
granskning och inspektioner (art. 28.3 h GDPR).

31 Notera att det i artikel 28.3 GDPR anges att personuppgiftsbitrddesrelationen ska regleras “[...] genom ett avtal eller annan rétts-
akt enligt unionsrdtten eller enligt medlemsstaternas nationella rétt som &r bindande fér personuppgiftsbitrddet [...]".

32 Genom GDPR inférs saledes ett formkrav i fraga om att den personuppgiftsansvariges instruktioner till personuppgiftsbitradet ska
vara "dokumenterade”.

33 Som ovan angetts far bitrdden under GDPR har ett eget ansvar fér att bedéma och vidta lampliga sdkerhetsatgdrder. Bitrddets
eget ansvar innebdr dock inte att personuppgiftsansvariges ansvar minskar i motsvarande man i relation till registrerade eller tillsyns-
myndigheter, men kan ddremot f& betydelse fér parternas inbérdes ansvar. Ansvar kan riktas gentemot savdl personuppgiftsbitradet
som den personuppgiftsansvarige, se artikel 83.4 a samt artikel 82 GDPR. Se dven Datainspektionens informationsblad, Férberedelser
fér Personuppgiftsansvariga, 2017.
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Rattsutveckling under PulL

Vid en férsta anblick kan det férefalla som om GDPR medfér en lang
rad helt nya krav pd innehdllet i ett personuppgiftsbitrddesavtal.
Detta &r dock en sanning med modifikation. | sjdlva verket utgér
GDPR:s mer omfattande krav i stor utstrdckning en kodifiering av den
rattsutveckling som agt rum inom EU de senaste aren.

| Sverige har rattsutvecklingen avseende innehdll i bitradesavtal fram-
forallt drivits av Datainspektionens tillsyn éver molntjénster. En stor
och bred tillsyn utférdes pd detta omrdde mellan 2010-2012, vilket
utmynnande i flera tillsynsbeslut och allménna regler fér vad ett
bitrddesavtal ska innehdlla fér att moéta kraven i PuL och Dataskydds-
direktivet.*

Exempel pd redan gdllande krav pd bitrddesavtal enligt praxis i Data-
inspektionens ovanndmnda tillsynsdrenden &r:**

e Att personuppgiftsansvarig ska kunna utféra revision av bitrddets,
och eventuella underbitradens, behandling av personuppgifter (jfr
artikel 28.3 h GDPR).

e Att bitrdden pd personuppgiftsansvariges anmodan och vid behand-
lingens upphérande antingen ska radera eller dterldmna de behand-
lade personuppgifterna (jfr artikel 28.3 g GDPR).

e Att ett bitrdde kan ges "mandat” att ingd bitrddesavtal fér den
ansvariges rdkning om bitrddet anlitar ett underbitrdde, under
férutsattning att bitrddets avtal med underbitrddet innehdller
krav som motsvarar personuppgiftsbitrddesavtalet mellan den
personuppgiftsansvarige och bitrddet (jfr artikel 28.4 GDPR).

Det ovan sagda torde innebdra att i de fall Datainspektionens senare
praxis rérande bitrddesavtal har beaktats, dr férdndringsbehovet
tamligen litet fér sddana bitrddesavtal. Enligt var erfarenhet upp-
fyller dock en stérre andel av personuppgiftsbitrddesavtalen fram-
tagna fér Pul endast Pul:s explicita lagkrav, se vidare i detta avsnitt
under "Avslutande kommentarer” nedan.

34 Datainspektionens beslut (Salems kommun) 2011-09-28, dnr 263-2011, uppféljt genom
beslut 2013-04-31, dnr 1351-2012, samt Férvaltningsratten i Stockholms dom 2014-07-01, mal
nr 15410-13, och Datainspektionens beslut (Brevo) 2011-09-28, dnr 574-2011, (Enképings kom-
mun) 2011-09-28, dnr 256-2011 samt Datainspektionens informationsblad, Molntjdnster och
personuppgiftslagen, 2016.

35 Ibid.
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Ndrmare om vissa av personuppgifts-
bitrddets dtaganden under GDPR

BESKRIVNING AV BEHANDLINGEN

Som ovan framgdtt ska personuppgiftsbitrddesavtal enligt GDPR
innehadlla en beskrivning av de behandlingar som kommer att ske
under avtalet. En sddan specifikation ska ndrmare bestdmt beskriva:

e foremalet fér de behandlingar som bitradet utfor,

e behandlingarnas varaktighet, art och dndamadl,

e typen av personuppgifter (t.ex. namn och kontaktuppgifter),

e kategorier av registrerade vars uppgifter omfattas (t.ex. anstdllda
eller kunder), samt

e den personuppgiftsansvariges skyldigheter och rattigheter.?®

Syftet med specifikationen &r att tydliggéra vilka behandlingar
och vilka personuppgifter som omfattas av bitrddesavtalet i fraga.
Bitradet far naturligtvis endast behandla personuppgifterna & person-
uppgiftsansvariges vagnar pd sd vis och fér de dndamal som anges i
en sadan specifikation.

KONFIDENTIALITETSATAGANDE

Personuppgiftsbitrddesavtalet ska foéreskriva krav pd att bitradet
sdkerstdller att personer med behérighet att behandla personupp-
gifterna atar sig att iaktta konfidentialitet eller att de annars om-
fattas av en lamplig lagstadgad tystnadsplikt.?”

ANLITANDE AV ANNAT PERSONUPPGIFTSBITRADE

Personuppgiftsbitrddesavtalet ska féreskriva att bitradet inte far
anlita ett annat personuppgiftsbitrdde (s.k. underbitrade) utan att
pa férhand ha inhdmtat ett sdrskilt eller allmant skriftligt tillstand
av den personuppgiftsansvarige. Om den personuppgiftsansvarige
har gett bitrddet ett allmdant tillstdnd att anlita underbitraden maste
bitradet fortfarande informera den personuppgiftsansvarige om
eventuella planer pd att anlita nya eller ersdtta befintliga under-
bitraden, sa att den personuppgiftsansvarige kan framstdlla even-
tuella invéndningar mot detta i férekommande fall.®

Personuppgiftsbitrddesavtalet ska sdrskilt foreskriva att underbitrd-
den genom avtal ska dladggas samma skyldigheter i fraga om data-
skydd som de som faststdllts i bitrddesavtalet mellan den personupp-

36 Artikel 28.3 GDPR. Se dven skal 81 GDPR.
37 Artikel 28.3 b GDPR.
38 Artikel 28.2 och 28.3 d GDPR.
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giftsansvarige och bitrddet, sdrskilt vad gdller tillrdckliga garantier fér
att genomféra ldmpliga tekniska och organisatoriska &tgdrder. Med
andra ord ska bitrddesavtalet innehalla en skyldighet for bitrddet att
ingd ett eget personuppgiftsbitrddesavtal med underbitradet, férut-
satt att tillstand enligt ovan féreligger. | de fall som underbitrddet inte
fullgér sina skyldigheter i fraga om dataskydd ska bitrddet vara fullt
ansvarig gentemot den personuppgiftsansvarige fér underbitrddets
skyldigheter.>

Det kan diskuteras hur avtalet mellan bitrddet och underbitradet
egentligen bor kategoriseras frdn ett rattsligt perspektiv. Den tradi-
tionella synen under PUL var att ett s.k. underbitrddesavtal i sjélva
verket dr ett direktavtal mellan den ansvarige och underbitrddet,
I&t vara att avtalet ingds av bitrddet med stéd av fullmakt frédn den
personuppgiftsansvarige. Ska artikel 28.2 GDPR férstds som en for-
dndring hdray, satillvida att ett obligationsrattsligt bindande avtal
uppkommer mellan bitrédet och underbitrddet? Kanske finns ledning
i artikel 28.4, som foéreskriver att “[o]m det andra personuppgifts-
bitrddet [dvs. underbitrddet, var anm.] inte fullgér sina skyldigheter i
frdga om dataskydd ska det ursprungliga personuppgiftsbitrddet vara
fullt ansvarig gentemot den personuppgiftsansvarige fér utférandet
av det andra personuppgiftsbitrddets skyldigheter”. Detta kan (mdj-
ligen) tolkas, last motsatsvis, sd att under férutsdttning att under-
bitradet fullgér sina skyldigheter s ansvarar underbitradet endast
mot personuppgiftsbitréddet och inte mot den ansvarige. Om detta
ar en korrekt tolkning far man anta att GDPR faktiskt medfér en for-
dndring av rdttsldget i detta avseende; en personuppgiftsansvarig
har som utgdngspunkt att framstdlla krav och utkréva ansvar mot
sitt personuppgiftsbitrdde och inte direkt gentemot underbitréadet.
Med detta synsdtt far alltsé en form av obligationsrattsligt bindande
avtal anses uppkomma mellan personuppgiftsbitrddena. Vi ar inte
o6vertygade om att detta &r en Idmplig - eller ens avsedd - 16sning
och betraktar detta som en fragestdlining som bér klargéras av Data-
inspektionen eller Artikel 29-gruppen.

ASSISTANS TILL PERSONUPPGIFTSANSVARIG

Personuppgiftsbitrddesavtalet ska féreskriva att bitrddet ska hjdlpa
den personuppgiftsansvarige att fullgéra sina skyldigheter i samband
med att de registrerade utdvar sina rdttigheter enligt artikel 16-22
GDPR. De rattigheter som avses ar bl.a. ratt till registerutdrag, ratt
till en kopia av personuppgifter som dar under behandling, ratt till rat-
telse, radering (“ratten att bli bortglémd”), begrdnsning av behand-
ling och dataportabilitet (ratten att flytta personuppgifter till en
annan personuppgiftsansvarig).

Bitrddesavtalet ska vidare féreskriva att bitrddet ska bistad den person-
uppgiftsansvarige att fullgéra skyldigheterna i GDPR vad avser sdker-
het i samband med behandlingen, anmalan av och information om

39 Artikel 28.4 GDPR. Se &ven skal 81 GDPR.
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personuppgiftsincidenter, konsekvensbedémning avseende dataskydd
samt férhandssamrad.*

RADERA ELLER FORSTORA PERSONUPPGIFTER

Personuppgiftsbitrddesavtal ska sdrskilt foreskriva att bitradet, efter
det att behandlingen har avslutats, och enligt den personuppgifts-
ansvariges val, antingen ska aterlamna alla personuppgifter till den
personuppgiftsansvarige eller radera dessa. Aven eventuella kopior ska
raderas, sdvida inte lagring krdvs enligt unionsré&tten eller svensk rgtt.*
Det d&r sdledes viktigt att forse bitrddesavtal med tydliga instruktioner
om radering och destruering av personuppgifter.

INFORMATIONSSKYLDIGHET

Personuppgiftsbitrddesavtalet ska féreskriva att bitradet ska ge den
personuppgiftsansvarige tillgang till all information som kréavs fér att
visa att de skyldigheter som anges i artikel 28 GDPR har fullgjorts,
samt att bitrddet ska méjliggéra och bidra till revision (audit) (se
vidare nedan).*

Bitradesavtalet ska dven féreskriva att bitrddet omedelbart maste
informera den personuppgiftsansvarige fér det fall bitrddet anser att
en instruktion som denne fatt av en personuppgiftsansvarig strider
mot GDPR eller mot andra dataskyddsbestammelser.® Vi anser att
bestdmmelsen dr sdrskilt intressant i de situationer ddr bitradet har
ett sjdlvstandigt ansvar fér den behandling som utférs inom ramen
for bitradesrelationen. Detta eftersom bitrddet i sddana situationer
har ett eget ansvar att ta stdllning till innebérden av GDPR eller annan
lagstiftning som kan vara tilldmplig i fraga om dataskydd.

REVISION

Personuppgiftsbitrddesavtalet ska féreskriva att bitrddet ska maéjlig-
goéra och bidra till granskningar och inspektioner som genomférs av
antingen den personuppgiftsansvarige eller av tredje man som den
personuppgiftsansvarige utsett.*

SARSKILT OM GARANTIER ENLIGT ARTIKEL 28.1 GDPR

| tillagg till vad som angetts ovan far personuppgiftsansvarig endast
anlita personuppgiftsbitrdden som ger “tillrackliga garantier” om att

40 Artikel 28.3 f som hdnvisar till artikel 32-36 GDPR.
41 Artikel 28.3 g GDPR.

42 Artikel 28.3 h GDPR.

43 Artikel 28.3 h, andra stycket GDPR.

44 Artikel 28.3 h GDPR.
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genomféra lampliga tekniska och organisatoriska dtgdrder pa sddant
sdtt att behandlingen uppfyller kraven i GDPR och sdkerstdller att den
registrerades rattigheter skyddas.* Detta gdller i synnerhet bitrddets
sakkunskap, tillférlitlighet och resurser.*® Det &r den personuppgifts-
ansvarige som madste kunna visa att bitradet gett sddana tillréckliga
garantier. Om bitrddet &r anslutet till en godkdnd uppférandekod
eller certifieringsmekanism, ndr sddana vdl finns pd plats, kan dessa
anvdndas av den personuppgiftsansvarige fér att visa att denne har
uppfyllt sina skyldigheter.#” | dvriga fall kan det vara svart fér den
personuppgiftsansvarige att visa att bitrddet har gett tillrdckliga
garantier utan att foérst ha genomfért en s.k. due diligence av bitradets
behandling av personuppgifter.

Avslutande kommentarer

Enligt var bedémning utgér de "nya” kraven i GDPR till stor del en
kodifiering av den praxis som utvecklats under PulL. Detta innebdr
att mdnga befintliga bitrddesavtal kan anses uppfylla GDPR:s krav -
om de har upprdttats av parter som har féljt rattsutvecklingen. Var
erfarenhet ar dock att bitrddesavtal under PuL mdnga ganger har
ingatts ndrmast slentrianmdssigt och utan stérre diskussion eller for-
handling mellan parterna. Dessutom dr det mycket sdllan ett bitrddes-
avtal under Pul tydligt har specificerat vilka uppgifter och vilken
behandling som omfattas av avtalet.

Andringsbehovet i befintliga bitrddesavtal beror séledes pé& kvaliteten
och noggrannheten i det befintliga avtalet. "Bra” bitrddesavtal kan
mdnga gdnger leva vidare dven under GDPR med mindre justeringar,
medan “sdmre” avtal krdver omférhandling. Det enda sdttet for
en verksamhet att géra en sddan bedémning &r naturligtvis att gé
igenom samtliga befintliga bitrddesavtal och analysera avtalsinne-
hallet utifran de krav som GDPR numera stdller.

Det ska ocksd sdgas att bitradets nya roll under GDPR, med utékat
ansvar och skdrpta sanktioner, kan medféra att befintliga person-
uppgiftsbitrddesavtal under alla omstandigheter kan behéva omfér-
handlas. GDPR saknar évergdngsregler, vilket innebdr att eventuella
nya bitrddesavtal - om sddant bedéms nédvandigt enligt ovan -
behéver vara ingdngna fére den 25 maj 2018.

Som ndmnts ovan kan anpassningen av befintliga personuppgifts-
bitradesavtal till GDPR utlésa en potentiell konflikt med reglerna om
offentlig upphandling. Vi utreder ndrmare denna utmaning fér upp-
handlande myndigheter och enheter i avsnitt 4 nedan.

45 Artikel 28.1 GDPR.
46 Skal 81 GDPR.
47 Ibid.
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4. GDPR vs LOU; sarskilt
om "vasentlig andring”
| offentliga kontrakt

Inledning

Som redovisats i avsnitt 3 ovan kommer befintliga bitrddesavtal i
vissa fall att behéva justeras fér att uppfylla kraven i det nya regel-
verket. Det férhdllandet att personuppgiftsbitrddet far direkta dtag-
anden under GDPR i kombination med ett skdrpt sanktionssystem
kommer i sin tur att medféra en storre riskexponering for leverantéren,
med den potentiella féljden att leverantéren (i den utstrdckning avtals-
villkoren medger) kan vilja férhandla till sig hégre priser och/eller ut-
6kade ansvarsbegrdnsningar for att kompensera fér denna férhéjda
riskniva och eventuella merkostnader. Ett férandringsbehov, i den man
ett sddant finns, féranleder en sdrskild problematik i upphandlings-
rattsligt hdnseende, eftersom upphandlande myndigheter/enheter
har begrdnsade méjligheter att féreta dndringar i ett befintligt kon-
trakt enligt LOU och LUF.

Vi kommer mot denna bakgrund nedan att belysa vilka utmaning-
ar, men ocksd méjligheter, den upphandlande myndigheten/enheten
har nar det foreligger ett materiellt férandringsbehov. Med materiellt
férdndringsbehov dsyftas dndringar som medfér en kostnadsékning
eller en férandring av den ekonomiska jamvikten i avtalsférhallandet,
vilket delvis dr en annan situation dn den som behandlas i avsnitt 3
ovan i de delar som avser rent formella dndringar.

De nya upphandlingslagarna

Genom EU-domstolens praxis dr det sedan lédnge klarlagt att ett
upphandlat kontrakt som dndras alltfér mycket i férhallande till de
ursprungliga villkoren (s.k. “vasentliga férandringar”) ska betraktas
som ett nytt tilldelat kontrakt som mdste féregds av annonsering i
enlighet med bestdmmelserna i LOU och LUF. EU-domstolen konsta-
terade redan ar 2000 att betydande skillnader som "[...] visar pGg en
6énskan fran parternas sida att omférhandla de vdsentliga villkoren i
avtalet [...]" kan medféra att upphandlingsreglerna blir tilldmpliga.*®
Om den upphandlande myndigheten/enheten ddrvid underlater att
annonsera, riskerar dndringen att betraktas som en otilldten direkt-
upphandling i strid med upphandlingslagarna. Den ndrmare tolk-
ningen av begreppet vasentliga férédndringar har varit féremal for
EU-domstolens prévning i flera omdiskuterade avgéranden, ddaribland
mal C-454/06, Pressetext och mal C-549/14, Finn Frogne.

48 Se EU-domstolens dom i mal C-337/98, Kommissionen mot Frankrike, EU.
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Artiklarna 72 respektive 89 i LOU- och LUF-direktiven utgér i stora
drag en kodifiering av denna praxis.* Till skillnad mot 2007 ars
upphandlingslagar reglerar LOU och LUF sdledes uttryckligen vilka
dndringar som ar tilldtna respektive otilldtna fér den upphandlande
myndigheten/enheten att gora i befintliga kontrakt och ramavtal
utan féregdende annonsering.’® De nya bestdmmelserna om &ndring
av kontrakt och ramavtal har tillerkdnts retroaktiv verkan, satillvida
att de dr tillampliga Gven pd dndringar av befintliga kontrakt och ram-
avtal vilka ingatts fére lagarnas ikrafttradande den 1 januari 2017.%
Huvudregeln dr, som tidigare, att bestdmmelserna i ett kontrakt eller
ett ramavtal inte far dndras utan att det genomfoérs en ny annonse-
rad upphandling. Av 17 kap. 8-16 §§ LOU respektive 16 kap. 8-16 §§ LUF
foljer dock en rad uttryckliga undantagsbestdmmelser, som innebdr
att ett befintligt kontrakt eller ramavtal far dndras utan en ny upp-
handling, om dndringen goérs med st6d av nagon av bestdmmelsernai
9-14 §§. Harvid ska dock noteras att den upphandlande myndigheten/
enheten dnda har en skyldighet att, rent upplysningsvis, annonsera
dndringar som féranletts av oférutsebara omstdandigheter respektive
kompletterande bestdllningar, se vidare nedan.

Andringar av mindre vdrde

Det férsta undantaget i 16 kap. 9 § LUF respektive 17 kap. 9 § LOU,
betraffande dndringar av mindre vdarde, innebdr att ett kontrakt eller
ett ramavtal far dndras utan en ny upphandling, under férutséttning
att kontraktets eller ramavtalets évergripande karaktdr inte dndras
och ékningen eller minskningen av kontraktets eller ramavtalets vér-
de dr lagre dn (1) det tréskelvarde som genom beslut eller meddelan-
de faststdllts av EU-kommissionen, och (2) 10 respektive 15 procent av
kontraktets eller ramavtalets varde.>?

Vid berdkningen av vdrdet av dndringen ska samma principer till-
[dmpas som vid tréskelvardeberdkningen enligt 5 kap. LOU respektive
LUF.>® Vidare gdller att det samlade nettovardet av dndringarna ska
jamféras med de vdrden som anges ovan, om flera dndringar gérs
efter varandra.

Det ovanstdende innebdr att den upphandlande myndigheten/enheten
har ett férhallandevis stort utrymme att genomféra olika typer av

49 Jfr skalen 107-111 i LOU-direktivet och skdalen 113-117 i LUF-direktivet.

50 Regleringen dr sdledes en nyhet i férhallande ALOU och ALUF dér lagstiftaren helt ute-
lamnat frégan om &ndring av kontrakt. Ddremot har man av méjligheterna till férhandlat
férfarande utan féregdende annonsering kunnat sluta sig till att vissa dndringar av ett kon-
trakt kan géras utan att en ny konkurrensutsattning behover ske (jfr 4 kap. 7 och 8 §§ ALOU
och 4 kap. 2 § ALUF). Fragan om véasentliga dndringar regleras &ven implicit genom de be-
grénsningar som uppstalls av de grundldggande principerna i 1 kap. 9 § ALOU respektive 1
kap. 24 § ALUF.

51 Se prop. 2015/16:195, s. 851.

52 Varvid det férra galler fér upphandling av vara eller tjanst och det senare fér upphand-
ling av byggentreprenad.

53 Se narmare JP Infonet och lagkommentaren till 5 kap. LOU som férfattats av Advokat-
firman Kahn Pedersen.
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dndringar, under férutsattning att myndigheten/enheten hdller sig
under de aktuella tréskelvdardena. Exempelvis ar det mojligt att
justera priset i savdl héjande som sdnkande riktning pd de varor eller
tjédnster som ursprungligen upphandlats.

For bitrddesavtalens vidkommande medfér detta att rena formalia-
justeringar i bitrddesavtalet (exempelvis fértydliganden avseende
vilka behandlingar och personuppgifter som omfattas eller utékade
sekretessfoérbindelser), liksom mindre prisjusteringar for att kompen-
sera ett motsvarande utdkat dtagande fran leverantéren, kan anses
vara tilldtna i den man vdrdet av dessa inte 6verstiger ndmnda
belopp. | mdnga fall torde emellertid de dtgarder som krdvs av leve-
rantéren foér att efterleva GDPR (och da sdrskilt att pd eget ansvar
sdkerstdlla att de dtgdrder som vidtagits garanterar en tillracklig
sdkerhetsnivd) foranleda hégre merkostnader och dédrmed storre pris-
6kning, dn vad som medges inom ramen for 16 kap. 9 § LUF respektive
17 kap. 9 § LOU. Eftersom dndringarnas vdrde enligt den aktuella
undantagsbestdmmelsen berdknas med utgdngspunkt i det belopp
som, enligt den upphandlande myndighetens uppskattning, ska be-
talas enligt kontraktet, saknas vid denna bedémning utrymme att
ta hdnsyn till de merkostnader leverantéren drabbas av (till skillnad
fran den ekonomiska jamvikten enligt 16 kap. 14 § LUF respektive 17
kap. 14 § LOU).

Andringsklausuler

Enligt 16 kap. 10 § LUF respektive 17 kap. 10 § LOU far ett kontrakt eller
ett ramavtal dndras i enlighet med en dndringsklausul utan att en
ny upphandling mdste genomféras, om kontraktets eller ramavtalets
Svergripande karaktdr inte édndras och klausulen (1) har angetts i ndgot
av upphandlingsdokumenten i den ursprungliga upphandlingen, (2)
klart, exakt och entydigt beskriver under vilka férutsattningar den
kan tilldmpas, och (3) anger omfattningen och arten av dndringarna
som kan komma att goras.

Utgdngspunkten vid bedémningen av undantagets tillamplighet ar
saledes att dndringsklausulen till sin karaktdr Gr sé pass konkretise-
rad att de dndringar som vidtas i enlighet med denna ar férutsebara
for befintliga och potentiella leverantérer. | sammanhanget bér dock
framhallas att Lagrddet, i yttrande 6ver lagradsremissen "Nytt regel-
verk om upphandling” angav att “[d]et sdger sig sjdlvt att en tolkning
av kravet enligt ordalydelsen skulle medféra att endast f& dndrings-
klausuler skulle uppfylla kravet. Avsikten kan dock inte vara att bara
klausuler som uppfyller dessa mycket hégt stdllda krav ska f& anvdn-
das utan ny upphandling”.®® Det dr darmed, enligt v@r mening, inte
osannolikt att dessa hogt stdllda krav pa férutsebarhet kan komma
att mjukas upp ndgot i efterféljande rattspraxis.

54 Upphandlingsmyndighetens rapport 2017:4, Andringar av kontrakt och ramavtal -
mdéjligheterna i den nya upphandlingslagstiftningen, s. 22.

55 Lagrdadets yttrande 6ver lagrddsremissen Nytt regelverk om upphandling, s. 205.
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| offentliga IT-avtal férekommer det att dndrings- respektive omfér-
handlingsklausuler ar utformade sé att myndigheten ensidigt har ratt
att vidta vissa pd férhand angivna villkorsandringar eller styra éver vad
som férhandlas. Utifrdn det ovanstdende kan konstateras att i den
man bitrddesavtalet innehdller en dndringsklausul som till sin karaktar
ar klar, exakt och entydig vad gdller den upphandlande myndighetens/
enhetens mojligheter att justera avtalet i enlighet med GDPR:s krav,
bér dndringen i princip vara tilldten enligt LOU/LUF (férutsatt att
avtalets overgripande karaktdr inte dndras). EU-domstolens praxis
innebdr ndmligen, som belysts ovan, att den upphandlande myndig-
heten/enheten har tdmligen Idngtgdende mdjligheter att dndra ett
befintligt kontrakt under férutsdttning att dessa dndringar pda foér-
hand finns tydligt specificerade i upphandlingsdokumenten.>® Det for-
hallandet har dven bekraftats av Hégsta férvaltningsdomstolen som
konstaterat att en prissdnkning, som hade stdd i avtalet, var tillaten
eftersom samtliga leverantérer redan fran bérjan hade kannedom om
att prisjusteringar kunde kommma att ske under avtalstiden.”

Problematiken uppstdr emellertid nar dndringsklausuler i bitrddesavtal
ar standardiserade och alltfér generellt hdllna i férhallande till de Gnd-
ringar som aktualiseras med anledning av GDPR. Andringsklausulen
mdste i vart fall, som minimum, ange att dndringar kan komma att ske
for att tillgodose de krav som féljer av tillamplig dataskyddslagstift-
ning fran tid till annan, fér att anpassningar enligt GDPR ska kunna
tdnkas vara tilldtna. Fér att den upphandlande myndigheten/enheten
dessutom ska kunna ta hojd for eventuella prishéjningar eller mot-
svarande krav fran leverantéren, krdvs ddrutdéver dels att grunden
foér berdkningen framgdr pa ett tydligt och férutsebart satt, dels att
klausulen reglerar under vilka specifika omstdndigheter en prisjuste-
ring kan pdkallas och av vem. En hdnvisning till generella lagé&ndringar/
dndrade férhdllanden under avtalsperioden torde ddrmed, enligt var
uppfattning, vara otillrdcklig. Fér bitrddesavtalens vidkommmande inne-
bar det sagda att dndringsklausuler, i den mdén sddana finns, ibland inte
uppfyller de krav pé& precisering som uppstdlls i upphandlingslagarna.

En sdrskild problematik uppstar vid tilldmpningen av s.k. omférhand-
lingsklausuler i bitrddesavtal, som definitionsmdssigt inbjuder till for-
handling av kontraktsvillkoren. En vanligt férekommande skrivning &r
exempelvis att “[den personuppgiftsansvarige] férbehdller sig rdtten
att omférhandla villkoren i avtalet, om vdsentliga féréndringar i fér-
utsdttningarna fér avtalet skulle intrdffa under avtalsperioden”. En
obegrdnsad omférhandlingsklausul mgjliggér inte foér eventuella
anbudsgivare att ta stdllning till hur villkoren i kontraktet kommer att
se ut efter sddana férhandlingar och uppfyller féljaktligen inte kravet
pd transparens. | sammanhanget ska dock framhallas att dven for
det fall omférhandlingsklausulen som sddan skulle underkdnnas av
en domstol, utgdér den dndring som férhandlats fram inte nédvdn-
digtvis en otilladten vasentlig andring i férhallande till villkoren i det

56 Seexempelvis EU-domstolens dom i mal C-496/99, Succhi di Frutta, punkt 117-118 och mal
C-454/06, Pressetext.

57 Se HFD 2016 ref. 85
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ursprungliga kontraktet. Férvaltningsrdtten mdste éndg, vid en ratts-
lig prévning, bedéma huruvida den framférhandlade dndringen ar
forenlig med 16 kap. 14 § LUF respektive 17 kap. 14 § LOU (for utforli-
gare resonemang gdllande vdsentliga férdndringar, se nedan).

Det férekommer dven klausuler som medfér att leverantéren atar
sig att tillhandahdlla tjdnsten i enlighet med férandrade lagkrav och
saledes bdr den ekonomiska risken fér att tjansten uppfyller vid var
tid gdllande lagstiftning. Avtalsvillkoren sdtts i regel ensidigt (som
obligatoriskt krav) av den upphandlande myndigheten/enheten, vilket
sdllan medfoér att leverantérens dtagande kompletteras med en ratt
till ersGttning/kompensation foér leverantéren. Under sddana férhal-
landen torde anpassningar enligt GDPR vara oproblematiska ur ett
upphandlingsperspektiv, eftersom de de facto inte medfér en villkors-
dndring och leverantéren inte har méjlighet att férhandla sig till kom-
pensation for sitt utékade dtagande.

Avslutningsvis ska framhallas att det inte finns ndgon heltdckande
dndringsklausul som garanterar att justeringar i bitrddesavtalet sker
i enlighet med gdllande upphandlingsregelverk - i véntan pé vagled-
ning frdn rattspraxis bér sdledes dndringar i befintliga bitrddesavtal
med stéd av dndringsklausuler vidtas med viss férsiktighet.

Kompletterande bestdllningar

Av 17 kap. 11 § LOU respektive 16 kap. 11 § LUF framgdr att en
kompletterande bestdllning av varor, tjanster eller byggentreprenader
far goras fradn den leverantér som har tilldelats kontraktet utan att en
ny upphandling mdste genomféras, under férutsattning att (1) bestall-
ningen har blivit nédvandig, (2) leverantéren av ekonomiska eller
tekniska skdl inte kan bytas, och (3) ett byte av leverantér skulle med-
féra betydande oldgenheter eller betydligt stérre omkostnader fér
den upphandlande myndigheten/enheten. Enligt 17 kap. 11 § LOU far
en sadan dandring inte heller innebdra att vardet av kontraktet eller
ramavtalet 6kar med mer dn 50 procent (vilket saledes skiljer sig fran
motsvarande undantagsbestdmmelse i LUF).

Dartill framgar, av bade LOU och LUF, att om flera kompletterande
bestdllningar goérs efter varandra, ska begrdnsningen i frdga om
dékningen av vdardet tilldmpas pa varje enskild bestéllning.

17 kap. 11 § i LOU genomfér artikel 72.1 férsta stycket b i LOU-
direktivet och 16 kap. 11 § LUF genomfér artikel 89.1 férsta stycket b
i LUF-direktivet. Bestdmmelserna saknar motsvarighet i 2007 ars
upphandlingslagar. Undantaget dr avsett att tilldmpas i situationer
dd leverantorsbyte inte kan géras pd grund av exempelvis krav pa
utbytbarhet eller driftskompatibilitet med redan befintlig utrustning,
tjanster eller installationer. Av direktiven framgdr att en komplette-
rande bestdllning bor vara tilldten om ett leverantérsbyte skulle tvinga
den upphandlande myndigheten att anskaffa materiel, byggentrepre-
nader eller tjanster med andra tekniska egenskaper med &tféljande
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inkompatibilitet eller oproportionerliga tekniska svdarigheter vid
anvdndning eller underhall.®

Enligt férarbetena till de nya upphandlingslagarna far sadana tekniska
skdl som avses dven anses innebdra betydande oldgenheter enligt
forsta stycket 3. Det ligger ndmligen, enligt regeringen, i sakens natur
att det mdste anses vara omdjligt att byta leverantér enligt férsta
stycket 2 och 3, om ett leverantérsbyte skulle vara en otilldten dndring av
kontraktet. Om ett leverantérsbyte dr en tilldten dndring av kontrak-
tet, men skulle medféra betydligt stérre omkostnader fér den upp-
handlande myndigheten dn en kompletterande bestdllning, far myn-
digheten istdllet géra en kompletterande bestdlining fran befintlig
leverantér. Betydligt stérre omkostnader enligt forsta stycket 3 far
dven anses utgdra ett ekonomiskt skdl enligt foérsta stycket 2.5

Det sagda fdr sdrskild betydelse for dndringar av upphandlande IT-
tjanster, eftersom tjdnsterna inte sdllan &r av sddan karaktdr att ett
leverantorsbyte skulle innebdra vasentliga svarigheter i tekniskt han-
seende (exempelvis vad betraffar drift- eller supportleverantérer). Det
skulle ddrmed kunna argumenteras fér att en ny annonserad upp-
handling av sddana IT-tjanster till f6ljd av dndringar i bitrGdesavtalet
(som ofta ligger som bilaga till sddana tjdnsteavtal), skulle féranle-
da betydande oldgenheter eller betydligt stérre omkostnader fér den
upphandlande myndigheten/enheten. Enligt detta synsdtt skulle den
upphandlande myndigheten/enheten ha maéjlighet att géra en kom-
pletterande bestdllning till bitrddesavtalet och ddrigenom técka in
tillkommande sdkerhetsatgdrder med anledning av GDPR i form av
exempelvis pseudonymisering och kryptering av personuppgifter eller
férfaranden fér att regelbundet testa, underséka och utvdrdera hur
effektiva sdkerhetsatgdrderna ar.

Var bedémning ar emellertid att det framstdr som ytterst tveksamt
om dndringar enligt GDPR kan géras med stéd av det aktuella undan-
taget. Emot ovanstdende resonemang kan ndmligen argumenteras
att det i praktiken inte rér sig om ndgon kompletterande bestélining,
eftersom leverantérens utdkade dtagande féranleds av tvingande
forfattningsdndringar. Det ror sig féljaktligen inte om en tillkomman-
de bestdllning inom ramen fér den underliggande tjdnsteleveransen
(dvs. huvudavtalet), utan endast om foérdndrade foérutsdttningar/
villkor fér genomférandet av tjdnsteleveransen. Det framstdr sdledes
som tveksamt att bestdmmelsen skulle omfatta andra typer av kom-
pletterande bestdllningar dn rena volymokningar inom ramen fér en
underliggande tjansteleverans (dvs. tillkommande anskaffningar av
“samma sak”). Det faktum att lagtextens utformning i 17 kap. 10 §
LOU skiljer sig at fran 17 kap. 11 § samma lag, ger ytterligare stéd
fér en sddan uppfattning. |1 10 § anges namligen uttryckligen att det
ar "dndringar” som avses, medan lagstiftaren istdllet valt att i 11 §
anvdnda termen “kompletterande bestéllningar”. En skillnad i ordalydelse
mellan tva bestdmmelser som antagits pd samma dag far férmodas

58 Skal 108 LOU-direktivet och skdl 114 i LUF-direktivet.
59 Prop. 2015/16:195, s. 1129-1130.
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vara avsedd, med féljden att man i sddana situationer ska vara for-
siktig med att tolka bestdmmelser av samma slag, men med olika
lydelse, pd samnma sdtt. Vidare far kraven férstas som hogt stdllda
och avsedda att tilldmpas endast i rena undantagssituationer.

Andringar till f6ljd av ofdrutsebara
omstdndigheter

Vad hdérefter gdller dndringar till féljd av oférutsebara omstéandig-
heter, féreskriver 16 kap. 12 § LUF respektive 17 kap. 12 § LOU att ett
kontrakt eller ett ramavtal f&r dndras utan en ny upphandling under
férutsattning dels att behovet av dndringen beror pd omstédndigheter
som den upphandlande myndigheten eller enheten varken férutsag
eller borde ha férutsett vid beslutet att tilldela kontraktet eller att
ingd ramavtalet, dels att dndringen inte medfér att kontraktets eller
ramavtalets dvergripande karaktdr dndras. Enligt 17 kap. 12 § LOU far
en sddan dndring inte heller innebdra att vardet av kontraktet eller
ramavtalet dkar med mer @n 50 procent (vilket saledes skiljer sig fran
motsvarande undantagsbestdmmelse i LUF).

Vid tolkningen av begreppet "oférutsebara omstdndigheter” ligger
det ndra tillhands att dra paralleller till bestémmelserna om férhand-
lat férfarande utan féregdende annonsering pd grund av synnerlig
bradskai 6 kap. 15§ LOU (motsvarande 4 kap. 5 § forsta stycket 3 ALOU),
ddr i princip motsvarande rekvisit aterfinns. Kravet pa oférutsebarhet
har av EU-domstolen stdllts hogt, vilket innebdr att omstdndigheterna
i det ndrmaste ska ha karaktdren av force majeure.®® Av LOU- och
LUF-direktiven framgar att begreppet oférutsebara omstdndigheter
tar sikte pd sddana yttre omstdndigheter som den upphandlande
myndigheten inte hade kunnat férutse (eller borde ha férutsett) nar
den tilldelade kontraktet trots att myndigheten visade skdlig omsorg
i forberedelserna infér kontraktstilldelningen.®

Huruvida férfattningsdndringar kan anses utgéra sddana ofdrutse-
baraomstdndigheter har, savittvivet, inte behandlatsi EU-domstolens
praxis. Visserligen kan argumenteras fér att EU-domstolens mycket
restriktiva tolkning av begreppet, liksom det férhdllandet att fér-
fattningsdndringar i civilrdttslig mening inte anses utgéra force
majeure (sdvida parterna inte uttryckligen avtalat om annat)®,
talar emot att villkorséndringar i bitrddesavtalen kan ske med stéd
av undantaget fér oférutsebara omstdndigheter. Var uppfattning
ar emellertid att en sddan rigid tolkning av undantaget inte kan ha
varit avsikten, eftersom undantaget syftar till att skapa viss flexi-
bilitet ndr fullgérandet av kontraktet sker under en IGngre tidsperiod.®®

60 Se EU-domstolens dom i mal C-318/94, Kommissionen mot Tyskland och mal C-107/92,
Kommissionen mot Italien, liksom férenade malen C-20/01 och C-28/01, C-394/02 och C-126/03.
Jfr dven Kammarratten i Sundsvalls avgéranden i mdl nr 3208-14 och 3209-14.

61 Skal 109 LOU-direktivet och skdl 115 i LUF-direktivet.

62 Jfr exempelvis 27, 40 och 57 §§ képlagen samt UNIDROIT Principles Artikel 7.1.7, i PECL
8:108 och DCFR IIl. - 3:104.

63 Se skal 109 i LOU-direktivet.
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Utgdngspunkten mdste sdaledes vara vad den upphandlande myn-
digheten/enheten skdligen borde ha kdnt till avseende orsaken till
dndringsbehovet ndr den tilldelade kontraktet. Den relevanta frage-
stdllningen &r foéljaktligen huruvida den upphandlande myndigheten/
enheten, vid tillfdllet fér kontraktstilldelningen, pé& grundval av vad
som dé var kdnt, hade kunnat skriva en klar, precis och entydig dnd-
ringsklausul som tagit héjd fér de dndrade férhallandena. Om svaret
pda den frdgan dr nekande var omstdndigheterna oférutsebara. Om
svaret ddremot dr jakande var omstdndigheterna férutsebara, med
foéljden att undantaget inte dr tillampligt.

Vad betrdffar bitrddesavtalen innebdr ovanstdende slutsatser att
undantaget kan bli tillampligt fram till dess att det funnits ett slut-
ligt foérslag till GDPR:s innehdall (enligt dess nuvarande lydelse). Det
slutliga forslaget till GDPR fastslogs den 15 december 2015 efter dver-
enskommelse mellan Europaparlamentet, EU-kommissionen och
Europeiska unionens rdad, och publicerades sedermera i EU:s officiella
tidning den 4 maj 2016.% Det innebdr att bitrddesavtal som tecknats
efter den senare tidpunkten skdaligen borde tagit héjd for kommande
férfattningsdndringar genom inférandet av en d&ndringsklausul.
Bitrddesavtal som ddremot tecknats dessférinnan, borde enligt var
uppfattning kunna dndras med stéd av undantaget fér oférutsebara
omstdndigheter, givet att kontraktets overgripande karaktdr inte
dndras. Det kan emellertid inte uteslutas att tidigare reformférslag,
beroende pd dess innehdll och allméanna tillgdnglighet, kan ha betydelse
fér den bedémningen.

Andringar som inte dr vdsentliga

Slutligen framgar av 16 kap. 14 § LUF respektive 17 kap. 14 § LOU att
en dndring av ett kontrakt eller ramavtal alltid far ske om den inte &r
vasentlig. | samma paragraf klargérs dven, i en icke-uttémmande lista,
vilka typer av édndringar som ska betraktas som vdsentliga. Dar fram-
gdr att en andring &r vdsentlig bl.a. om den (1) infér nya villkor, som
om de hade ingdtt i den ursprungliga upphandlingen, skulle ha med-
fért att andra anbudssékande bjudits in att [dGmna anbud, att andra
anbud skulle haingattiutvdrderingen eller att ytterligare leverantérer
skulle ha deltagit upphandlingen, (2) innebdr att kontraktets eller
ramavtalets ekonomiska jamvikt dndras till férman fér den leverantér
som har tilldelats kontraktet eller ar part i ramavtalet, (3) medfér att
kontraktets eller ramavtalets omfattning utvidgas betydligt, eller (4)
innebdr byte av leverantér. Eftersom listan enbart dr exemplifierade
innebdr det att dven andra omsténdigheter kan komma att beaktas
vid bedémningen av huruvida &ndringen &r vasentlig.

For bitrddesavtalens vidkommande &r punkterna 1 och 2 ovan av sar-
skild betydelse. Innebdr t.ex. eventuella prishéjningar och/eller utékade
ansvarsbegrdnsningar i bitrddesavtalen nédvandigtvis att kontraktets

64 https://edps.europa.eu/data-protection/data-protection/legislation/history-general-
data-protection-regulation_en#.
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ekonomiska jamvikt @ndras till formdan fér den leverantér som till-
delats kontraktet? Vid en forsta anblick forefaller svaret pd frége-
stdllningen vara tdmligen enkelt, men vid en ndrmare analys &r svaret
inte lika sjalvklart. Prishéjningen féranleds ju ndmligen av ett korre-
sponderande dtagande frén leverantéren som annars hade rubbat
den ekonomiska balansen i avtalet till leverantérens nackdel. De
dndringar i bitrddesavtalen som féranleds av GDPR kommer med all
sannolikhet att medféra kostnader som leverantéren inte haft anled-
ning att beakta vid den ursprungliga prissdttningen av IT-leveransen.
Leverantéren mdste ddarutéver ta héjd for risken fér eventuella sank-
tioner, eftersom administrativa sanktionsavgifter och skadestand
under GDPR d&ven gdller fér personuppgiftsbitrddet i vissa fall.®> Under
sddana férhdllanden &r det inte givet att en prishéjning per auto-
matik innebdr att avtalets ekonomiska jamvikt dndras till férman for
leverantoren.s®

Ovanstdende resonemang far Gven bdring pa punkten 1 ovan, dvs.
frdgan om prishéjningen, om villkoret hade ingatt i den ursprungliga
upphandlingen, skulle ha medfért att andra anbudssékande bjudits
in att ldmna anbud, att andra anbud skulle ha ingatt i utvarderingen
eller att ytterligare leverantérer skulle ha deltagit i upphandlingen.
Under férutsdttning att prishéjningen uteslutande motsvarar leve-
rantérens utékade dtagande, och sjdlva nettovinsten av bitrddes-
avtalet ddrmed (med viss marginal) forblir oférdndrad, innebdr en
prishdjning inte med automatik att konkurrensen vid tidpunkten for
upphandlingen snedvridits till nackdel f6r 6vriga befintliga och poten-
tiella anbudsgivare.

Ddremot kan inte uteslutas att andra potentiella anbudsgivare hade
kunnat offerera battre anpassade I6sningar om det var ként fran bor-
jan att dndringar under kontraktets [6ptid skulle komma att ske vid
en viss senare tidpunkt fér att uppfylla GDPR:s utékade krav. Kanske
hade den befintliga leverantéren vid den ursprungliga anbudsgivningen
inte 6verhuvudtaget dtagit sig att uppfylla de dndrade kraven vid det
tillfalle d& dndringen aktualiseras, med féljden att ett annat anbud
skulle ha blivit det b&sta anbudet. Upphandlingen skulle féljaktligen
kunna ha fatt en annan utgdng, om de dndringar som senare férvan-
tades ske vid GDPR:s ikrafttrddande varit en del av anbudsférutsatt-
ningarna fran bérjan. Det kan inte heller bortses fran att det faktum
att den ekonomiska obalansen fran bérjan féranletts av tvingande
forfattningsdndringar, och inte av kommersiella hdnsyn, kan ha
betydelse fér bedémningen av huruvida en eventuell prishdjning
rubbar den ekonomiska jamvikten i avtalsférhallandet. Nagon vag-
ledning i det avseendet erbjuds varken av direktiven eller férarbetena.

Som ovan konstateras &r den lista som anges i 17 kap. 14 § LOU res-
pektive 16 kap. 14 § LUF exemplifierande och inte uttémmande. Listan
innehdller inte heller kumulativa rekvisit, vilket innebar att det ar

65 Jfr artikel 82-83 GDPR.

66 Jfr Arrowsmith, Sue, The Law of Public and Utilities Procurement, volume 1, third ed.,
Sweet and Maxwell, 2014, s. 585.
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fullt tillrackligt att ett av rekvisiten ar uppfyllt fér att dndringen ska
betraktas som vdsentlig och ddrmed otillaten. Mot den bakgrunden
ar var bedémning sammanfattningsvis att dndringar i befintliga
bitradesavtal, i den man ett materiellt férandringsbehov finns, med
overvagande sannolikhet kommer att betraktas som vdsentliga, dven
om det finns vissa argument som ocksd talar emot en sddan slutsats.
Det medfor i sin tur att dndringar som utgdngspunkt inte kommer att
kunna goéras i bitrddesavtalen utan att ndgon av de undantagssitua-
tioner som redogjorts for ovan féreligger.

Slutligen ska dock framhdllas att vissa bitrddesavtal redan i dagsldget
sannolikt uppfyller flertalet av de krav som tillkommit i GDPR, satill-
vida att kraven i stora delar utgér en kodifiering av tidigare praxis (se
avsnitt 3). | dessa fall kan det réra sig om mindre, formella, anpass-
ningar av avtalstexten, varvid det sakliga innehdllet i stort alltjamt
forblir detsamma. Under sadana férhdllanden skulle dndringarna
kunna vara tilldtna, eftersom det da inte rér sig om en vasentlig for-
dndring i den mening som avses i LOU respektive LUF.

Kolliderande lagar?

Som framgdr ovan kommer den upphandlande myndigheten/enheten
att i vissa fall stdllas infér dilemmat att antingen bryta mot bestdm-
melserna i GDPR eller mot bestdmmelserna i LOU respektive LUF. S&
ar fallet om dndringen som sadan dr vasentlig men nédvandig for att
efterleva GDPR:s utékade krav, och ingen av undantagsbestdmmel-
serna som redogjorts for ovan dar tilldmplig. Vi kommer mot denna
bakgrund att redogdra for den riskavvégning som aktualiseras med
anledning av ett sddant dilemma.

Bristande efterlevnad av bestdmmelserna i GDPR kan resultera i
administrativa sanktionsavgifter. Enligt artikel 83.7 i GDPR far varje
medlemsstat emellertid reglera om och i vilken utstrackning det ska
vara méjligt att besluta om sanktionsavgifter mot offentliga myndig-
heter och organ. | Dataskyddsutredningens betdnkande till ny data-
skyddslag, féreslds bestdmmelser som innebdr att den reglering
avseende paférande av sanktionsavgifter som finns i artikel 83.1-3 i
GDPR ska gdlla vid beslut dven mot myndigheter. Enligt den féreslagna
paragrafen ska avgiften, vid évertrddelser som avses i artikel 83.4 i
GDPR, bestdmmas till hégst 10 MSEK, och annars till hégst 20 MSEK.¥

En vdsentlig dndring utan féregdende annonsering betraktas i sin tur
som en otilldten direktupphandling enligt LOU respektive LUF. Det
innebdr att de sanktioner som kan aktualiseras &r ogiltigférklaring
och upphandlingsskadeavgift enligt 20 kap. 13 § och 21 kap. 1 § LUF
respektive LOU. Ddrutéver riskerar den upphandlande myndigheten/
enheten att &dra sig skadestdndsansvar motsvarande det positiva
kontraktsintresset i férhdllande till de leverantérer som kan géra

67 SOU 2017:39, Ny dataskyddslag - Kompletterande bestdmmelser till EU:s dataskyddsfér-
ordning, s. 382-383.
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sannolikt att de hade tilldelats avtalet om upphandlingen ratteligen
hade féregatts av annonsering. Av 21 kap. 4 § LOU respektive LUF
framgar att upphandlingsskadeavgiften ska uppgad till Iagst 10 000
kronor och hégst 10 MSEK. Avgiften far dock aldrig éverstiga tio pro-
cent av upphandlingens varde.

Det kan saledes konstateras att upphandlingsskadeavgiftens storlek
enligt LOU/LUF inte ligger i paritet med de administrativa sanktions-
avgifterna som féljer av GPDR; sanktionsavgifterna enligt GDPR
ar potentiellt betydligt hégre. Om och i vilken grad detta bér vara
utslagsgivande i en situation ddr GDPR kolliderar med LOU/LUF later
vi vara osagt.
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5. Direktmarknadsforing
och profilering

Inledning

| detta avsnitt kommer vi att behandla GDPR:s betydelse for direkt-
marknadsféring. Vi kommer ocksa att redogéra for GDPR:s bestédm-
melser om profilering och automatiserat individuellt beslutsfattande,
framforallt sdvitt avser dessa bestdmmelsers eventuella inverkan pé&
riktade marknadsféringsaktiviteter.

Avsnittet disponeras enligt féljande. Inledningsvis redogér vi for sa-
val Pul:s som fér GDPR:s reglering avseende laglig grund fér person-
uppgiftsbehandling som sker fér direktmarknadsféring. | det efter-
féljande avsnittet redogér vi sdrskilt for GDPR:s bestGmmelser om
profilering och frdgan om huruvida profilering fér marknadsférings-
dndamadl kan omfattas av GDPR:s reglering avseende automatiserat
individuellt beslutsfattande. Avslutningsvis diskuteras fragestallning-
arna och vdra slutsatser genom en sammanfattande kommentar.

Laglig grund for direktmarknadsféring
ALLMANT

Integritetsskydd i férhdllande till direktmarknadsféring aktualiserar
en rad bestdmmelser i GDPR men &ven i annan lagstiftning.¢®

Personuppgiftsbehandling fér direktmarknadsféring far som utgdngs-
punkt vidtas med stéd av en intresseavvagning, saval under PulL som
GDPR. Marknadsféring betraktas ndmligen som ett sédant dndamdl
som anses utgodra ett s.k. berdttigat intresse, vilket ofta véger tyngre
dn den registrerades intresse av att inte bli féremal fér direktmark-
nadsféring.®’

Méjligheterna att enligt GDPR behandla personuppgifter fér direkt-
marknadsféring med stéd av en intresseavvdgning motsvarar i stort
de som redan gdller enligt PuL, varfér den praxis och vdgledning som
finns under Pul bor vara aktuell vid tolkning och tilldmpning av mot-
svarande bestdmmelser i GDPR. Detta gdller Gtminstone i avvaktan pa
ytterligare fértydliganden och vdgledning fran Datainspektionen eller
behdrigt EU-organ.

68 Jfr bestdmmelserna om obestdlld reklam i 19-20 §§ marknadsféringslagen (2008:486),
vilka implementerar artikel 13 i Europaparlamentets och radets direktiv 2002/58/EG av den 12
juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn fér elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation) (det s.k. ePrivacy-
direktivet). Némnda regelverk avhandlas inte vidare i denna rapport.

69 Skal 47 GDPR.
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NAR KRAVS SAMTYCKE?

Féljande aktiviteter i anslutning till direktmarknadsféring har i Data-
inspektionens praxis samt i férarbeten ansetts vara tilldtna med stéd
av en intresseavvagning: ”°

e framstdlla adressbdrare for utskick av direktadresserat reklam-
material i reklamkampanj,

e skicka ut direktreklam via eget kund-/medlemsregister eller bransch-
register,

e upprdtta listor éver telefonnummer fér telefonférsdljning, eller

e folja upp direktreklamskampanjer genom statistisk bearbetning.

Féljande aktiviteter har inte ansetts vara tilldétna med stdéd av en
intresseavvdgning, utan har ansetts krdva laglig grund i form av sam-
tycke fran den registrerade:”

e |ldmna ut, byta eller sdlja sitt medlemsregister,

e fordjupa registerinnehdll genom sambearbetning av uppgifter fran
olika personregister, t.ex. genom att registrera kreditupplysnings-
information,

e ldmna ut uppgift om vem som har motsatt sig personuppgifts-
behandling, eller

e registrering av en kunds inkdpsvanor fér att ta fram kundprofiler
foér inkdpsbaserad marknadsféring.

Vi kan konstatera att Datainspektionens vdgledning i frdga om lag-
lig grund fér direktmarknadsféring baserad pa Pul, knappast ger en
tydlig och fullédig bild éver grdnsdragningen mellan intresseavvégning
och samtycke. | dag anvdnds dessutom mer sofistikerade metoder vid
behandling av personuppgifter for direktmarknadsféringséndamadl,
sasom t.ex. profilering, kundsegmentering, beteendeanalys och s.k.
marketing automation. En modern digital marknadsféring bygger
vidare ofta pd att ett stort antal uppgifter samlas in frdn en rad olika
kdllor. S&dana metoder som nu beskrivits medfér typiskt sett storre ris-
ker ur ett integritetsskyddsperspektiv én de relativt traditionella meto-
der som ndmns i Datainspektionens praxis och uttalanden ovan. Fér att
ndrmare utreda och ta stdllning till om och i vilken utstrdckning dven
sddana metoder kan utféras med stéd av en intresseavvdgning under
GDPR krévs en ndrmare analys av bestdmmelserna om séaval profilering
som automatiserat individuellt beslutsfattande (se vidare nedan).

SARSKILT OM INTRESSEAVVAGNING
Om, och i den madn, direktmarknadsféring évervégs med stéd av en

intresseavvdgning, s@ bor dtminstone féljande omstdandigheter till-
mdtas betydelse:’?

70 Se Oman & Lindblom, Personuppgiftslagen: en kommentar, s. 247-248.
71 Ibid.

72 lbid. Se daven Artikel 29-gruppen, Yttrande 6/2014 om begreppet den registeransvariges
berdttigade intressen i artikel 7 i direktiv 95/46/EG, s. 35-45.
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OMSTANDIGHET MED RELEVANS
FOR INTRESSEAVVAGNING7

KOMMENTAR

Vem marknadsféringen riktas till.

Storre hdnsyn krdvs typiskt sett om marknads-
féringen riktar sig till barn, konsumenter eller
andra sarbara grupper.

Marknadsféringens omfattning och vilket satt
uppgifterna ska behandlas pa.

Ju mer omfattande och/eller ingdende behand-
lingen dr, desto stérre hansyn kravs i férhallande
till de registrerade.

Avsdndarens stéllning i férhallande till den regi-
strerade.

En stark position i férhdllande till den registrerade
medfér normalt sett mindre utrymme for att
intresseavvagningen ska utfalla till den person-
uppgiftsansvariges férdel.

Vilken typ av personuppgifter som behandlingen
i frdga ar tankt att omfatta.

Ju mer integritetskdnsliga uppgifter som ska
behandlas, desto stérre krav pd sékerhet och
desto mindre sannolikt Gr det att intresseavvdag-
ningen utfaller till den personuppgiftsansvariges
férdel. | samband med behandling av sddana
uppgifter bér dven dvervdgas:

e om uppgifterna krdver sdrskilt skydd,

e om det finns sdrskilda bestammelser i lag eller
férordning, sdsom sekretessbestdmmelser, som
madaste beaktas, eller

e vilka sdkerhetsatgdrder och gallringsrutiner
som behandlingen omfattas av. | detta avse-
ende kan bl.a. beaktas huruvida:

- behandlingen innebdr att stora mdngder
personuppgifter behandlas eller kombineras
(samkérs) med andra uppgifter,

- behandlingen annars medfér férdjupad kun-
skap om den registrerade, eller

- behandlingen kan anses ligga inom ramen
for vad en férnuftig person rimligen kan for-
vanta sig, samt de eventuella konsekvenser-
na fér den registrerade.

P& vilket satt den registrerade har méjlighet att
motsdtta sig behandlingen enligt artikel 21.2
GDPR.

Exempelvis genom de s.k. NIX-registren, eller en
direktldnk via e-post med mdéjlighet fér den regi-
strerade att invdnda mot direktmarknadsféring.

Vilken information de registrerade har fatt.

Beddms bl.a. i férhallande till vad som kan anses
utgoéra den registrerades rimliga férvantningar.

73 Bedomningen av personuppgiftsbehandling fér direktmarknadsféring ska under Pul dven ske i ljuset av vad som utgér god sed (jfr
9 § b) Pul). Datainspektionen har i praxis tilldmpat bl.a. Swedmas branschéverenskommelse avseende regler om anvéndning av per-
sonuppgifter vid direktmarknadsféring. Némnda standard finns ocksé omndmnd i Datainspektionens végledande informationsskrift
(se Datainspektionens informationsskrift om intresseavvdgning, version reviderad 2015.) Fér exempel pd hur Datainspektionen bedémt
behandling av personuppgifter fér dndamadlet direktmarknadsféring med héanvisning till kravet pd god sed, se Datainspektionens be-
slut den 8 juni 2005, dnr 1812-2004 respektive beslut den 15 oktober 2015, dnr 1382-2014. | sistndmnda fall beaktade Datainspektionen
dven sarregler fér direktmarknadsféring, i aktuellt fall i frdéga om spelverksamhet.
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GDPR:s legaldefinition av profilering

Vid behandling av personuppgifter fér direktmarknadsféringsdnda-
mal behdver den personuppgiftsansvarige beakta om behandlingen
utgor eller medfor profilering i GDPR:s mening. Detta eftersom behand-
ling som sker fér marknadsféringsaktiviteter och som utgér profilering
traffas av sdrskilda bestdmmelser i GDPR.

Definitionen av profilering i artikel 4.4 GDPR lyder enligt féljande:

"profilering: varje form av automatisk behandling av personuppgifter
som bestdr i att dessa personuppgifter anvdnds fér att bedéma vissa
personliga egenskaper hos en fysisk person, i synnerhet fér att ana-
lysera eller férutsdga denna fysiska persons arbetsprestationer, eko-
nomiska situation, hdlsa, personliga preferenser, intressen, pdlitlig-
het, beteende, vistelseort eller férflyttningar”.

Det finns enligt var mening anledning att ta i beaktande om flertalet
metoder fér dagens riktade marknadsféringsatgdrder (se ovan) upp-
fyller legaldefinitionen av profilering. Detta gdller exempelvis i férhal-
lande till marknadsféring baserad pd kundsegmentering, kundanalys
och riktade utskick baserat pa tidigare inkép.

Varfor anses den enskilde sdrskilt skydds-
vdrd i férhdllande till profilering?

GDPR innehdller alltsq, till skillnad fran PuL och det bakomliggande
Dataskyddsdirektivet, ett utdkat skydd fér enskilda vid profilering.
Bestdmmelserna dr dock inte alldeles nya utan féljer i princip den linje
som tidigare utvecklats av Artikel 29-gruppen.’

Anledningen till att profilering har reglerats narmare i GDPR &r att
sddan behandling typiskt sett medfér 6kad risk utifrén ett integritets-
skyddsperspektiv. Artikel 29-gruppen har uttalat att det finns tydliga
risker med profilering, eftersom sddan kan medféra:

e (alltfér) omfattande behandling av personuppgifter,

e risk for felaktiga slutsatser,

e att sdrskilda kategorier av personuppgifter oavsiktligt behandlas
genom slutsatser av bearbetade data som sett fér sig inte utgor
sarskilda kategorier av personuppgifter, och

e eventuella (stora) ekonomiska konsekvenser fér den registrerade.”

Artikel 29-gruppen har vidare uttalat att en behandling som innebdr
att en personuppgiftsansvarig kombinerar stora méngder uppgifter
om de registrerade, vilka ursprungligen har samlats in i andra sam-
manhang och fér olika dndamal, och skapar komplexa tolkningar av

74 Jfr Artikel 29-gruppen, Yttrande 6/2014, s. 27.
75 Artikel 29-gruppen, Yttrande 6/2014, s. 35.

40



kundernas personligheter och preferenser utan deras vetskap, sanno-
likt skulle kunna innebéra "ett betydande intrdng i [den registrerades]
rdttigheter” och att det kan innebdra att personuppgiftsansvariges
intressen 6verskuggas av den registrerades intressen och rattigheter.”®

Profilering som innebdr behandling av stora datamdngder, eller som
i 6vrigt ar omfattande eller ldngtgdende i férhallande till den regist-
rerades personliga sfdr, utgor enligt var bedémning ett saddant bety-
dande intrang i den registrerades rattigheter att behandlingen typiskt
sett inte far utféras med stdd av en intresseavvdgning.

Laglig grund vid férekomsten av profilering

GDPR innehdller inte nagot specifikt uttalat krav p& inhdmtande av
samtycke fér att kunna genomféra profilering. GDPR stdller dock
sdrskilda krav pd den personuppgiftsansvarige vad gdller 6ppenhet
gentemot den registrerade. Detta uttrycks i skdlen till GDPR, ddr det
sarskilt i fraga om profilering anges att den registrerade boér "[...]
informeras om férekomsten av profilering samt om konsekvenserna
av sGdan profilering [...]".”7 GDPR innehaller saledes numera en re-
kommendation om att informera den registrerade om férekomsten
av profilering som sadan.”®

Profilering betraktas och bedéms enligt GDPR sdledes som en sdrskild
behandlingstyp. | fraga om laglig grund framgar dock av GDPR att
en intresseavvdgning dven i fall av profilering kan utfalla till den per-
sonuppgiftsansvariges férdel.”” Huruvida profilering kan ske med stéd
av en intresseavvdgning eller inte maste dock bedémas i varje enskilt
fall, beroende pd bl.a. profileringens omfattning och dess vantade
foljder for den registrerade.

Artikel 29-gruppen har ddarutéver uttalat att ndr en organisation
vill analysera eller férutsdga personliga preferenser, beteende och
attityder hos enskilda kunder, fér att senare informera om atgdar-
der eller beslut avseende dessa kunder, sa dar ett fritt, specifikt, in-
formerat och ett tydligt/otvetydigt “opt in”-samtycke ndstan alltid
nédvdandigt for att f& behandla personuppgifterna. Det kan ndmnas
att Artikel 29-gruppen i ett annat sammanhang har uttalat att sam-
tycke bor inhdmtas fér spdrning och profilering i syfte att genom-
féra direktmarknadsféring, beteendestyrd annonsering, reklam eller
datamdklares férsdljning av uppgifter, platsbaserad annonsering

76 Artikel 29-gruppen, Yttrande 6/2014, s. 27.
77 Skal 60 GDPR.

78 Behovet av en balanserad syn pa férekomsten av profilering som sadan, inklusive meka-
nismer foér 6kad transparens och kontroll fér registrerade, uttrycktes i anslutning till lagstift-
ningsarbetet med GDPR med hdnvisning till behovet av 6kade krav pd information till den
registrerade i fraga om profilering, betydelsen av krav pa uttryckligt samtycke till profilering
samt krav pa riskhantering (konsekvensbedémning). Se Artikel 29-gruppens Advice paper
on essential elements of a definition and a provision on profiling within the EU General Data
Protection Regulation den 13 maj 2013, s. 3-4.

79 Artikel 21.1 GDPR.
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eller sparningsbaserade digitala marknadsundersékningar.®® | sam-
manhanget kan ocksd noteras att Artikel 29-gruppen avser att publ-
icera ett nytt yttrande avseende profilering enligt GDPR.®

Vid behandling fér direktmarknadsféringséndamadl utan profilering
kommer en intresseavvdgning oftare utfalla till den personuppgifts-
ansvariges férdel jGmfért med samma typ av behandling som inbe-
griper profilering. Detta eftersom profilering till sin natur kan innebd-
ra stérre intrdng i den registrerades friheter och rattigheter.

| likhet med vad som gdller under PuL har den registrerade under GDPR
en ovillkorlig ratt att invdnda mot att behandling av hans eller hennes
personuppgifter sker fér direktmarknadsféring.®? | GDPR omndmns
sarskilt att ratten att invdnda omfattar profilering som sker fér direkt-
marknadsféringséndamdl.®® Denna r&tt innebdr att, om den regi-
strerade invdnt mot behandling fér direktmarknadsféringsdndamal,
sda vager den registrerades intresse av att inte bli féremal fér direkt-
marknadsféring tyngre dn den personuppgiftsansvariges intresse att
behandla personuppgifterna fér samma dndamal. Detta innebdr att
den personuppgiftsansvarige inte ldngre far behandla den registre-
rades personuppuppgifter fér direktmarknadsféring med stéd av
intresseavvdgning. Information om rétten att invdnda mot behand-
lingar av ndmnda slag ska ldmnas senast vid den férsta kommuni-
kationen med den registrerade.® Notera dven att den registrerade
i évrigt har en allmdn ratt i artikel 21 GDPR att invdnda mot person-
uppgiftsbehandling avseende honom eller henne som sker med stéd
av artikel 6.1 f GDPR (intresseavvdgning).

Automatiserat individuellt beslutsfattande
(inbegripet profilering) enligt GDPR

ALLMANT

Profilering regleras &ven i anslutning till s.k. automatiserat individu-
ellt beslutsfattande enligt artikel 22 GDPR:

"Den registrerade ska ha rétt att inte bli féremdal fér ett beslut som
enbart grundas pd automatiserad behandling, inbegripet profilering,
vilket har réttsliga féljder fér honom eller henne eller pé liknande sdtt
i betydande grad pdverkar honom eller henne.”

Bestdmmelsen motsvarar artikel 15 i Dataskyddsdirektivet respektive
29 § forsta stycket PuL.

80 Artikel 29-gruppen, Yttrande 3/2013 om éppna data och vidareutnyttjande av informa-
tion fran den offentliga sektorn, bilaga ll, s. 45.

81 Se http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/
index_en.htm.

82 Artikel 21.2 GDPR.
83 Ibid.
84 Artikel 21.4 GDPR.
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Bestdmmelsen tar sikte pd att skydda enskilda mot utfallet av
ingripande automatiserade beslut, snarare dn mot férekomsten av
den profilering som ofta féregar sddant beslutsfattande. Detta kri-
tiserades av Artikel 29-gruppen under lagstiftningsarbetet med
GDPR. | anslutning till detta rekommenderade Artikel 29-gruppen
sdkerhetsmekanismer i form av bl.a. 6kade krav pé& information till
den registrerade i frdga om profilering (se ovan). Liknande kritik
har dven uttalats av EU-kommissionen som redan i samband med
Dataskyddsdirektivet uttryckte farhdgor betraffande profilering och
automatiserat beslutsfattande:”[t]he use of extensive data profiles
in individuals by powerful and private institution[s] deprives the
individual the capacity to influence decision-making processes within
those institutions [...]".%

Beslut baserade pd profilering som sker automatiskt utifrdn vissa
kriterier fér bedémning av vissa personliga egenskaper, sdsom vid
ett automatiskt urval av individer, utgor definitionsmdssigt en form
av automatiserat individuellt beslutsfattande. | syfte att bedéma
om artikel 22 GDPR é&r tillamplig mdaste ddrutdver dven beaktas om
sadant beslut har "rdttsliga féljder” eller pa "liknande sétt i betydande
grad pdverkar” den registrerade. Hdrav féljer att inte varje behand-
ling som utgor profilering traffas av den sdrskilda bestammelsen
avseende automatiserat individuellt beslutsfattande i artikel 22 GDPR.
Artikeln &r tillamplig endast om och i den man (i) det férekommer
beslut, (ii) som enbart grundas pd& automatiserad behandling, (iii)
vilket har rattsliga foljder for eller pd liknande satt i betydande grad
paverkar den registrerade.

Om profilering inte innebdar “régttsliga féljder” eller annars inte "i bety-
dande grad” paverkar den registrerade, tréffas den inte av artikel 22
GDPR. Det &r da fullt méjligt att utféra profilering utan att beakta
denna bestdmmelse. | sddant fall dr det dessutom majligt att géra en
bedémning gdllande lagstdd for profilering utifrdn intresseavvégning
enligt artikel 6.1 f GDPR.

For det fall behandling i anslutning till direktmarknadsféring, inbe-
gripen profilering, ger upphov till att det fattas beslut som enbart
grundas pd automatiserad behandling vilken har rattsliga féljder eller
pd liknande sdatt i betydande grad paverkar den registrerade maste
artikel 22 GDPR ddremot iakttas.

Om artikel 22.1i GDPR d&r tillamplig gdller att den registrerade har ratt
att inte bli féremal fér ett beslut som omfattas av bestdmmelsen.
Frdn denna bestGmmelse finns i sin tur ett antal undantag varvid ett
sddant &r om samtycke fér behandling finns, liksom om behandlingen
ar nédvdandig for ingdende eller fullgérande av ett avtal mellan den

85 EU-kommissionens férslag Commission Communication on the protection of individuals
in relation to the processing of personal data In the Community and Information security,
COM (90)314 final-SYN 287, 13 september 1990, s. 29.
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registrerade och den personuppgiftsansvarige.® Behandling som sker
under artikel 22 GDPR kan alltsd inte ske med stéd av en intresse-
avvdgning. Detta gdller oavsett dndamadl, dvs. oavsett om behand-
ling sker for direktmarknadsféring eller fér annat dndamal.

Automatiskt beslutsfattande inbegripet profilering enligt artikel 22
GDPR dr vidare férenat med krav pd obligatorisk konsekvensbedémning
(se vidare avsnitt 6 nedan).?” Det stdlls dven sdrskilda krav pd informa-
tion och transparens i férhdllande till den registrerade i frdga om auto-
matiserat individuellt beslutsfattande. Den registrerade ska &ven ges
"[...] meningsfull information om logiken bakom [beslutet] samt bety-
delsen och de férutsedda féljderna av sddan behandling fér den regist-
rerade [...]".®8 Liknande bestémmelser finns i nuvarande lagstiftning.®

TILLAMPLIGHETEN AV ARTIKEL 22 GDPR PA
BEHANDLINGAR | DIREKTMARKNADSFORINGSSYFTE

Artikel 22 GDPR omfattar, liksom dess féregangare i artikel 15 Data-
skyddsdirektivet, inte endast beslut som har rattsliga féljder for den
registrerade. Bestdmmelsen tar dven sikte pd beslut som “pd liknande
sGtt” och "i betydande grad” pdverkar den registrerade.

| fraga om synen pd profilering inom ramen fér en bestdmmelse
om automatiserat beslutsfattande i GDPR efterfragade Artikel 29-
gruppen ett mer balanserat angreppssdtt och rimligt tolknings-
utrymme i férhallande till bestdmmelsens omfattning och dess fak-
tiska effekter - savdl positiva som negativa - som ett visst beslut
medfor fér en registrerad. | samband med detta vdlkomnade Artikel
29-gruppen ocksd ytterligare vagledning av Europeiska dataskydds-
styrelsen i frdga om tolkningen av bestdmmelsens tilldmpningsomrade,
med sdrskild hanvisning till uttrycket “[beslut som] i betydande grad
pdverkar [den registrerade]”.® Det framhdlls dven i GDPR att Euro-
peiska dataskyddsstyrelsen?, som inrdttas genom GDPR, bér kunna
utfdrda riktlinjer i fraga om profilering.®

Redan i férarbetena till 29 § forsta stycket Pul uttalades svarigheter
med att tilldmpa bestdmmelsen och bedéma vilka beslut som skulle
komma att omfattas. Datalagskommittén stdllde sig dock positiv

86 Se artikel 22.2 c respektive artikel 22.2 a GDPR. Bestdmmelsen ger dven utrymme foér
undantag i situationer dar det &r nédvandigt att fatta beslut fér ingadende eller fullgérande
av avtal mellan den registrerade och den personuppgiftsansvarige. Det ska vidare némnas
att artikel 22 GDPR hanvisar till undantag fran ratten att inte bli féremal fér automatiserat
individuellt beslutsfattande ocksd i fraga om s.k. sarskilda kategorier av personuppgifter
med hdnvisning till undantagssituationer enligt EU-ratt eller nationell ratt av hansyn till ett
viktigt allmé&nt intresse, se artikel 22.4 GDPR samt artikel 9.2 h GDPR.

87 Artikel 35.3 a GDPR.
88 Artikel 13.2 f respektive artikel 14.2 g GDPR.
89 29 § 2 st. PuL samt artikel 12 i Dataskyddsdirektivet.

90 Artikel 29-gruppen, Advice paper on essential elements of a definition and a provision on
profiling within the EU General Data Protection Regulation, 13 maj 2013, s. 4.

91 Artikel 68 GDPR.
92 Skal 72 GDPR.
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till en "generell I6sning” i form av ett "minimiskydd” mot automatise-
rade beslut. | sammanhanget uttalade kommittén vidare att beslut
som skulle kunna omfattas av bestdmmelsen i flertalet fall “torde
avse ekonomiska férhéllanden som skatter och tullar”.

| ingressen till GDPR anges att de beslut som avses ska medféra
"rgttsverkan rérande honom eller henne eller pg liknande sdtt i bety-
dande grad pdverkar honom eller henne”. Som exempel pd sddant
beslut namns “automatiserat avslag pd en kreditansékan online eller
e-rekrytering utan personlig kontakt” .

Den brittiska dataskyddsmyndigheten (ICO) har féreslagit att beslut
som "i betydande grad pdverkar [den registrerade]” skulle kunna
innefatta beslut som:

e orsakar skada, forlust eller oro (eng. distress) hos en enskild,

e begrdnsar den registrerades réttigheter eller nekar denne méjlig-
heter,

e pdverkar den registrerades hdlsa eller valmdende,

e pdverkar den registrerades finansiella eller ekonomiska stdallning,

e forsdtter den registrerade i en situation dar han eller hon kan
diskrimineras,

e innebdr att sdrskilda kategorier av personuppgifter eller andra
kdnsliga uppgifter, sdsom uppgifter om barn, behandlas,

e foranleder att den registrerade mdste dndra sitt beteende pd ett
mdrkbart vis, eller

e har osannolika, oférutsedda eller odnskade konsekvenser fér
individer. %

| sammanhanget erinrar ICO om att sjdlva férekomsten av profile-
ring i sig utgor en sdrskild form av personuppgiftsbehandling, som
oavsett dndamadl kan anvéndas gentemot en enskild registrerad pd
ett sdtt som stddjer stereotyper, segregation eller som begrdnsar
den enskildes val och lika méjligheter.” ICO valkomnar, liksom Artikel
29-gruppen, en allmdn standard att anvdnda som stdd for tolkningen
av artikel 22 GDPR.”

Det har ifrdgasatts om beslut som "i betydande grad pdverkar [den
registrerade]” endast ska omfatta situationer dé& den enskilde (direkt)
paverkas finansiellt eller materiellt. Ett exempel pd behandling av
personuppgifter som, enligt denna uppfattning, ocksa skulle kunna
omfattas av bestdmmelsen &r marknadsféring som involverar orattvis
diskriminering; t.ex. i form av att vissa personer, baserat pd tidigare

93 SOU 1997:39, Integritet * Offentlighet *Informationsteknik, s. 407. | den politiska debatten
har Gven férsdkringsbeslut av rattslig betydelse eller som annars paverkar en individ mark-
bart (eng. "significantly”), anses utgéra exempel pd beslut som inte ska fattas automatiserat
enligt vissa férutbestamda kriterier. Se Council of Europe (Europarddet), Recommendation
Rec (2002)9 on the protection of personal data collected and processed for insurance purposes
(18 September 2002), s. 9.

94 Skal 71 GDPR.

95 ICO, Feedback request - profiling and automated decision-making, v 1.0, den é april 2017, s. 7.
96 ICO, Feedback request - profiling and automated decision-making, v 1.0, den 6 april 2017, s. 9.
97 ICO, Feedback request - profiling and automated decision-making, v 1.0, den 6 april 2017, s. 7.
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sokhistorik, erbjuds varor och tjanster till olika priser eller att andra
utesluts fran méojligheten att inférskaffa vissa varor och tjénster.”®
Enligt var bedémning dr det dock osannolikt att saddana dtgdrder
skulle traffas av artikel 22 GDPR.

Det finns for ndrvarande tdmligen begrdnsat med vdgledning for
tolkning av artikel 22 GDPR. Det &r enligt var bedémning tveksamt
om bestdmmelsen dr avsedd att omfatta behandling som sker fér
direktmarknadsféringséndamal, utom vid flagranta fall sdsom vid
stotande former av diskriminering. Direktmarknadsféringsaktiviteter
kan i var mening sdllan anses vara sddana beslut som har “rdttsféljd”
eller pd liknande satt “i betydande grad” paverkar den registrerade.
Av bestdmmelserna i GDPR om automatiserat individuellt besluts-
fattande (inbegripet profilering) samt den vdagledning och de uttalan-
den som vi redogjort fér ovan gar dock att konstatera att det finns
en rattspolitisk vilja att sdrskilt adressera problematiken med sddan
ingripande behandling.

Avslutande kommentar

Reglerna i GDPR om personuppgiftsbehandling fér direktmarknads-
foring och profilering motsvarar i stor utstrdckning de regler som
gdller redan under PuL och Dataskyddsdirektivet. | GDPR adresseras
och regleras, till skillnad fran i Dataskyddsdirektivet, dock férekom-
sten av profilering som sddan uttryckligen. GDPR:s reglering i fraga
om profilering har emellertid i princip begrdnsats till sédan profilering
som sker inom ramen fér automatiserat individuellt beslutsfattande
enligt artikel 22 GDPR. Som ndmnts ovan avser denna bestdmmelse i
férsta hand inte direktmarknadsféringsaktiviteter.

Det dterstdr att se hur GDPR kommer att tilldmpas i férhallande
till sddana avancerade metoder fér personuppgiftsbehandling som
dagens digitala och datadrivha marknadsféring bygger pa. Savdl
Artikel 29-gruppen som ICO kommer med all sdkerhet [Gmna utforlig
vagledning pd omradet, som férhoppningsvis kan fértydliga synen pé
profilering i férhallande till GDPR:s bestammelser.

98 Consultative Committee of the Convention for the Protection of individuals with regard to
Automatic Processing of Personal Data, T-PD(2008)01, se: www.coe.int/dataprotection.
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6. Risk- och konsekvens-
bedomning

Inledning

| detta avsnitt presenteras en modell fér dels hur personuppgifts-
ansvariga bor ga tillvaga for att analysera de risker som kan aktualiseras
vid en viss behandling av personuppgifter,’? dels hur en konsekvens-
bedémning enligt artikel 35 GDPR kan genomféras (eng. Data Protection
Impact Assessment).

Som ndrmare redogérs fér nedan anser vi att en personuppgifts-
ansvarig férst bér genomféra en s.k. riskanalys och ddrefter, om risk-
analysen visar att det dr sannolikt att behandlingen kommer att leda
till en hég risk for fysiska personers rattigheter och friheter samt om
inga undantag dr tilldmpliga, genomféra en konsekvensbedémning
enligt artikel 35.1 GDPR.

Véra slutsatser och rekommendationer i detta avsnitt baseras till
stor del pd Artikel 29-gruppens Guidelines on Data Protection Impact
Assesment, fran den 4 april 2017.°° Med hénsyn till Artikel 29-gruppens
stdllning och oberoende roll utgdr dessa den centrala rattskéllan pa
omrddet. Ytterligare végledning fran bl.a. Datainspektionen kommer
dock férhoppningsvis att meddelas innan GDPR bérjar tilldmpas och
personuppgiftsansvariga bér noga félja rattsutvecklingen.® Sadan
végledning kan eventuellt dven komma att pdverka vara stallnings-
taganden i detta avsnitt.

En bedémning i tva steg
Artikel 35.1 GDPR anger féljande:

"Om en typ av behandling, sdrskilt med anvédndning av ny teknik och
med beaktande av dess art, omfattning, sammanhang och dndamdl,
sannolikt leder till en hég risk for fysiska personers rdttigheter och fri-
heter ska den personuppgiftsansvarige fére behandlingen utféra en
bedémning av den planerade behandlingens konsekvenser fér skyddet
av personuppgifter. En enda bedé6mning kan omfatta en serie liknande
behandlingar som medfér liknande héga risker.”

99 Kravet pd en sadan riskbedémning féljer av bl.a. artikel 24-25 och artikel 32 GDPR. Detta
pdminner i hég grad om den “risk- och s@rbarhetsanalys” som en personuppgiftsansvarig ar
skyldig att géra enligt PuL. Se Datainspektionens informationsblad, Molntjdnster och per-
sonuppgiftslagen, 2016, fér mer information.

100 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA) and deter-
mining whether processing is “likely to result in a high risk” for the purposes of Regulation
2016/679.

101 Se artikel 35.4 GDPR.
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Innan en planerad behandling utférs ska den personuppgiftsansva-
rige sdledes ta stdllning till om en konsekvensbedémning avseende
dataskydd dar nédvandig eller inte. Vi menar att ett rationellt satt att
ta sig an savdl kravet pd konsekvensbedémning enligt artikel 35 GDPR
som en rad andra, liknande bedémningsfragor i GDPR &r att géra en
bedémning i tvd steg.

| ett forsta steg bor den personuppgiftsansvarige bedéma hur sanno-
lik och allvarlig en viss risk &r utifran behandlingens art, omfattning,
sammanhang och dndamal.’®> Denna inledande riskbedémning och
analys fyller som sagt flera syften och méter olika krav i GDPR, och
ar principiellt nédvandig att géra och dokumentera fér varje plane-
rad behandling av personuppgifter. Riskanalysen bér ytterst leda dels
till en bedémning av vad som utgér “lampliga” sdkerhetsatgdrder for
den aktuella behandlingen, dels till att den personuppgiftsansvarige
kan ta stdllning till om behandlingen leder till en hég risk foér fysiska
personers rdttigheter och friheter. Vi har valt att hddanefter kalla
detta férsta steg for "riskanalys”.

Om riskanalysen utvisar att det dr sannolikt att den planerade
behandlingen kommer att leda till en hég risk for fysiska personers
rattigheter och friheter, ska den personuppgiftsansvarige i ett andra
steg genomféra en bedémning av den planerade behandlingens kon-
sekvenser enligt artikel 35 GDPR (nedan "konsekvensbedémning”). En
konsekvensbedémning ska sdrskilt évervdgas vid anvdndning av ny
teknik, vid ny typ av behandling fér vilken nadgon konsekvensbedémning
inte tidigare har genomfoérts, eller om sddan &r nédvdndig pga. den
tid som har férflutit sedan den ursprungliga behandlingen.’®®

Riskanalysen och den eventuellt efterféljande konsekvensbedémningen
ska, som sagt, genomfdras innan den planerade behandlingen utférs.'o4
En personuppgiftsansvarig bér saledes redan ndr GDPR bérjar
tilldmpas ha ldmpliga rutiner och processer fér att kunna géra den
tvdstegsbeddmning som beskrivs i detta avsnitt. Bedémningarna bér
genomfdras tidigt i planeringen av en behandling och bér pdabérjas
dven om delar av den planerade behandlingen dnnu &r oklar eller
osdker.'” Detta gdller sdrskilt mot bakgrund av kraven pd inbyggt
dataskydd och dataskydd som standard (eng. Privacy by Design och
Privacy by Default).

102 Artikel 35.1 och skal 76 GDPR.

103 Skal 89 GDPR.

104 Artikel 35.1 GDPR. Se &ven skal 90 och 93 GDPR samt artikel 35.10 GDPR.

105 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 13.
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JA

Ndrmare om riskanalys (steg 1)

Nedanstdende flodesschema sammanfattar de grundldggande prin-
ciperna fér en riskanalys avseende en planerad behandling av per-

sonuppgifter. Det bér noteras att vi i detta schema har fokuserat
pa riskanalysens betydelse fér uppfylinad av kravet pa konsekvens-
bedémning enligt artikel 35 GDPR. Som ovan ndmnts fyller den initiala
riskanalysen flera olika syften, vilka alltsd inte ndrmare redogérs for

nedan.

Leder behandlingen sannolikt till
en hog risk fér fysiska personers
rattigheter och friheter?

OSAKERHET .

JA
Ar behandlingens art séddan att
det, trots allt, inte féreligger
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ndgon hog risk? P
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Konsekvensbedémning

krdvs inte

Ar minst tva av Artikel 29-
gruppens kriterier tilldmpliga
pd behandlingen?

v

NEJ

Ar behandlingens art séddan att
en konsekvensbedémning
dnda ska utféras?

|

Ar ndgot av undantagen
tillampliga?

¥

NEJ

Konsekvensbedémning

kravs

LEDER BEHANDLINGEN SANNOLIKT TILL EN HOG RISK FOR
FYSISKA PERSONERS RATTIGHETER OCH FRIHETER?

Artikel 35.3 GDPR innehdller en icke-uttémmande upprékning da
en konsekvensbedémning sdrskilt ska genomféras eftersom sadana
behandlingar anses leda till en hég risk fér fysiska personers rattig-

heter och friheter:

e Vid systematisk och omfattande bedémning av fysiska personers
personliga aspekter som grundar sig pa automatisk behandling,
inbegripet profilering, och pd vilken beslut grundar sig som har
rattsliga foljder for fysiska personer eller pd liknande satt i bety-
dande grad paverkar fysiska personer.
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e Vid behandling i stor omfattning av sdrskilda kategorier av person-
uppgifter eller av personuppgifter som rér fallande domar i brott-
mal och évertradelser.

e Vid systematisk dvervakning av en allmdn plats i stor omfattning.

Ytterligare végledning om ndr en konsekvensbedémning krdvs finns
i Artikel 29-gruppens riktlinjer.'® Mer vdgledning och ytterligare
bedémningskriterier dr dessutom att vdnta innan GDPR bérjar
tilldmpas. Enligt artikel 35.4 ska Datainspektion ndmligen ta fram
och offentliggéra en forteckning éver de slags behandlingsverksam-
heter som omfattas av kravet pa en konsekvensbedémning avseende
dataskydd. Datainspektionen far enligt artikel 35.5 GDPR ocksd ta
fram en férteckning 6ver behandlingsverksamhet som inte omfattas
av kravet pda konsekvensbedémning.

ARTIKEL 29-GRUPPENS "“TVA-KRITERIE-REGEL”

Enligt Artikel 29-gruppen bor en konsekvensbedémning, som en tum-
regel, genomféras om den personuppgiftsansvarige bedémer att
minst tvé av nedanstdende tio kriterier ar tilldmpliga pd behandling-
enifraga.’”’

1. Behandlingen innehdller bedémningar eller vdrderingar av den
registrerade (inklusive profilering) sdrskilt ndr uppgifterna anvénds
for att analysera eller férutse aspekter avseende den registrerades
arbetsprestation, ekonomiska situation, hdlsa, personliga preferen-
ser eller intressen, palitlighet eller beteende, vistelseort eller
forflyttningar (skal 71 och 91 GDPR). Exempel pd detta &r da en
bank kontrollerar sina kunder mot en kreditreferensdatabas eller
dé& féretag skapar beteende- eller marknadsféringsprofiler baserat
pd besdékarnas anvdndning eller navigering pa dess webbplats.

2. Behandlingen syftar till att fatta automatiserade beslut som har
rattsliga foljder for eller som pa liknande satt i betydande grad
paverkar den registrerade (artikel 35.3 a GDPR), sGsom n&r behand-
lingen kan leda till att vissa personer utesluts eller diskrimineras.
Behandling som har obefintlig eller liten effekt pd registrerade
omfattas saledes inte.

3. Behandlingen innefattar systematisk évervakning av registrerade,
vilket dven omfattar systematisk dvervakning av en allmé&n plats
(artikel 35.3 ¢ GDPR). Denna typ av &vervakning dr bland kriterierna
eftersom personuppgifter kan samlas in under omstdndigheter
ddr de registrerade méjligen inte édr medvetna om vem som samlar
in uppgifterna eller hur de ska anvdndas, samtidigt som det kan
vara omdajligt fér de registrerade att undvika sddana allmdnna
utrymmen fér att inte bli féremal fér den typen av behandling.

106 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA).
107 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 7-10.
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4. Behandlingen innefattar kénsliga personuppgifter, vilket omfattar
dels sdrskilda kategorier av personuppgifter (som definieras i artikel 9
GDPR, t.ex. uppgift om medlemskap i fackférening), dels person-
uppgifter som rér fdllande domar i brottmal eller dvertrddelser.
Darutdver omfattas dven sddana personuppgifter som generellt kan
anses medféra en 6kad risk for individers rattigheter och friheter,
sasom elektronisk kommunikation, lokaliseringsdata, betaluppgifter
(som kan anvdndas fér bedrégerier). | detta fall Gr det dock relevant
om uppgifterna har offentliggjorts av den registrerade eller tredje
man da det kan pdverka bedémningen av huruvida uppgifterna for-
vantades att behandlas fér vissa dndamal. Slutligen kan dven sédan
information av privat karaktdr vars offentliggérande, eller behand-
ling fér ndgot annat syfte &n just fér enskildas privata anvdndande,
kan uppfattas som mycket pdtrangande omfattas (t.ex. molntjanster
for personlig dokumenthantering, e-post och olika livsstilsapplika-
tioner som kan innehdlla mycket personlig information).

5. Behandlingen innebdr att personuppgifter behandlas i stor
omfattning. GDPR definierar inte vad som menas med behandling
i stor omfattning. Artikel 29-gruppen menar, med utgdngspunkt i
skdl 91 GDPR, att féljande ska beaktas vid bedémning av huruvida
behandlingen sker i stor omfattning:
e antalet registrerade som berérs,
e volymen av uppgifter eller vidden av olika typer av person-
uppgifter,
e behandlingens varaktighet/bestdndighet och
e den geografiska omfattningen av personuppgiftsbehandlingen.

6. Behandlingen innebdar samkérning eller kombination av olika
register. Exempelvis om uppgifterna hdrstammar fran tva eller
flera olika behandlingar som utférts fér olika &ndamal, och/eller
av tvé olika personuppgiftsansvariga pd ett sdtt som inte skulle
stdmma Séverens med de registrerades rimliga férvantningar.

7. Behandlingen omfattar personuppgifter om sdrskilt utsatta/sarbara
eller skyddsvdrda typer av registrerade (skdal 75 GDPR). Behandling
av denna typ av personuppgifter kan krdva konsekvensbedémning
pa grund av rubbad maktbalans mellan den registrerade och den
personuppgiftsansvarige, vilket innebdr att den registrerade inte kan
samtycka till eller motsdtta sig behandlingen. Exempelvis anstdllda
som svarligen kan motsdatta sig den behandling som utférs av arbets-
givaren ndr den ar kopplad till personalhantering'® eller barn som
kan ha svart att pa ett medvetet/genomtdnkt satt motsatta sig eller
samtycka till behandling. Darutéver omfattas dven psykiskt sjuka,
asylsdkande, patienter eller dldre personer och andra situationer dar
en obalans i férhdllandet mellan den registrerade och den person-
uppgiftsansvarige kan identifieras.

8. Behandlingen innebdr att personuppgifterna behandlas pd ett
innovativt sdtt vilket dven omfattar behandling med ny teknik

108 Jfr Artikel 29-gruppen, Opinion 2/2017 on data processing at work, s. 6-7.
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(t.ex. applikationer kopplade till “Internet of Things”) eller behand-
las fér att tillimpa tekniska eller organisatoriska I6sningar,
sasom att kombinera anvdandningen av fingeravtryck och ansikts-
igenkdnning fér att dstadkomma en férbattrad behérighetskon-
troll (artikel 35.1 och skdl 89 samt 91 GDPR).

9. Behandlingen innebdr att personuppgifter ska féras over till ett
land utanfér EU/EES med beaktande av destinationen foér dver-
féringen, maojligheten till ytterligare dverféring eller sannolikheten
av overforing (skal 116 GDPR).

10. Behandlingen i sig férhindrar de registrerade fran att utéva en
rdttighet (t.ex. behandling som utférs pd en allmén plats som
férbipasserade personer inte kan undvika) eller frdn att anvdnda
en tjdnst eller ett avtal (sdsom ndr en bank inhdmtar uppgifter
om sina kunder i en kreditreferensdatabas fér att kunna avgéra
om de ska erbjudas lan) (artikel 22 och skal 91 GDPR).

Ju fler av kriterierna som dr tilldmpliga pad den planerade behand-
lingen, desto mer sannolikt dr det att behandlingen utgér en hég risk
for de registrerades rattigheter och friheter. Om en personuppgifts-
ansvarig anser att behandlingen inte innebdr en hég risk fér registrerade,
trots att minst tvd av ovan ndmnda kriterierna dr uppfyllda, mdste
skdlen till varfér en konsekvensbedémning inte genomférs doku-
menteras. | vissa fall bér dock den personuppgiftsansvarige, beroende
pd behandlingens art och 6vriga omsténdigheter, genomféra en
konsekvensbedémning trots att endast ett eller kanske t.o.m. inget
av de ovanstdende kriterierna &r uppfyllda.'””’ Vidare bér en person-
uppgiftsansvarig genomféra en konsekvensbedémning i de fall den
ansvarige dr osdker pd om behandlingen sannolikt kan leda till hég
risk eller inte. Viss forsiktighet ar darfér pdkallad vid tillampning av
Artikel 29-gruppens s.k. “tva-kriterie-regel”.

Exempel:"°

1. Anta att den personuppgiftsansvarige planerar att ersétta sitt
befintliga HR-system med ett nytt. HR-systemet innehdller samtliga
anstdlldas personuppgifter, inklusive uppgifter om de anstalldas
hdlsa och eventuellt medlemskap i en fackférening. Anstdllda
rdknas till kategorin sdrskilt utsatta/sarbara eller skyddsvarda
typer av registrerade (se punkten 7 ovan) och uppgifterna om hdalsa
och medlemskap i fackférening utgér kénsliga personuppgifter (se
punkten 4 ovan). Den personuppgiftsansvarige bér i detta exem-
pel sdledes genomféra en konsekvensbedémning, d& minst tvd
kriterier ar tilldmpliga.

2. Anta att den personuppgiftsansvarige évervakar sina anstdlldas
aktivitet och bl.a. bevakar deras arbetsstation samt vilka webb-
platser de besdker. Anstdllda rdknas till kategorin sdrskilt utsatta/
sarbara eller skyddsvérda typer av registrerade (se punkten 7 ovan)

109 Jfr Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 9-10.
10 Jfr Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 10.
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och det &r dven fraga om systematisk évervakning (se punkten 3
ovan). Den personuppgiftsansvarige bér dven i detta exempel
saledes genomféra en konsekvensbedémning, da minst tva krite-
rier dr tillampliga.

3. Anta att den personuppgiftsansvarige har en e-handelsbutik fér
sina kunder, dar annonser med personliga erbjudanden fér kunder-
na visas baserat pd kundernas tidigare képbeteende. | detta fall ar
det férvisso frdga om en typ av profilering av besékare (se punkten
1 ovan) men profileringen dr varken systematisk eller omfattande
(punkterna 3 och 5 ovan), varfér en konsekvensbedémning inte ter
sig nédvdandig.

Slutsatsen avriskanalysen och de olika stegen som ledde till slutsatsen
bér dokumenteras. Riskanalysen bér Gven dokumenteras i de fall som
den personuppgiftsansvarige bedémer att den planerade behand-
lingen sannolikt inte leder till en hég risk. Enligt artikel 30 GDPR ska
personuppgiftsansvarig fora ett register éver behandlingar som utforts
under dess ansvar. Dokumentering av att riskanalys har utférts och
resultatet av sddan analys kan l[dmpligen ske i detta register.

UNDANTAG

GDPR innehdller tre uttryckliga undantag frén skyldigheten att
genomféra en konsekvensbedémning. Om ndgot av de nedanstdende
undantagen dr tilldmpliga behdver inte den personuppgiftsansvarige
genomfdéra en konsekvensbedémning:

e Behandlingens art, omfattning, sammanhang och dndamal &r
mycket lik en annan behandling fér vilken konsekvensbedémning
redan har genomférts av den personuppgiftsansvarige. | dessa fall
kan resultatet fran den férsta konsekvensbedémningen &Gven anvan-

das fér den andra behandlingen som medfér liknande héga risker.™

e Om behandlingen dr (i) nédvdandig fér att den personuppgifts-
ansvarige antingen ska kunna fullgéra en rattslig forpliktelse (enligt
artikel 6.1 c) eller ska kunna utféra en uppgift av allmant intresse
(enligt artikel 6.1 e) och (ii) har rattslig grund i unionsratten eller i
en medlemsstats nationella ratt (som den personuppgiftsansvarige
omfattas av) vari (iii) den aktuella specifika behandlingsatgdrden
(eller serien av atgérder) regleras och (iv) en konsekvensbedémning
redan har genomforts som en del av en allmdn konsekvensbedémning
i samband med antagandet av denna réttsliga grund, ska konsekvens-
bedémning inte genomfdras. Detta gdller dock inte om medlems-
staterna anser det nédvéndigt att utféra en sddan bedémning fére
behandlingen." Det &r saledes upp till medlemsstaterna att inom
ramen for nationell ratt reglera ndr undantaget ska gdlla.

11 Artikel 35.1 GDPR enligt vilken “En enda bedémning kan omfatta en serie liknande
behandlingar som medfér liknande héga risker”

112 Artikel 35.10 GDPR.
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e Behandlingen finns upprdknad i den férteckning som Data-
inspektionen far upprétta och offentliggéra, ver de slags behand-
lingsverksamheter for vilka det inte kommer att krdvas att en
konsekvensbedémning genomfors.™

Ndrmare om konsekvensbedémningen
(steg 2)

Om den personuppgiftsansvarige vid riskanalys enligt ovan bedémer
att behandlingen sannolikt leder till en hég risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige, sdvida inget
av undantagen ar tilldmpliga, genomféra en konsekvensbedémning.
En konsekvensbedémning kan omfatta en behandling eller en serie
liknande behandlingar som medfér liknande héga risker.™

Syftet med konsekvensbedémningen &r att avgéra riskens specifika
sannolikhetsgrad och allvar samt dess ursprung. Konsekvens-
bedémningen bér framst innefatta de planerade atgdrder, skydds-
dtgdrder och mekanismer som ska minska risken, sdkerstdlla person-
uppgiftskyddet och visa att GDPR efterféljs."®

| artikel 35.7 GDPR anges att en konsekvensbedémning dtminstone
ska innehalla:

a) en systematisk beskrivning av den planerade behandlingen och
behandlingens syften, inbegripet, ndr det ar Ildmpligt den person-
uppgiftsansvariges berattigade intresse,

b) en bedémning av behovet av och proportionaliteten hos behand-
lingen i férhdllande till syftena,

c) en beddémning av riskerna fér de registrerades rattigheter och fri-
heter, och

d) de atgdrder som planeras fér att hantera riskerna, fér att sdkerstdlla
skyddet av personuppgifterna och fér att visa att GDPR efterlevs.

Enligt Artikel 29-gruppen bor dven nedanstdende kriterier beaktas och
de kan anvdndas som en checklista vid bedémningen av huruvida en
konsekvensbedémning eller en metod fér att utféra en konsekvens-
bedémning dr tillrdckligt omfattande fér att efterfélja GDPR:"®

13 Artikel 35.5 GDPR. Se narmare Artikel 29-gruppen, Guidelines on Data Protection Impact
Assessment (DPIA), s. 11.

114 Artikel 35.1 GDPR.
115 Skal 90 GDPR.
16 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 21.
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. Ensystematisk beskrivning av behandlingen har tillhandahallits genom: (artikel 35.7 a GDPR)

e att beakta behandlingens art, omfattning, sammanhang och dndamal (skal 90 GDPR),

e attregisterféra vilka kategorier av personuppgifter det ar frdga om, vilka mottagare person-
uppgifterna [dmnas ut till samt den period fér vilken personuppgifterna ska lagras,

e att tillhandahdlla en funktionell beskrivning av behandlingen,

e att identifiera de tillgdngar som behandling av personuppgifter dr beroende av (t.ex. hard-
vara, programvara, ndtverk eller sarskilda personer), samt

e att beakta efterlevnad av godkdnda uppférandekoder (artikel 35.8 GDPR).

. En bedémning av behovet av och proportionaliteten hos behandlingen i férhallande till Gnda-
mdlen har gjorts genom att: (artikel 35.7 b GDPR)

e Faststdlla de planerade &tgdrder som ska vidtas for att uppfylla kraven i GDPR (artikel 35.7 d
GDPR). Detta ska géras med beaktande av:
- Atgérder som bidrar till proportionaliteten och nédvéndigheten av behandlingen, pé grund-
val av:
- sdrskilda, uttryckligt angivna och berattigade dndamal (artikel 5.1 b GDPR),
- behandlingens laglighet (artikel 6 GDPR),
- adekvata, relevanta personuppgifter som &r begrdnsade till vad som &r nédvandigt
(artikel 5.1 ¢ GDPR), samt
- begrdnsad lagringstid (artikel 5.1 e GDPR).

- Atgarder som bidrar till att de registrerades rattigheter tillgodoses, sdsom:
- information till den registrerade (artikel 12, 13 och 14 GDPR),
- ratt till tillgdng och dataportabilitet (artikel 15 respektive 20 GDPR),
- ratttill rattelse, radering, begrdnsning av behandling och rétten att géra invédndningar
(artikel 16-19 och 21 GDPR),
- mottagare av personuppgifterna,
- personuppgiftsbitrdden (artikel 28 GDPR),
- skyddsdatgérder vid éverféringar till tredje land'™ (artikel 44-50 GDPR), samt
- férhandssamrdd med Datainspektionen (artikel 36 GDPR).

. En bedémning av riskerna fér de registrerades rattigheter och friheter har gjorts genom att:
(artikel 35.7 ¢ GDPR)

e Uppskatta varje risks ursprung, art, sardrag och allvar (se skél 84 GDPR) ur de registrerades
perspektiv (inbegripet obehdrig dtkomst, odnskad dndring och férlust av data), genom att:
- beadkta upphovet till risken (skal 90 GDPR),
- identifiera eventuella konsekvenser fér de registrerades rattigheter och friheter som kan

uppstd vid obehérig dtkomst, odnskad dndring och férlust av data,

- identifiera hot som kan leda till obehérig dtkomst, oénskad dndring och férlust av data, samt
- beddéma varje risks sannolikhetsgrad och allvar (skal 90 GDPR).

e Faststdlla de dtgdrder som planeras for att hantera riskerna (inbegripet skyddsatgarder,
sdkerhetsatgdrder och rutiner for att sdkerstdlla skyddet av personuppgifterna) (artikel 35.7 d
och skal 90 GDPR).

. Involvera de parter som berérs av behandlingen genom att: (artikel 35.2 och 35.9 GDPR)

e Rdadfrdga eventuella dataskyddsombud (artikel 35.2 GDPR), och
e Inhdmta synpunkter frdn de registrerade eller deras féretrddare (artikel 35.9 GDPR).

Med tredje land menas ett land utanfér EU/EES.
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Ytterligare vdagledning om konsekvensbedémningen finns i av olika
tillsynsmyndigheter publicerade riktlinjer."®

SARSKILT OM GENOMFORANDET AV KONSEKVENSBEDOMNINGEN

Vid genomférandet av konsekvensbedémning ska den personupp-
giftsansvarige sdrskilt iaktta féljande (se vidare nedan):

Godkdnda Rad fran data-
uppférandekoder skyddsombud
O Synpunkter fran

Ombrévni
mprévning BEDO de registrerade

. Samréad med
Revision . .
Datainspektionen

GODKANDA UPPFORANDEKODER

| GDPR uppmuntras att sammanslutningar eller andra organ som
foretrader kategorier av personuppgiftsansvariga, eller personupp-
giftsbitrdden, upprattar sdrskilda uppférandekoder fér att tillgodo-
se sdrdragen hos den behandling som sker inom specifika sektorer.
Sddana uppférandekoder ska godkdnnas av Datainspektionen.?

Den personuppgiftsansvariges efterlevnad av godkénda uppférande-
koder ska pd lédmpligt sdtt beaktas vid bedémningen av konsekven-
serna av de behandlingar som utférs av den personuppgiftsansvarige,
framfor allt nar det gdller att ta fram en konsekvensbedémning
avseende dataskydd.’® Detta férutsdtter givetvis att uppférande-
koden &r anpassad och ldmplig fér den aktuella behandlingen.™

Savitt kdant har i dagsldget inte ndgra uppférandekoder upprdttats
eller godkdnts.

118 Se t.ex. ICO, Conducting privacy impact assessments code of practice, 2014. Se dven
CNIL, Privacy Impact Assessment (PIA), 2015.

119 Artikel 40.2 och 40.5 GDPR.
120 Artikel 35.8 GDPR.
121 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 15.
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RAD FRAN DATASKYDDSOMBUD

Personuppgiftsansvarig som har utsett ett dataskyddsombud ska rad-
fraga sddant ombud vid genomférandet av konsekvensbedémningen.™
Dataskyddsombudets rdd och de beslut som tas ska dokumenteras i
konsekvensbedémningen.'?

Dataskyddsombud ska dven 6vervaka genomférandet av konsekvens-

bedémningen™*

och bér bl.a. ge den personuppgiftsansvarige rdd om
huruvida en konsekvensbedémning dr nédvéndig eller inte, vilken
metod som ska anvandas vid genomférandet, vilka skyddséatgdrder
som bor tilldmpas fér att mildra eventuella risker fér de registrerade,
om bedémningen har genomforts pd ett korrekt sdtt samt om slut-
satserna Gverensstdmmer med kraven i GDPR. Om den personuppgifts-
ansvarige inte beaktar dataskyddsombudets radd ska den person-

uppgiftsansvarige dokumentera skdlen for sitt beslut.'”

SYNPUNKTER FRAN DE REGISTRERADE

Den personuppgiftsansvarige ska nar det &r Idmpligt inhdmta syn-
punkter fran de registrerade rérande den avsedda behandlingen.™?
Sddana synpunkter kan inhdmtas pa olika sétt, beroende pd samman-
hanget. Exempelvis kan sa ske vid undersékning av den planerade
behandlingens dndamadl och medel. Vidare kan i vissa fall fragor stallas
till féretrddare for t.ex. anstdllda, fackféreningar eller framtida kunder.””

For det fall den personuppgiftsansvarige behandlar personuppgifter
pd ett sGtt som avviker fran de registrerades synpunkter, bér den
personuppgiftsansvarige dokumentera skdlen fér sitt beslut. Sa ar
dven fallet om den personuppgiftsansvarige avstdr fran att inhdmta
de registrerades synpunkter, i de fall det inte ansetts [dmpligt.'?

SAMRAD MED DATAINSPEKTIONEN

| de fall som konsekvensbedémningen visar att den planerade behand-
lingen skulle leda till en hég risk om inte atgdrder vidtas foér att
minska risken, ska den personuppgiftsansvarige samrdda med Data-
inspektionen fére behandlingen.'” Av Artikel 29-gruppens yttrande
framgar att den personuppgiftsansvarige maste samrdda med
Datainspektionen om de identifierade riskerna inte i tillrdckligt stor
utstrdckning kan hanteras av den personuppgiftsansvarige. Exempel

122 Artikel 35.2 GDPR.

123 Artikel 29-gruppen, Guidelines on Data Protection Officer (‘DPO’s’), s. 13.

124 Artikel 39.1 c GDPR.

125 Artikel 29-gruppen, Guidelines on Data Protection Officer (‘DPO’s’), s. 17.

126 Artikel 35.9 GDPR.

127 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 13.
128 Ibid.

129 Artikel 36.1 GDPR.
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pd sddana oacceptabelt héga risker dr om de registrerade kan uppleva
betydande, eller kanske t.o.m. bestdende, men till f6ljd av behand-
lingen eller i de fall som det ter sig uppenbart att de befarade riskerna
med behandlingen kommer att intrdffa.”® Samrddet ska Gga rum
innan behandlingen utfoérs.

Datainspektionen ska inom en period pd hégst dtta veckor fradn det
att begdran om samrdd mottagits, ge den personuppgiftsansvarige
(och i tillampliga fall personuppgiftsbitradet) skriftliga rdd. Denna
period far férlangas med ytterligare sex veckor beroende pda hur
komplicerad den planerade behandlingen &r. Ddrutdver fdr dessa
perioder tillfalligt upphéra att I6pa i avvaktan pé att Datainspektionen
erhadller den information som den har begért med tanke p& sam-
raddet.® Organisationer boér féljaktligen, i planeringen av sina projekt,
ta hoéjd fér handlaggningstiden och féregdende riskanalys och
konsekvensbedémning.

For det fall Datainspektionen anser att den planerade behandlingen
skulle strida mot GDPR kan Datainspektion komma att anvdnda sina
befogenheter enligt artikel 58 GDPR.™ Det innebdr att Data-
inspektionen bl.a. kan begdra tillgéng till all nédvandig information,
utfdrda varningar och féreldgga den personuppgiftsansvarige om
rattelse eller radering.

Vid samrdd med Datainspektionen ska den personuppgiftsansvarige
I[dmna viss information om den avsedda behandlingen och den
genomférda konsekvensbedémningen.” Om den personuppgifts-
ansvarige inte har utfért en konsekvensbedémning eller inte har
samrdtt med Datainspektionen ndr s& borde ha skett, kan detta leda
till att administrativ sanktionsavgift utdéms mot den personuppgifts-
ansvarige.®

Det kan dven tillkomma tvingande bestdmmelser i svensk rétt som
medfor en skyldighet for personuppgiftsansvariga som behandlar
personuppgifter att vid utférandet av en uppgift av allmant intresse
(inbegripet behandling avseende social trygghet och folkhdlsa) sam-
rdda med och erhdlla férhandstillstdnd av Datainspektionen.™ Den
svenska utredningen som tillsatts fér att foéresld en ny nationell regle-
ring som kompletterar GDPR har bedémt att sddana bestdmmelser, i
de fall de bedéms nédvdndiga, ska regleras i sektorspecifik lag.”®

130 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 18.
131 Artikel 36.2 GDPR.

132 Ibid.

133 Artikel 36.3 GDPR.

134 Artikel 83.4 a GDPR.

135 Artikel 36.5 GDPR.

136 SOU 2017:39, s. 244.
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REVISION

Den personuppgiftsansvarige ska vid behov utféra en éversyn i syfte att
bedéma om aktuell behandling genomférs i enlighet med konsekvens-
bedémningen, dtminstone ndr den risk som behandlingen medfér
férdndras.™ Risken fér behandling kan féréndras vid en férdndring
av ndgon av komponenterna i behandlingen (t.ex. personuppgifter,
riskkdllor, tdnkbara konsekvenser och hot) eller till f6ljd av att behand-
lingens sammanhang dndras (t.ex. Gndamal, funktion, m.m.).”®

System i vilka personuppgifter behandlas kan snabbt dndras och
utvecklas, vilket kan innebdra att nya sadrbarheter uppkommer. Den
personuppgiftsansvariges revision av konsekvensbedémningen &r
saledes inte endast viktigt for att I6pande férbattra systemen i fraga
utan dven for att pd lang sikt uppratthalla nivan av dataskydd i dessa
standigt féranderliga miljéer.™

OMPROVNING

Enligt Artikel 29-gruppen boér konsekvensbedémningen som utgdngs-
punkt [dmpligen omprévas vart tredje dr. Beroende pd behandlingens
art, férandringar i behandlingen och andra omstdndigheter som
paverkar behandlingen kan omprévningen behéva ske oftare @n sa.°

BEHANDLINGAR SOM PABORJATS FORE GDPR:S IKRAFTTRADANDE

Kravet pa konsekvensbedémning enligt artikel 35 GDPR gdller endast
sddana behandlingar som inleds efter det att GDPR har bérjat till-
[dmpas. Artikel 29-gruppens rekommendation &r dock att konsekvens-
bedémning dven genomférs i férhallande till behandlingar som
pabérjats innan GDPR har bérjat tilldmpas. Aven kravet pa I6pande
revision medfér att konsekvensbedémning ska genomféras i de fall
en betydande férdndring av den aktuella behandlingen har skett
efter den 25 maj 2018. Saddan férdndring kan t.ex. bestd i att ny teknik
anvdnds eller att dndamadlen med behandlingen dndras.'?

Avslutande kommentarer

Den tvastegsmodell som presenterats ovan ar ett satt att praktiskt
hantera GDPR:s krav pd analys och bedémning avseende risker pé&
behandlingsnivd. Det dr dock ingen tvekan om att GDPR:s krav och regel-
verk i denna del ar bade relativt komplext och delvis motsagelsefullt.

137 Artikel 35.11 GDPR.

138 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 12.
139 Ibid.

140 Ibid.

141 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 11.
142 Artikel 29-gruppen, Guidelines on Data Protection Impact Assessment (DPIA), s. 11-12.
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Ovanstdende innebdr att Datainspektionens kommande vdgledningar
tveklést kommer att tillmdatas stor betydelse, liksom eventuella framtida
uppférandekoder. Vi tror dock, utifran nu tillgénglig information, att
den presenterade modellen val méter de krav som GDPR uppstdller och
dessutom bygger pd en metodik som relativt enkelt kan implementeras
i praktiken. Ett hdllbart arbete med dataskyddsfrédgor forutsatter att
de arbetsrutiner och processer som skapas klarar att bdde omhdnderta
GDPR:s krav och samtidigt innehdller mekanismer fér att genomféra
en mera djuplodande analys vid behov.

Vi vill ocks@ avslutningsvis understryka vikten av att riskanalysen
utfors tidigt i planeringen av en behandling. Detta ar en férutsattning
bade fér att kunna beakta principerna om inbyggt dataskydd och
dataskydd som standard™® och fér att hinna géra en kompletterande
konsekvensbedémning i de fall detta dr nédvdandigt. Oavsett hur en
personuppgiftsansvarig vdljer att méta kraven i artikel 35 GDPR bér
denne tillse att rutiner f6r genomfdérande av riskanalyser och konsekvens-
bedémningar finns pd plats senast nar GDPR ska bérja tillampas.

143 Artikel 25 GDPR.
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7. Avslutande kommentarer

GDPR a&r en oerhért omfattande lagstiftningsprodukt. Den &r tillamp-
lig for i princip alla verksamheter och innehdller en till synes outsinlig
kalla till komplexa juridiska, tekniska och organisatoriska frédgestall-
ningar. Fran juridiskt perspektiv aktualiseras en méangd olika rattsom-
rdden sdsom arbetsratt, offentlig ratt, EU-ratt, férvaltningsratt samt
avtalsratt (och annan civilrgtt). Fér att forstd och kunna ge rdd om
regelverket krdvs, utéver juridiska kunskaper, bade teknisk férstdelse
och erfarenhet av att arbeta med fragor rérande organisations- och
verksamhetsutveckling. Vi har i denna rapport valt ut nagra frage-
stallningar som vi funnit intressanta i var radgivning och som vi vet
att mdnga organisationer just nu brottas med i sitt anpassnings-
arbete till GDPR.

| skrivande stund finns ett stort behov av fler utldtanden fran Artikel
29-gruppen, vdgledning frdn Datainspektionen och ytterligare stat-
liga utredningar angdende svensk rdtts anpassning till GDPR. Sadan
information och vdgledning kommer férhoppningsvis att ge vdrde-
fulla insikter. Darutoéver finns det flera uppenbara oklarheter i lag-
texten som kommer att krdva stdllningstaganden och klargéranden
fran EU-domstolen.

Vi tror det dr nédvandigt att ha en férnuftig, pragmatisk och risk-
orienterad syn pd GDPR och dataskydd. Vi ser exempelvis mdnga
féretag som nu investerar stora summor i nya tekniska [6sningar fér
att automatisera delar av de férdandringar som GDPR medfér, t.ex.
verktyg fér uppfyllande av de registrerades rattigheter. | manga fall star
dock investeringen, enligt var uppfattning, inte i rimlig proportion till
den férdel som uppnds. Det finns inget hinder i GDPR mot att upp-
fylla regelverket med hjdlp av manuella &tgérder, och ménga av de
viktigaste bedémningarna och stdllningstaganden som krdvs (t.ex.
riskanalys, bedémning av laglig grund, specificering av dndamadl och
tydlig informationsgivning) kommer alltid att krdva en bedémning i
det enskilda fallet av en dataskyddskunnig person. Vi tror att en dnnu
viktigare aspekt av GDPR &r att regelverket ofta krdver en kultur-
férdndring i organisationen. Férsta steget i en sddan kulturférandring
ar 6kad medvetenhet och kunskap hos den egna personalen. Darfér
trorviatt en ordentlig investering i utbildning av anstéllda, férandring/
anpassning av arbetsprocesser, 6kad transparens och férbdttrade
rutiner fér dokumentation i manga fall vore betydligt mer vardefullt
dn nya tekniska 16sningar.

Vi vill avslutningsvis understryka en ofta uttalad sanning: de organi-
sationer som arbetat seriést med dataskydd under PuL kan kdnna sig
relativt trygga dven néar GDPR bérjar tilldmpas. Skillnaderna mot PuL
ar, fér manga verksamheter, av mindre ingripande karakté&r och kan
hanteras genom relativt enkla dtgdrder. Efterlevnad av GDPR uppnds
inte heller genom ett kartldggnings- eller anpassningsprojekt utan
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istdllet genom dokumentation, kunskap och en verksamhetsanpassad
och langsiktig organisation fér dataskyddsfragor.

Det riktiga dataskyddsarbetet upphér alltsé inte den 25 maj 2018, det
ar da det borjar. Vi ser fram emot att hdnga med pa resan!
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