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1. Inledning

1.1 Varfor en rapport om
informationssdkerhet?

Informationssékerhet blir allt viktigare i takt med att samhadllet blir
mer och mer digitaliserat och sammankopplat. Nar informationssdker-
heten brister drabbar det den part som ansvarat for exempelvis ett
visstit-system, men dven alla de vars information hanteras i systemet.
For ett féretag som ansvarar fér sin egen affdrskritiska information
finns det ett tydligt kommersiellt intresse av att hdlla informations-
sdkerheten pd en hég niva. Detta eftersom den direkta kostnaden fér
ett dataintrdng eller extern manipulation kan vara mycket omfattande,
och kan i de vdrsta fallen utgéra ett existentiellt hot mot féretaget.

| andra fall kan skadan av en informationssdkerhetsincident drabba
enskilda fysiska personer, nationella intressen eller andra skyddsvar-
den utanfér féretagets egna verksamhet. Det racker darfér inte att
forlita sig pa att féretag i allménhet strévar efter att minska sina kost-
nader for att se till att samhdllets totala informationssdkerhet ar pé
en tillrackligt hég niva. Det kan krdvas ytterligare incitament i form av
reglering och sanktioner for att féretag ska skydda dven dessa varden.

P& samma satt behdvs incitament fér myndigheter och 6vriga akté-
rer for att prioritera informationssékerhet. Informationssdkerhet ar
darfor foremdl for omfattande och véxande regleringar. Dessa regle-
ringar alagger olika verksamheter skyldigheter att vidta dtgdrder som
ska gagna informationssdkerheten i verksamheten, ibland genom att
till och med begrdnsa verksamheternas maéjlighet att alls hantera viss
information.

Regleringarna har olika avséndare och tar sikte pé& skilda skyddsintres-
sen. Vi har skrivit den hdr rapporten for att ge en samlad bild av vilka
krav pd informationssdkerhet som dessa regleringar stdller. Vi har
forsokt att belysa de svdrigheter som finns fér verksamhetsansvariga
att ta reda pa vilka krav som stdlls, men ocksa hur dessa krav kan till-
godoses. Ett sdrskilt fokus har varit att behandla de potentiella kon-
flikter som kan uppstd nar olika regelverk ska tillampas samtidigt.

Det primdra syftet med rapporten dr att tydliggéra och underlatta det
juridiska informationssdkerhetsarbetet ndr flera lagstiftningar som
rér informationssdkerhet ar tillampliga, med ett sarskilt fokus pé hur
sadant arbete kan samordnas.

Mdlet ar att en verksamhet inte ska behéva ha ett arbetssatt eller en
process for att uppfylla en informationssdkerhetsreglering, en annan
separat process for att uppfylla en ytterligare informationssdkerhets-
reglering, en tredje for att uppfylla affarsmadssiga krav, och sd vidare.
Savitt vi kdanner till, har det tidigare inte tagits ndgot samlat helhets-
grepp pd detta omrdde och det finns darfér ett behov av att ge en



Sverskadlig bild av de fragestdliningar och regelverk som dagens verk-
samheter méter. Vi avslutar darfér rapporten med ett férslag pé en
process for att, pd en 6versiktlig och samordnad nivd, uppfylla de juri-
diska informationssdkerhetskraven.

Den hdr rapporten dr skriven av Kahn Pedersen, en advokatfirma som
bl.a. ger radgivning till klienter om hur de ska ga tillvaga fér att upp-
fylla legala informationssdkerhetskrav. Rapporten riktar sig i férsta
hand till personer som arbetar med de legala aspekterna av informa-
tionssdkerhet, varfér rapporten har en i allt véasentligt juridisk prégel.
Informationssdkerhet som disciplin dr dock inte i férsta hand en juri-
disk frdga, och inte heller nédvdandigtvis en it-frdga.! Omradet har sina
egna fundamentala begrepp, modeller och best practices som bara
delvis speglas i tilldmplig lagstiftning. Vi inleder darfér med en allméan
introduktion om vad informationssdkerhet egentligen dr, som ett under-
lag till att battre kunna férsta och tilldmpa lagstiftningen.

1.2 Vad dr informationssdkerhet?

Det dr sjalva informationen som dr i fokus for informationssdkerhets-
arbete, inte de verksamhetsprocesser som skapar, samlar in, anvdn-
der, férvaltar och avvecklar/férstér informationen. Men givet att det
i ett visst sammanhang, exempelvis i ett it-system, finns informa-
tion, sd@ handlar informationssdkerhet i det sammanhanget &ven om
att sdkerstdlla denna informations konfidentialitet, riktighet och
tillgdnglighet. | regel talas det om den engelska beteckningen CIA-
triaden (Confidentiality, Integrity, Availability). Dessa grundldggande
begrepp kan beskrivas? enligt féljande:

e Konfidentialitet: Informationen ska inte géras tillganglig fér andra
personer, system eller processer &n de som har behérighet att fa
tillgang till den.

e Riktighet:® Informationen ska inte dndras, laggas till eller raderas
pda annat satt dn av behdériga personer m.m. enligt bestdmda ruti-
ner. Detta syftar i slutdndan till att sdkerstdlla att informationen
ar korrekt fér de Gndamal som den behandlas fér.

e Tillgdnglighet: Informationen ska vara formellt och praktiskt at-
komlig for behériga personer, system och processer under de tids-
spann och med de hastigheter/volymer som har bestamts.

1 Det har férstds funnits reglering om informationssakerhet langt innan det fanns datorer.
Exempelvis innehéll en av féregangarna till var tids offentlighets- och sekretesslag, lagen
(1937:249) om inskrdnkningar i rétten att utbekomma allménna handlingar, informationssd-
kerhetsavvaganden till skydd foér bl.a. rikets sdkerhet.

2 Beskrivningarna av begreppen &r vara egna och har valts fér att vara sa tydliga och
forklarande som majligt fér den ldsare som sjalv inte har praktisk erfarenhet fran informa-
tionssdkerhetsarbete. Det finns andra definitioner av begreppen, exempelvis i den tekniska
rapporten Terminologi fér informationssdkerhet (SIS-TR 50:2015) eller den internationella
standarden SS-EN ISO/IIC 20700:2017. Myndigheten fér samhdlisskydd och beredskaps (MSB)
rapport “Terminologi och begrepp inom informationssdkerhet - Hur man skapar en sprak-
gemenskap” (MSB976, 2016) ger en kompletterande bild 6ver vissa av dessa grundldggande
begrepp anvdnds i olika yrkeskategorier.

3 Tidigare anvdndes ofta den mer direktéversatta termen Integritet fér detta begrepp.



En stor del avinformationssdkerhetsarbetet handlar om att analysera
savdal risker som mojliga dtgdrder (sdkerhetsdtgdrder) for att hantera
riskerna utifrdn dessa grundldggande egenskaper. En identifierad risk
kan exempelvis vara att informationens konfidentialitet kan brista
pd grund av nyupptdckta sdkerhetsbrister i ndgon programvara i den
kedja som levererar informationen. Sdkerhetsdtgdrder som hanterar
en sddan risk kan da vara rutiner som garanterar snabb uppdatering
(patchning) av den programvara som anvdnds, eller att férédndra ngt-
verkskonfigurationen sd att endast de system som behéver utbyta in-
formation med varandra kan uppréatta natverksférbindelser.* Det kan
dven handla om rutiner kring hur information i fysisk form skyddas,
exempelvis om och ndr pappershandlingar ska férvaras i sdkerhets-
skdp. En grundldggande atgard ar att faststalla vem som ansvarar fér
sdkerheten av vilken information.

Utéver de grundlaggande begreppen i CIA-triaden finns dven en upp-
sattning kompletterande faktorer som ingdr i informationssdkerhets-
begreppet. Med vdgledning av Terminologi fér informationssdkerhet
(SIS-TR 50:2015), féljer har en icke-uttdommande beskrivning av olika
sadana faktorer:

e Oavvislighet: Férmdgan att kunna sékerstélla vilka handlingar som
skett och inte skett, samt deras ursprung.

e Spdrbarhet: F6rmdgan att kunna sdkerstdlla vilken identifierad
anvdndare som har utfért vilka aktiviteter i systemet.

e Ansvarsskyldighet: Principen att std till svars och ta ansvar fér kon-
sekvenserna av beslut och aktiviteter.

e Autenticitet: Egenskapen att uppgifter ar dkta, sdrskilt vad géller
identitet, ursprung och innehdll.

e Auktorisation: Att kunna faststdlla vilka behérigheter som ska gdlla
for personer, system eller processer i relation till informationen.

e Robusthet: F6rmdaga att kunna hantera stérningar utan att dessa
leder till stérre informationssdkerhetsférlust (termen motstdnds-
kraft anvdnds ofta med i stort sett samma betydelse).

1.3 Vad hotar informationssdkerheten?

Eftersom informationssékerhet handlar om att sdkerstdlla informa-
tionens konfidentialitet, riktighet och tillgdnglighet blir ndsta fraga
vad som kan hota dessa egenskaper. Det generella svaret ar att det
beror pd informationen som sddan, dess roll i olika processer, externa
férutsdttningar och mycket mer. Syftet med en riskanalys &r darfér
att hitta de specifika hoten mot en verksamhets information.

4 Observera attingen av dessa atgdrder eliminerar den beskrivna risken fullstandigt, utan
minskar bara sannolikheten fér att en skada ska intréffa.



Med detta sagt, kan vi pd ett évergripande plan dndd ndmna ndgra
kategorier av generella hot:

e Interna handhavandefel avser fall nar konfiguration och adminis-
tration av informationssystem inte utférs pd ratt satt. Det kan
exempelvis vara frdga om bristande backuprutiner som leder till
dataférlust (en oavhjdlplig och permanent brist i tillgdnglighet),
integrationer mellan tva system dar konverteringen av data inte
gors pd ratt sdtt som leder till brister i riktighet, eller felaktiga brand-
véggs- eller autentiseringsinstdllningar som gér en informations-
mdngd tillgdnglig for personer - i vdrsta fall hela internet - som
inte ska ha tillgdng, vilket utgér en konfidentialitetsbrist.

e Externa generella attacker avser fall ndr en utomstdende satt igdng
ett férlopp som leder till bristande informationssdkerhet genom
att utnyttja generella brister i programvara eller konfiguration av
it-system (eller dess anvdndare). Det kan exempelvis réra sig om
virusangrepp, natfiske eller utpressningsprogram.®

e Riktade attacker avser fall ndr kunskap om enskilda personer och
organisationer samt deras informationshantering anvdnds fér att
anpassa attacktekniker till just dessa férutsdttningar. Sddana
attacker har ofta inslag av “social engineering”, vilket nagot for-
enklat innebdr att personer inom en organisation luras att utféra
atgarder genom sina behérigheter (exempelvis ladda ner och kéra
ett program frdn angriparen). Dessa &tgdrder ger i sin tur angripa-
ren nagon form av access till ett informationssystem inom organi-
sationen.

1.4 De centrala lagstiftningarna inom
informationssdkerhet

| denna framstallning har vi valt att koncentrera oss pa framfér allt
tre regelsystem:

e Sdkerhetsskyddslagen (2018:585) och férfattningar som meddelats
med stéd av denna lag.

e Lagen (2018:1174) om informationssékerhet f6r samhallsviktiga och
digitala tjdnster (fortsattningsvis “NIS-lagen”) med bakomliggande
EU-direktiv ("NIS-direktivet”)¢ och andra férfattningar som med-
delats med stéd av denna lag.

e Dataskyddslagstiftningen med utgangspunkt fradn den allmdnna
dataskyddsférordningen, populért bendmnd GDPR (“dataskydds-

5 Med natfiske (phishing) avses att lura till sig information, exempelvis [6senord, med be-
drdgliga metoder, exempelvis genom e-post med falsk avsdndare. Med utpressningsprogram
(ransomware) avses skadlig programvara som krypterar ett offers filer sa att de blir oanvand-
bara, fér att sedan krdva en I6sensumma fér att avsléja den dekrypteringsnyckel som s&gs
kunna aterstdlla filerna.

6  Europaparlamentets och Radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for
en hég gemensam nivd pa sdkerhet i ndtverks- och informationssystem i hela unionen.



férordningen”), och nationell kompletterande lagstiftning, fram-
for allt lag (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsférordning (“dataskyddslagen”).

Gemensamt for de tre regleringarna dr att de strévar efter att skydda
ett visst varde (enskildas fri- och rattigheter, tillgdngligheten till och
motstdndskraft hos vissa viktigare tjdnster, eller Sveriges sdkerhet)
ddr informationssdkerhet d@r en central del fér att uppnd detta skydd,
och att det darfér finns anledning att reglera formerna fér hur denna
informationssakerhet ska sdkerstdllas. De tre olika regelsystemen
skiljer sig dock mycket &t i hur detaljerade och konkretiserade kraven
pa sdkerhetsatgarder ar.

Utbver dessa tre stora system finns dven en mdngd av mer specifik
lagstiftning som ror informationshantering och sdkerhet inom speci-
fika sektorer, t.ex. fér banker, hdlso- och sjukvard, myndigheter i stort
samt elektronisk kommunikation. Det finns &ven myndigheter och in-
stitutioner som har till syfte att underldtta informationssdkerhets-
arbete, vilka ocksa styrs av lagstiftning. Sddan lagstiftning paverkar
direkt eller indirekt vilka sékerhetsatgarder som bor eller mdste vidtas
av olika aktérer i olika verksamheter.

Syftet med att behandla samtliga dessa regelverk i ett samlat sam-
manhang &r att den enskilde verksamhetsutévaren inte kan néja sig
med att bara fokusera pa ett av dem fér att uppfylla krav pa regel-
efterlevnad. Istdllet mdste verksamhetsutévaren bedéma i vilken ut-
strdckning respektive regelverk ska tillampas pé varje enskild del av
verksamheten, och vid behov hantera konflikter mellan regelverken.

1.5 Ett systematiskt och riskbaserat
informationssdkerhetsarbete

| Myndigheten fér samhdllsskydd och beredskaps (MSB) foreskrifter och
i NIS-lagen stélls krav pa ett systematiskt och riskbaserat informa-
tionssdkerhetsarbete. | detta avsnitt utgdr vi frdn dessa begrepp fér
att beskriva hur informationssdkerhetsarbete vanligen bedrivs.

1.5.1 VAD INNEBAR SYSTEMATISKT?

Med ett systematiskt informationssékerhetsarbete avses att man
arbetar strukturerat efter en bestdmd process i syfte att planera,
genomféra, kontrollera, félja upp, utvardera och férbattra sdkerhe-
ten i verksamhetens informationshantering. Vidare krdvs att arbetet
bedrivs langsiktigt, kontinuerligt och metodiskt samt att det finns
en tydlig rollférdelning med sarskilt utpekat ansvar. Myndigheter har
ladnge varit dlagda att arbeta med informationssdkerheten pa ett
strukturerat satt.” | och med NIS-regleringen har denna skyldighet

7 58§ iMSB:s foreskrifter om statliga myndigheters informationssdkerhet, MSBFS 2016:1.
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dven utstrackts till leverantérer av samhdllsviktiga tjanster.? Men
dven utanfér det reglerade omrddet ar det forstas vanligt att infor-
mationsarbete bedrivs pa ett systematiskt satt, exempelvis genom
anvdndning av ledningssystem fér informationssdkerhet (se avsnitt
1.5.3 nedan).

De regelverk som vi gdr igenom i denna rapport harinslag av en saddan
struktur pd detaljerad eller generell niva. Ett tydligt exempel @r hur en
sdkerhetsskyddsanalys ska genomféras av den som utévar en sdker-
hetskdnslig verksamhet.

Oavsett var och i vilken detaljeringsgrad ett systematiskt informa-
tionssdkerhetsarbete regleras kan det i allmdnhet beskrivas i form av
en cirkel:

UPPFOLJNING IDENTIFIERING

Vad ska skyddas?

TILLAMPNING ANALYS
Vilka risker ska

det skyddas mot?

UTFORMNING
AV SKYDD
Sdakerhetsatgdrder

Formen av en cirkel &r viktig for att understryka att det ar ett I6pande
arbete, inte en enstaka insats. Det dr ocksd en iterativ process dar
erfarenheter bor tas till vara for att standigt férbattra arbetet.

En utgadngspunkt foér att arbeta systematiskt med informationssdker-
het dr MSB:s metodstéd for systematiskt informationssdkerhets-
arbete,’ vilket i sin tur bygger p& ISO 27000-serien.” En framgdangs-
faktor och viktig komponent i modeller fér systematiskt informations-

8 11§ NIS-lagen.

9 Metodstodet finns beskrivet och dokumenterat pd https://www.informationssakerhet.se/
metodstodet/.

10 Angdende ISO 27000-serien, se nedan avsnitt 1.5.3.

n
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sdkerhetsarbete dr stéd i form av resurser, kompetenser, tilldelade
roller och ansvar, samt férankring pd ledningsniva av arbetet. En viktig
férutsattning ar att informationssdkerhet inte bedrivs som ett internt
arbete enbart inom it-avdelningen eller enbart inom juristavdelning-
en i en organisation.

1.5.2 VAD INNEBAR RISKBASERAT?

Att arbetet bedrivs riskbaserat innebdar att man férsdker identifiera,
vardera och analysera olika risker, for att anpassa vilka skyddséatgar-
der som ska vidtas utifrdn denna analys. P& sa vis kan sdkerhetsat-
gdrderna anpassas till riskerna, sd att ett sd dndamalsenligt skydd
som mojligt uppnds.

Det dr exempelvis inte motiverat att inféra mycket omfattande be-
hoérighetssystem for att garantera att en anstdlld aldrig ndgonsin har
teknisk atkomst till information som denne inte behéver fér sina arbets-
uppgifter, om informationen i frdga inte &r kénslig eller om bristande
riktighet i informationen inte kan leda till sarskilt stora skador. De kost-
nader som en sddan sdkerhetsdtgdrd kan medféra (startkostnader
och |I6pande kostnad i form av support, ldgre produktivitet m.m.) kan
annars bli hégre dn kostnaden av den skada som blir féljden avom en
odnskad hdndelse med negativa konsekvenser intraffar.

| vissa sammanhang gar det att sdtta en prislapp pa en identifierad
risk genom att multiplicera kostnaden fér organisationen om risken
intraffar med sannolikheten fér att risken forverkligas. En tankt skydds-
atgard kan ddrefter utvdrderas utifran hur mycket den minskar denna
prislapp (eller om den kanske eliminerar risken helt). | andra samman-
hang, sdrskilt om verksamheten omfattas av sdkerhetsskyddslagen,
kan sannolikheten vara ndrmast ovdsentlig eftersom den riskanalys
som ska utféras dar utgdr fran konsekvenserna, med ett ytterst be-
grdnsat utrymme fér organisationen att sjdlv vdlja risknivé (se vidare
avsnitt 7.4.2).

Om kostnaden for en viss risk faller pd organisationen sjélv (exempel-
vis risken att en e-handelswebbplats gors otillgdnglig till féljd av ett
externt angrepp, vilket medfér en kvantifierbar kostnad fér organisa-
tionen) dr det mdojligt att helt enkelt géra en bedémning av om det
ar foretagsekonomiskt 16nsamt att vidta sdkerhetsatgdrden. Samma
foérhaliningssatt kan anvdndas fér att vélja bland flera tdnkbara skydds-
atgdarder som adresserar hot.

| andra fall ar det inte organisationen som lider skada ndr risken reali-
seras. Om exempelvis vardjournaler lacker &r det i férsta hand patien-
terna som lider den direkta skadan, inte organisationen som sadan.
| vissa fall kan lagstiftning eller avtal dterféra kostnaden fér risken till
organisationen (exempelvis genom dataskyddsférordningens utrymme
foér sanktionsavgifter eller skadestand). | andra fall kan dock riskerna
inte md&tas i pengar, exempelvis vad gdller skada pa Sveriges sdkerhet.
| sddana situationer kan ovan ndmnda avvdgningar inte géras utan



det dr i dessa fall darfor viktigt att riskanalysen tar med alla relevanta
risker, inte bara sddana som tréaffar den egna organisationen.

1.5.3 LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET ENLIGT ISO

Lagstiftaren dr inte den férsta att férséka skapa normer om vad som
ar en acceptabel informationshantering utifrdn sdkerhetssynpunkt.
Konkreta riktlinjer, krav, standarder och hjdlpmedel har utvecklats under
lang tid inom bl.a. it-branschen.

Att arbeta med informationssdkerhet inom en organisation pd ett
systematiskt och riskbaserat satt krdver att arbetet féljer processer
och rutiner. En beskrivning av processer fér en viss inriktning, tillsam-
mans med &vergripande policyer och tilldelade roller och ansvarsom-
rdden kallas fér ledningssystem. Begreppet ledningssystem anvdnds
pd mdnga andra stdllen inom organisationer, exempelvis fér kvalitet,
miljé och arbetsmiljé.

Ett ledningssystem for informationssakerhet (“LIS”) utgors alltsd av
en uttalad beskrivning av vilka rutiner och processer som anvénds fér
att uppnd eller upprétthdlla en 6nskad grad av informationssdkerhet.
Ledningssystemet och de ingdende processerna maste anpassas till
organisationens férutsattningar, inkluderat vilka krav som med hén-
syn till verksamheten bor stdéllas.

ISO 27000-standardserien utgér en standard fér sddana ledningssys-
tem. Den sdger egentligen inte hur ett fardigt ledningssystem ska
se ut och fungera, men den innehdller en uppsdattning krav som ett
sddant ledningssystem ska uppfylla (ISO/IEC 27001)." Utéver denna
kdrna innehdller standarden dven en uppsdttning gemensamma defi-
nitioner (ISO/IEC 27000)" och en katalog 6ver informationssékerhets-
atgarder (ISO/IEC 27002)." Standardserien innehdller Gven en vagled-
ning (ISO/IEC 27003) till de krav som stdlls, och kan ses ndrmast som
en kommentar till den normativa text som ISO/IEC 27001 utgér. Utdver
dessa kdrndokument finns dven ett fyrtiotal ytterligare standarder i
serien som tar sikte pa vissa specifika aspekter av LIS, exempelvis hur
man mdater och utvdarderar funktionen i ett LIS, samt hur revision och
certifiering av ett LIS ska utféras.

Det dr inte ndédvandigt att en verksamhetsutévare foljer just 1SO
27000-serien for att kunna hdvda att denna bedriver ett systematiskt
och riskbaserat informationssdkerhetsarbete. Det &r inte heller néd-
véndigt att verksamhetsutévaren formellt inrdttat ndgon annan typ
av ledningssystem. En férdel med just ISO 27000-serien &r dock att
det ledningssystem som inférts kan certifieras, varpd verksamhets-

1 Utgér dven svensk standard under beteckningen SS-EN ISO/IEC 27001:2017, med titeln
Ledningssystem foér informationssékerhet - Krav.

12 SS-1SO/IEC 27000:2018, I-Ledningssystem fér informationssdkerhet — Oversikt och termi-
nologi.

13 SS-EN ISO/IEC 27002:2017, Riktlinjer fér informationssdkerhetsatgérder.
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utdévaren kan f& en férsdkran frdn en utomstdende part om att infor-
mationssdkerhetsarbetet hdller en viss niva. Detta kan utgéra saval
en rent kommersiell férdel som ett satt for verksamhetsutévaren att
visa fér en tillsynsmyndighet att verksamheten bedrivs pa ett satt
som skapar en presumtion fér att dven lagkrav féljs."

1.6 Juridisk informationssdkerhet

Informationssdkerhet i sin klassiska bemdrkelse handlar till stor del
om att bevara informationens dnskade egenskaper pa ett tekniskt
plan. Nar informationssdkerheten regleras, i lag eller i avtalsrelatio-
ner, uppstar dven fragor som kan sorteras in under begreppet juridisk
informationssékerhet. Vi som rapportforfattare ser ett behov av det-
ta begrepp som ett komplement till teknisk informationssékerhet och
foreslar darfér féljande definition:

Juridisk informationssdkerhet: Att sdkerstélla att information han-
teras under kdnd jurisdiktion utan konflikt med tillémpliga rdttsregler
fér informationsinnehavaren.

Ett allt mer aktuellt exempel pa vikten av juridisk informationssdkerhet
ar om ett svenskt féretag vill anvénda sig av en amerikansk molntjdnst
fér att hantera viss information som kan innehalla personuppgifter.
Enligt dataskyddsférordningen kommer det svenska féretaget i typ-
fallet vara personuppgiftsansvarig och molntjénstleverantéren kom-
mer vara personuppgiftsbitrade. Enligt dataskyddsférordningen krdvs
att den personuppgiftsansvariga bara anlitar sddana personuppgifts-
bitrdden som kan uppfylla de krav som stdlls i dataskyddsférordningen.
Detta maste framgéd av faktiska, sanktionerade och rattsligt giltiga
avtalsvillkor. En amerikansk molntjanstleverantér kan dock, dven om
informationen fysiskt ar beldgen i datacenters inom EU, bli tvungen
att med stéd av den s.k. Cloud Act™ ldmna ut uppgifter till amerikan-
ska myndigheter utan inblandning eller rattslig bedémning av euro-
peiska myndigheter. Detta skulle sannolikt strida mot dataskydds-
férordningens regler om tredjelandséverféring. | en sddan situation
ar det inte méjligt fér den personuppgiftsansvarige att garantera att
personuppgifterna kommer att behandlas i enlighet med dataskydds-
férordningen.' Det &r i dagslaget svart att sdga hur man ska kunna
garantera juridisk informationssdkerhet i en sddan situation, vilket i

14 Det bér dock i sammanhanget understrykas att en ISO 27001-certifiering i dagsldget inte
utgoér en sddan godkand certifieringsmekanism som avses i dataskyddsférordningens artikel
42. Det utgor daremot en stark presumtion for att man uppfyller NIS-regleringens krav pa att
bedriva ett systematiskt och riskbaserat informationssdkerhetsarbete (11 § NIS-lagen).

15 Cloud Act, eller CLOUD Act, &r benamningen pa den amerikanska lagen Clarifying Law-
ful Overseas Use of Data Act, som antogs under 2018 av den amerikanska kongressen. Bak-
grunden till lagen var en amerikansk domstolsprocess ddr en leverantér vagrade Idmna ut en
privatpersons uppgifter som lagrades pd en server i Irland till amerikanska Justitiedeparte-
mentet. Genom Cloud Act tydliggérs att Stored Communications Act, som bl.a. ger ameri-
kanska myndigheter ratt att begdra ut uppgifter som lagras hos leverantérer, ar tillamplig
dven ndr uppgifterna lagras i ett annat land.

16 Se EDPB-EDPS Joint Response to the LIBE Committee on the impact of the US Cloud Act
on the European legal framework for personal data protection, https://edpb.europa.eu/our-
work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-impact-us-
cloud-act_sv.
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sin tur har givit upphov till en intensiv debatt om mdjligheterna att
anvdnda amerikanska molntjanster fér hantering av personuppgifter.”

Ett annat exempel pd juridisk informationssdkerhet ar situationen
dar ett kreditinstitut vill utkontraktera delar av sin it-drift. Kreditin-
stitutet Gr bundet av Finansinspektionens féreskrifter som bl.a. kréver
att féretaget, dess revisorer och Finansinspektionen har tillgang till
uppgifter om den utlagda verksamheten samt tilltrade till uppdrags-
tagarens lokaler.”® Standardavtalen fér typiska molntjanster medger
sdllan att kunder har tilltrdde till leverantérens lokaler. Ett satt att i
denna situation garantera juridisk informationssdkerhet skulle kunna
vara att férhandla fram ett tillagg till standardavtalet enligt vilket
molntjdnstleverantdren garanterar att féretaget, dess revisorer och
Finansinspektionen har ratt att utféra de revisioner och inspektioner
som krdvs for att kontrollera savdl sjalva utkontrakteringslésningen
som verksamhetsutévaren.

Det ska understrykas att juridiskt informationssdkerhetsarbete inte
star i konflikt med traditionellt informationssdkerhetsarbete. | alla
etablerade modeller och processer fér informationssdkerhetsarbete
ingdr att man i en analysfas kartldgger dven de rattsliga krav som ar
tillampliga fér verksamheten. Som ett komplement kan det dock vara
givande att bérja analysen utifran réattsordningens systematik. | av-
snitt 7.3 beskriver vi en modell fér samordnad juridisk informations-
sdkerhet.

1.7 Disposition fér den fortsatta
framstdllningen

For att underlatta den fortsatta Idsningen ska ndgot sdgas om dispo-
sitionen och strukturen i de kommande avsnitten 2-4. Var ambition &r
att denna struktur ska underldtta ett systematiskt angreppssatt for
informationssdkerhetsarbetet inom respektive regelsystem.

Inledande avsnitt

Varje avsnitt inleds med en presentation av det aktuella regelverket,
bakgrunden till regelverket och en férenklad beskrivning av vad reg-
lerna handlar om.

Regleringens avgrdnsningar

Denna del kommer framst att fokusera pa tre aspekter som dar sdr-
skilt relevanta fér att utreda vilka avgransningar som gérs i respektive

17  Se bl.a. eSams juridiska expertgrupps uttalande om réjande och molntjanster (2018), http://
www.esamverka.se/stod-och-vagledning/rattsliga-uttalanden/rojande-och-molntjanster.
html och SKL:s stdllningstagande om informationshantering i vissa molntjanster (2019), https://skr.
se/tjanster/press/nyheter/nyhetsarkiv/molntjansternodvandigaforfortsattdigitalisering.27627.
html. Last den 24 februari 2020.

18 10 kap. 5§ 9 p. FFFS 2014:1.
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regelsystem. Det handlar om tilldmpningsomréddet som sadant, vilket
skyddsintresse som respektive regelverk ska skydda och hotbilden som
féranleder skyddsbehovet.

Process

Det dr svart att uppnd eller uppréatthdlla informationssdkerhet utan
en process for informationssdkerhetsarbetet. Regelsystemen stdller i
detta avseende olika krav och det varierar kraftigt hur detaljerat kra-
ven formuleras, men vissa gemensamma hdllpunkter gdr att finna.

Forst ska nagonting identifieras, t.ex. vad det &r som ska skyddas. Dar-
efter ska detta ndgot analyseras. Denna analys rér typiskt sett risker
eller potentiella skador. Utifrdn analysen ska skyddet utformas och
slutligen ska skyddet tilldmpas och/eller féljas upp.

Konkreta informationssédkerhetskrav

| vissa avseenden saknar regelverken, enligt var uppfattning, dnskvdard
tydlighet kring hur regelverken ska tilldmpas i praktiken. Det fére-
kommer dock ett antal konkreta krav pd olika skyddsatgdrder som
ska vidtas i olika situationer. Dessa kommer att beskrivas i denna del,
I&t vara att vi inte vagar pdstd att redogérelserna ar uttémmande.

Vi gar igenom varje reglerings modell fér informationsklassificering
och hur denna eventuellt ér kopplad till de konkreta krav pd skydds-
atgarder som finns i varje lagstiftning. De tre lagstiftningarna varierar
mycket, bade i hur informationsklassificering ska ga till och i vilken
man denna klassificering direkt eller indirekt styr vilka skyddsatgarder
som ska vidtas. For sdkerhetsskyddet dr denna process reglerad i de-
talj, medan det for dataskyddet handlar mer om att vidta “lampliga”
atgarder, ddr informationens kdnslighet bara dr en av ménga faktorer
som styr denna ldmplighet. Generellt kan sdgas att de analyserade
hoten, tillsammans med informationens klassificering, har en mycket
stor pdverkan pa vad som ar adekvata skyddsatgdrder. P& vissa om-
rdden har lagstiftaren gjort dtminstone delar av denna adekvans-
bedémning pa férhand, och pd andra omrdden &r det upp till den
ansvarige att géra det sjdlv. Det gar dock i storre eller mindre ut-
strdckning att identifiera vissa “minimidtgdrder” som madste vidtas,
pd grundval av informationens klassificering eller andra faktorer. |
avsnitt 7.3 beskriver vi en modell fér att samordna informationssdker-
hetsarbetet utifran bl.a. dessa informationsklassificeringsmodeller
och minimidtgdrder.

Grdnssnitt mot myndigheter
Sist i varje avsnitt beskriver vi Gven de olika roller som vissa myndig-

heter har inom varje regelsystem, nagot som vi kallat fér “grénssnitt
mot myndigheter”, eftersom de rér de regler som styr vilka méjligheter
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och skyldigheter som finns fér att interagera med myndigheter i sina
olika roller. Denna del bestar av fyra olika aspekter som ar relevanta
fér den som traffas av ndgot av de olika regelverken.

Det &r ndgon eller ndgra myndigheter som har att utéva tillsyn inom
respektive regelsystem, det stdlls krav pa hur incidenter ska rappor-
teras och i vissa fall maste det ske samrdd med ndgon myndighet.
Slutligen beskrivs de olika sanktionsméjligheterna, Gven om férhopp-
ningen dr att Idsaren inte ska behéva bekanta sig ndrmare med sank-
tionsmojligheterna &dn genom denna rapport.



2. Informationssdkerhet
enligt sakerhetsskydds-
lagen

2.1 Inledning

Den 1 april 2019 trddde den nya sékerhetsskyddslagen i kraft och er-
satte ddrmed 1996 dars sdkerhetsskyddslag. 1996 ars lag syftade i férsta
hand till att skydda rikets sdkerhet, vilket férknippades med fysiska
grdnser och rent militdra férhallanden.”” Lagstiftaren ansdg det emel-
lertid nédvandigt att utveckla sdkerhetsskyddslagstiftningen fér att
battre moéta de férutsattningar fér sdkerhetsskydd som gdller i dag,
bl.a. vad gdller den utveckling som skett i frdga om dels samhdllets
digitalisering och anvdndning av informationsteknik, dels det faktum
att privata féretag i allt stérre utstrdckning utfér sdkerhetskdanslig
verksamhet.?®

De grundldggande principerna och stora delar av den gamla lagen har
forvisso forts over till den nya sdkerhetsskyddslagen, men den nya lagen
har uppdaterats i flera avseenden. Det har exempelvis blivit tydligare
att sdkerhetsskyddslagen ska tilldmpas och féljas av privata aktérer.
Ddrutéver har sdkerhetsskyddslagens tillampningsomrdde utvidgats,
dven om det fortsatt ar begrdnsat (se vidare avsnitt 2.2 nedan). Lag-
stiftarens ambition &r att lagen ska stad sig éver tid och ges ett starkare
genomslag dn 1996 ars lag. Sdkerhetsskyddslagen tar darfér sin ut-
gangspunkt i en mer generisk hotbild och &r tdnkt att vara oberoende
av eventuella framtida férdndrade samhdallsférhallanden.?

Utdver bestdmmelser om informationssdkerhet innehdller sdkerhets-
skyddslagen krav pa savdl fysisk sdkerhet och personalsdkerhet som
den évergripande processen kring arbetet med sdkerhetsskydd. Infor-
mationssdkerhet, dvs. dmnet f6r denna rapport, utgér alltsa bara en
av flera aspekter av det skydd som sdkerhetsskyddslagens bestam-
melser syftar till att skapa.

2.2 Sdkerhetsskyddslagens avgrdnsningar
2.2.1 TILLAMPNINGSOMRADET

| sdkerhetsskyddslagen anges att lagen gdller for utévare av sdker-
hetskdnslig verksamhet.”? Med sdkerhetskénslig verksamhet avses

19 Prop. 2017/18:89 Ett modernt och stdrkt skydd fér Sveriges sékerhet — ny sdkerhetsskydds-
lag, s. 33.

20 Prop. 2017/18:89, s. 33-34.
21 Prop. 2017/18:89, s. 34-36.
22 1kap. 1§ sakerhetsskyddslagen.
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verksamhet som antingen (i) dr av betydelse for Sveriges sdkerhet,
eller (ii) som omfattas av ett for Sverige férpliktande internationellt
dtagande om sdkerhetsskydd. | den fortsatta framstallningen kom-
mer i huvudsak bara led (i) att behandlas, d.v.s. verksamhet med be-
tydelse foér Sveriges sdkerhet.

Lagen tar ingen hdnsyn till verksamhetens eller verksamhetsutéva-
rens form som sadan, utan det avgérande dr vilken typ av verksamhet
som utévas och om denna verksamhet &r av betydelse fér Sveriges
sdkerhet. Det innebdr att det Gr av underordnad betydelse fér lagens
tillamplighet om verksamhetsutdvaren dr ett privat féretag, en statlig
myndighet eller en kommun. En av anledningarna till att sdkerhets-
skyddslagen utformats pd detta sdtt ar att lagen ska vara relevant
dven om samhdllet eller hotbilder férdndras. Det medfér dven att det
inte finns ndgon sammanfattande uppstdllning 6ver exakt vilka verk-
samheter som dr att anse som sdkerhetskdnslig verksamhet, i och med
att det kan variera éver tiden. Ytterligare en anledning till att lagen
inte rdknar upp de verksamheter som omfattas dr att det i sékerhets-
hdnseende vore oldmpligt att ange alla skyddsvdarda verksamheter i
Sverige. Det skulle riskera att frammande makter eller andra antago-
nistiska aktérer ges information om vilka de mest skyddsvdrda verk-
samheterna i samhadallet r.?

For att forstd vilka verksamheter som i sdkerhetsskyddslagens mening
bedriver sdkerhetskdnslig verksamhet, mdste det klargéras vad som
avses med Sveriges sdkerhet. Annorlunda uttryckt, fér att avgéra
vilka verksamheter som har betydelse for Sveriges sékerhet, maste det
utredas vad Sveriges sdkerhet ar.

2.2.2 SKYDDSINTRESSE

Uttrycket Sveriges sdkerhet later sig svarligen definieras. Aven om ut-
trycket férekommer pd ett antal stdllen i savdl sékerhetsskyddslagen
som annan lagstiftning, finns det ingen legaldefinition eller annan ut-
talad och vedertagen férklaring av vad som avses med Sveriges sdker-
het. Lagstiftaren har istdllet gett viss végledning genom att konkreti-
sera olika faktorer som d&r av betydelse vid bedémningen av huruvida
en verksamhet dr av betydelse fér Sveriges sékerhet (och ddrmed att
anse som sdkerhetskénslig).* Férst och framst gérs en uppdelning
mellan Sveriges yttre och inre sdkerhet.

Sveriges yttre sdkerhet avser den territoriella suverdniteten och den po-
litiska sjalvstandigheten. Annorlunda uttryckt, férmdégan att férsvara
Sveriges grdnser, upptdcka och avvisa krénkningar av svenskt territo-
rium och att vdrna om Sveriges rattigheter och nationella intressen
sdsom en suverdn stat. Detta inbegriper framfér allt Férsvarsmaktens
verksamhet, men kan dven omfatta verksamheter inom t.ex. férsvars-
industrin i frdga om produktion, forskning och utveckling.

23 Prop. 2017/18:89, s. 42.
24 Prop. 2017/18:89, s. 44-45.
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Sveriges inre sdkerhet rér i sin tur pdverkan pd férmagan att upp-
ratthdlla och sdkerstdlla Sveriges statsidé avseende funktion, hand-
lingsfrihet och oberoende. Detta avser till stor del skyddet av sarskilt
kritiska anldggningar, funktioner och informationssystem kopplade
till Sveriges demokratiska statsskick, rattsvdsende eller brottsbekdm-
pande férmdaga.?

Mellan dessa kategorier gdr det att finna ytterligare verksamheter
som kan ha betydelse for Sveriges sdkerhet och ddrmed utgéra s.k.
sdkerhetskanslig verksamhet i 6vrigt. Det handlar i regel om verk-
samheter inom energiférsérjning, livsmedelsférsérjning, elektronis-
ka kommunikationer, vattenférsérjning, transporter och finansiella
tjanster. Vad som ytterst avgér om en sddan verksamhet &r sdker-
hetskdnslig, &r om en antagonistisk handling skulle kunna medféra
skadekonsekvenser pa nationell nivd. Det kan t.ex. vara i form av stor-
ningar i eller bortfall av leveranser, tjanster och funktioner som &r
nédvdndiga for samhdllets funktionalitet.?

Ddrutéver finns ytterligare nagra typverksamheter som kan vara sdker-
hetskdnsliga, ndmligen (i) anldggningar eller objekt dar det bedrivs
verksamhet som vid en antagonistisk handling kan leda till skadliga
konsekvenser pa nationell nivd pd andra sékerhetskansliga verksam-
heter, (ii) verksamheter dar det hanteras sdkerhetsskyddsklassifice-
rade uppgifter eller stora mangder uppgifter som dr kdnsliga utan att
vara sdkerhetskdnsliga, och (iii) verksamheter som utfér drifttjanster
at ett flertal myndigheter.?

2.2.3 HOTBILD

Syftet med sdkerhetsskyddslagen ar att skydda sdrskilt kdansliga verk-
samheter, primdrt mot antagonistiska angrepp sdsom spioneri, sabo-
tage, terroristbrott och andra brott.”® Som anges i lagtexten kan Gven
andra brott dn de upprdknade utgéra antagonistiska angrepp. Brottet
behdver inte ens syfta till att hota Sveriges sdkerhet, utan det rele-
vanta dr om brottet kan ha en negativ pdverkan pa Sveriges sdkerhet.
Under arbetet med att ta fram lagen exemplifierades detta med stéld
av datorer i ett luftévervakningssystem.?’ Aven om stdlden inte skulle
syfta till att skada Sveriges sdkerhet, kan stélden de facto medféra be-
grénsningar i skyddet av Sveriges territorium. Sdkerhetsskyddslagen
mdste darfér ha som syfte att skydda mot alla typer av brott som pé
ndagot sdtt kan hota Sveriges sdkerhet.*®

25 Prop. 2017/18:89, s. 44.

26 Prop. 2017/18:89, s. 44.

27 Prop. 2017/18:89, s. 44-45.

28 1kap. 2 § sdkerhetsskyddslagen. Se Gven prop. 2017/18:89, s. 40, 50 och 134.
29 SOU 2015:25 En ny sdkerhetsskyddslag, s. 278.

30 Prop. 2017/18:89, s. 50.
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2.3 Processen for att faststdlla sakerhets-
krav - sakerhetsskyddsanalys

2.3.1 ALLMANT

Alla sdkerhetskdnsliga verksamheter ska naturligtvis inte vidta sam-
ma sdkerhetsskyddsatgdrder. Vilka sGkerhetsskyddsatgdrder som ska
vidtas avgérs fran fall till fall utifrén identifierade skyddsvérden och
en genomférd sdkerhetsskyddsanalys.?' En sékerhetsskyddsanalys ér,
i korthet, en utredning av behovet av sdkerhetsskydd i en verksamhet,
och ska ge svar pa vad som ska skyddas, mot vilka hot det ska skyddas
och hur det ska skyddas.

Sdkerhetsskyddslagen anger att verksamhetsutévare ar skyldiga att
genomfoéra en sdkerhetsskyddsanalys, men innehaller inga materiella
bestdmmelser om hur den ska géras eller vad analysen ska innehalla.
Andamalet med och vissa grundlaggande principer for sdkerhetsskydds-
analysen anges forvisso i sdkerhetsskyddsférordningen (2018:658), men
det ar framfor allt genom myndighetsféreskrifter och vagledningar fran
myndigheter som sdkerhetsskyddet ges dess ndrmre utformning.

Vissa myndigheter har meddelat sektorspecifika féreskrifter om sdker-
hetsskydd inom deras respektive tillsynsomrdde, ddribland Svenska
kraftndt, Férsvarsmakten och Transportstyrelsen. Ddremot har Post-
och telestyrelsen i nuldget inte utnyttjat denna mgjlighet.*

Det dr dock Sdkerhetspolisens féreskrifter om sdkerhetsskydd, PMFS
2019:2, som d&r av huvudsakligt intresse, eftersom Sdkerhetspolisen dels
utévar tillsyn éver den absoluta majoriteten av alla statliga myndig-
heter och samtliga kommuner och regioner, dels har en jamférelsevis
bred féreskriftsratt.>* Det bér dock ndmnas att Gven Férsvarsmaktens
féreskrifter om signalskyddstjansten, FFS 2019:9, har ett brett tillamp-
ningsomrdade, inte minst som férskrifterna ocksd omfattar krypto-
grafiska funktioner som bl.a. &r avsedda fér skydd av sdkerhetskdnslig
verksamhet.**

| det féljande gar vi pa ett évergripande plan igenom ndgra av de
atgarder som en sdkerhetskdnslig verksamhet ska vidta inom ramen
for en sdkerhetsskyddsanalys. Det ska ségas att identifieringen och

31 2kap.1och 5 §§ sdkerhetsskyddslagen samt 2 kap. 1 § sdkerhetsskyddsférordningen.
32 2kap. 1§ sdkerhetsskyddslagen.

33 Per den 24 februari 2020. Avseende Svenska kraftndat, Férsvarsmakten och Transportsty-
relsen, se Affarsverket svenska kraftnats féreskrifter och allmdnna rad om sakerhetsskydd,
SvkFS 2019:1, Férsvarsmaktens foreskrifter om sdkerhetsskydd, FFS 2019:2, och Transportsty-
relsens foreskrifter om sdkerhetsskydd, TSFS 2019:108. Darutéver har Post- och telestyrelsen
samt ldnsstyrelserna bemyndigats féreskriftsrdtt inom vissa omraden, se 7 kap. 7 § jam-
ford med 7 kap. 1§ 1 st. 4-6 p. sdkerhetsskyddsférordningen. For fullstandighetens skull ska
ndmnas att dven Regeringskansliet genom Utrikesdepartementet bemyndigats en tydligt
avgrdnsad foreskriftsratt, se 7 kap. 6 § sdkerhetsskyddsférordningen.

34 Sakerhetspolisens foéreskrifter om sdkerhetsskydd, PMFS 2019:2. Fér Sdkerhetspolisens
tillsyn och féreskriftsratt, se 7 kap. 1§ 1st. 2 p. respektive 7 kap. 4 § sdkerhetsskyddsférord-
ningen.

35 Forsvarsmaktens féreskrifter om signalskyddstjansten, FFS 2019:9. Foreskriftsratten fol-
jer av7 kap. 5 § sdkerhetsskyddsférordningen.
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klassificeringen av skyddsvdrden egentligen inte dr en del av sjdlva
sdkerhetsskyddsanalysen.? Vi anser dock att det blir fér teoretiskt att
géra en sadan distinktion i férevarande framstdlining, och har darfér
valt att inte uppratthdlla en sadan strikt grédnsdragning.

2.3.2 IDENTIFIERING

Férst och framst maste verksamhetsutdvaren identifiera vilka skydds-
vérden som finns i verksamheten, dvs. vad det &r som ska skyddas.¥”
Det finns tre kategorier av sdkerhetsskyddsvarden, namligen (i) sdker-
hetsskyddsklassificerade uppgifter, (ii) verksamheter eller uppgifter
som omfattas av ett fér Sverige férpliktande internationellt dtagande
om sdkerhetsskydd, och (iii) sdkerhetskdnslig verksamhet i évrigt.

En viss uppgift dr sdkerhetsskyddsklassificerad om uppgiften rér séker-
hetskdnslig verksamhet och darfér omfattas av sekretess enligt offent-
lighets- och sekretesslagen (2009:400, "OSL”), eller som skulle ha om-
fattats av sddan sekretess om lagen hade varit tillamplig. Det &r bara
sddana sekretessgrunder som avser att skydda sékerhetskanslig verk-
samhet som dr relevanta i detta sammanhang, i férsta hand férsvars-
sekretess enligt 15 kap. 2 § OSL, men dven andra bestdmmelser i OSL
kan utgéra grund fér att en uppgift ar sdkerhetsskyddsklassificerad.
Det finns dock ingen uttémmande upprdkning. Det star dédremot klart
att sekretess till skydd fér exempelvis den enskildes personliga férhal-
landen eller till skydd fér enskilds affarsférhdllanden inte medfér att
en uppgift dr sdkerhetsskyddsklassificerad. Bedémningen pdverkas
ddremot inte om uppgifterna hanteras i en privat verksamhet som
inte tilldmpar OSL.

Ndar verksamhetsutévaren identifierat sdkerhetsskyddsklassificerade
uppgifter ska uppgifterna delas in i sdkerhetsskyddsklasser. Uppdel-
ningen gors utifrdn den skada som ett réjande kan medféra for Sveriges
sdkerhet. Det finns fyra olika sdkerhetsskyddsklasser: kvalificerat hem-
ligt, hemlig, konfidentiell och begrdnsat hemlig.*® Dessa beskrivs ndrmre
i avsnitt 2.4.1 nedan.

| frdga om sdkerhetsskyddsklassificerade uppgifter som omfattas av
ett for Sverige foérpliktande internationellt dGtagande om sdkerhetsskydd
ska dessa klassificeras med utgdngspunkt i den skada som ett réjande
kan medféra fér Sveriges férhdllande till annan stat eller mellanfolklig
organisation. Om uppgifterna redan har klassificerats av en annan stat
eller mellanfolklig organisation ska den gjorda klassificeringen godtas.>

Den sdkerhetskdnsliga verksamheten som i 6évrigt finns i verksamheten
ska i sin tur identifieras utifrdn olika konsekvenskategorier och darefter

36 Sakerhetspolisens Vdgledning i sdkerhetsskydd - Sdkerhetsskyddsanalys (juni 2019), s. 10.
37 2kap. 1§ PMFS 2019:2.

38 2kap.5 §1st. sdkerhetsskyddslagen.

39 2kap. 5 §2st. sdkerhetsskyddslagen.
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graderas enligt vissa konsekvensnivaer.*® Identifieringen utgdr fran de
skador som en antagonistisk handling riktad mot verksamheten skulle
kunna medféra.*

2.3.3 ANALYS

Sdkerhetsskyddsanalysen syftar ytterst till att verksamhetsutévaren
ska utreda behovet av sdkerhetsskydd. Utifran analysen ska behév-
liga sdkerhetsskyddsatgdrder planeras samt vidtas.*? Fér att kunna
go6ra detta mdste verksamhetsutdvaren, utéver att kdnna till vad som
ska skyddas, ocksd utreda vad verksamheten ska skyddas mot.*

Verksamhetsutévaren ska darfor identifiera hot mot den sdkerhets-
kdnsliga verksamheten och hur hoten i sé fall kan pdverka verksam-
heten. Som stéd fér att identifiera hotbilden tillhandahdller SGkerhets-
polisen och Férsvarsmakten hotbilder, dven om dessa &r generella och
darfér behdver kompletteras av verksamhetsutévaren.*4

Ndsta steg fér verksamhetsutdvaren ar att analysera och dokumente-
ra vilka sdrbarheter som finns i den sdkerhetskdnsliga verksamheten.
Verksamhetsutévaren ska hdrvidlag bedéma hur sdrbarheterna kan
pdverka verksamhetens sdkerhetsskydd och om det finns behov av
att genomféra sdkerhetsskyddsatgdrder.*®

For att identifiera sarbarheter i verksamheten behéver verksamhets-
utévaren i regel granska interna processer och rutiner, men det kan Gven
vara nédvdndigt att genomféra praktiska tester. Till exempel kan pene-
trationstester* eller liknande atgdrder ge tydliga svar pd ett informa-
tionssystems sdkerhetsférmagor.#

Om verksamhetsutévaren kommer fram till att det finns sdkerhets-
hot mot vilka verksamhetens skyddsvdrden inte skyddas, dvs. om den
sdkerhetskdnsliga verksamheten dar sdrbar, ska sdkerhetsskyddsat-
gdrder vidtas.*®

40 2 kap. 2-3 §§ PMFS 2019:2.

41 2 kap. 2 § PMFS 2019:2.

42 2 kap. 1§ sdkerhetsskyddslagen.

43 2 kap. 1§ sdkerhetsskyddsférordningen.

44 Sdakerhetspolisens Vdgledning i sGkerhetsskydd - Sékerhetsskyddsanalys (juni 2019), s. 19.
For Sakerhetspolisens senaste hotbild, se Sdkerhetspolisens hotbild mot sdkerhetskéanslig verk-
samhet (juni 2019), https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54cé64a/
1560776860929/Hotbild-mot-sakerhetskanslig-verksamhet-juni-2019.pdf. Last den 24 febru-
ari 2020.

45 2 kap. 9 § PMFS 2019:2.

46 Ett penentrationstest kan, typiskt sett, beskrivas som en metod fér att utvardera saker-
heten i ett it-system genom att angripa it-systemet med samma metoder som en riktig an-
gripare skulle ha anvdnt, i syfte att ta reda pa vilka sarbarheter som finns.

47 Sakerhetspolisens Védgledning i sGkerhetsskydd - Informationssékerhet (juni 2019), s. 52.
48 2 kap. 1-4 §§ sdkerhetsskyddslagen och 2 kap. 1§ sdkerhetsskyddsférordningen.
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2.3.4 UTFORMNING AV SKYDD

Om verksamhetsutdvaren i sdkerhetsskyddsanalysen kommer fram
till att det brister i verksamhetens sdkerhetsskydd maste naturligtvis
[Gmpliga skyddsatgarder vidtas.

Lagstiftaren har valt att dela upp sdkerhetsskyddsdtgdarder i tre kate-
gorier: (i) informationssdkerhet, (ii) fysisk sdkerhet, och (iii) personal-
sdkerhet.* Det ar dock viktigt att understryka, vilket Gven podngtera-
des under lagstiftningsprocessen, att de olika dtgdrdskategorierna
inte dr isolerade frén varandra. Sdkerhetsskyddsatgarder inom de tre
kategorierna ska istdllet samverka och ses som “delar i ett system
fér att uppnd ett Gndamdlsenligt skydd”.*® Exempelvis kan informa-
tionssdkerhet svarligen upprdatthdllas utan bade fysiska hinder som
motverkar obehdrig dtkomst och sdkerstdllandet av att personer som
hanterar informationen inte har fér avsikt att missbruka den.

Verksamhetsutévaren ska beskriva vilka sdkerhetsatgérder som beho-
ver vidtas pd ett 6vergripande plan. Vad gdller informationssdkerhet,
kan det handla om alltifrén att férhindra att personal ibland anvénder
publika natverk eller att e-post inte skickas krypterat, till att inféra
rutiner fér kontroll av &tkomstbehdrigheter eller I16senordshantering.”

Som sista steg ska samtliga delar i sdkerhetsskyddsanalysen samman-
stéllas och faststdllas.5? Den faststdllda sdkerhetsskyddsanalysen
kommer ligga till grund fér arbetet med att upprdtta en sdkerhets-
skyddsplan.® Sdkerhetsskyddsplanen ska, till skillnad fran sdkerhets-
skyddsanalysen, pa ett tydligt och detaljerat satt ange vilka saker-
hetsskyddsatgdrder som ska genomféras, nar de ska genomféras och
vem som ansvarar fér att de genomférs.>*

For verksamhetsutévare som bedriver sdrskilt sdkerhetskdnslig verk-
samhet gdller en annorlunda ordning.® Fér sddana verksamhetsutdvare
ar det istdllet Sdkerhetspolisen som tar fram en s.k. dimensionerande
hotbeskrivning. En dimensionerad hotbeskrivning dr en beskrivning av
en befintlig antagonistisk aktér, som skulle kunna angripa Sveriges
sdkerhet®®, som sdkerhetsskyddsdtgdrderna férvéntas kunna skydda
mot, dven om det inte féreligger ndgot identifierat hot mot den séker-
hetskansliga verksamheten. Sdkerhetsskyddsatgdrderna ska darefter
anpassas utifrdn den dimensionerande hotbeskrivningen.?”

49 2 kap. 2-4 §§ sdkerhetsskyddslagen. Denna uppdelning fanns redan i den gamla sdaker-
hetsskyddslagen, om dn med andra begrepp.

50 SOU 2015:25, s. 326.

51 Sdakerhetspolisens Vdgledning i sGkerhetsskydd - Informationssékerhet (juni 2019).
52 2 kap. 1§ sdkerhetsskyddslagen.

53 2 kap. 11 § PMFS 2019:2.

54 2 kap. 11 § PMFS 2019:2.

55 Angdende begreppet sdrskilt sdkerhetskdnslig verksamhet, se 2 kap. 6 § PMFS 2019:2.

56 Sdakerhetspolisen anvdnder uttrycket “antagen antagonistisk férmdga”, men férklarar
inte vad som avses. | sammanhanget har vi dock valt att tolka det som att det ar en méjlig,
men ospecificerad, aktér som hypotetiskt skulle ha ett intresse av att rikta angrepp mot
Sveriges sdkerhet.

57 2 kap. 8 § PMFS 2019:2.
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2.3.5 TILLAMPNING

Férutom att genomféra de sdkerhetsskyddsdtgarder som beslutats
ska verksamhetsutévaren inrdtta de funktioner som krévs for att
sdkerhetsskyddsarbetet ska kunna bedrivas, kontrolleras och féljas
upp.’® Detta innefattar dven en tydlig ansvarsférdelning mellan de
olika funktionerna, men ockséa att funktioner (t.ex. avdelningar) som
kan ha olika intressen i frdga om s&kerhetsskydd ska vara separerade
frén varandra.*

Verksamhetsutévaren har alltsd ett ansvar fér att organisera verk-
samheten pd ett sétt som mojliggér sdkerhetsskyddet, men &ven fér
att dokumentera verksamhetens sdkerhetsskydd och sdkerstdlla att
nédvéndiga resurser och kompetenser finns tillgégngliga.°

2.3.6 UPPFOLJNING

Till féljd av att hotbilder kan féréndras fran en dag till en annan i fraga
om bdde allvar och omfattning har verksamhetsutévaren en skyldig-
het att uppdatera sdkerhetsskyddsanalysen vid behov.®! Enligt Séker-
hetspolisen ska den i vart fall uppdateras vartannat ar.®2

Detta dr en tydlig indikation pd att sdkerhetsskyddsarbetet, likt mycket
annat, svarligen later sig utgéras av ett avgrdnsat projekt. Verksam-
heten mdste istdllet kontinuerligt ha sdkerhetsskydd i bakhuvudet,

fér att pd sd vis kunna identifiera férdndrade hotbilder som kanske
inte framstar som hot vid en férsta anblick.

2.4 Konkreta informationssdkerhetskrav
2.4.1 UPPGIFTSKLASSIFICERING

Sdkerhetsskyddslagen delar in uppgifter (information) i fyra kategorier,
s.k. sdkerhetsskyddsklasser. Vid denna sdkerhetsskyddsklassificering
utgdr man fran vilken skada fér Sveriges sdkerhet som kan uppstd om
uppgifterna réjs. De fyra sdkerhetsskyddsklasserna dr:

e Kvalificerat hemlig vid synnerligen allvarlig skada

e Hemlig vid allvarlig skada

e Konfidentiell vid inte obetydlig skada

e Begrdnsat hemlig endast ringa skada

58 2 kap. 13 § PMFS 2019:2.

59 2kap. 14 § PMFS 2019:2.

60 2 kap. 15-16 §§ PMFS 2019:2.

61 2 kap. 1§ sdkerhetsskyddsférordningen.
62 2 kap. 10 § PMFS 2019:2.
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Det finns ett antal sdkerhetsskyddsdtgdrder som verksamhetsut-
dvaren maste vidta avseende de handlingar och lagringsmedium som
innehaller sdkerhetsskyddsklassificerade uppgifter. Vissa sdkerhets-
skyddsdtgdrder ar unika foér en viss klass, t.ex. ska handlingar som
innehaller kvalificerat hemliga uppgifter férvaras av verksamhetsut-
ovarens hégsta chef, medan andra gdller oavsett sdkerhetsskyddsklass.

Majoriteten av de krav pa informationssdkerhet som &r kopplade till
sdkerhetsskyddsklassificeringen och sdkerhetsskyddsklassen dater-
finns i PMFS 2019:2, men det finns ocksd en handfull krav i sdkerhets-
skyddslagen och sdkerhetsskyddsférordningen. | de flesta fall kom-
pletteras de dock av ndrmre bestdmmelser i PMFS 2019:2.

2.4.2 MINIMIATGARDER

| nedan tabell har vi sammanstallt de konkreta sdkerhetsskyddsat-
gdrder som kan utldsas av sdkerhetsskyddslagen med féljdlagstift-
ning. Till en betydande del &r kraven pd skyddsétgdrder oberoende av
vilken sdkerhetsskyddsklass informationen delats in i, men manga av
de mer krdvande atgdrderna ska endast tillampas fér de hégre klassi-
ficeringarna.
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> L O w
¥ T I Y o T
3 kap. 1 § PMFS 2019:2 Behandling pa sdrskilda informations-
. . X X X X
system och lagringsmedium
3 kap. 2 § PMFS 2019:2 Informera mottagare om sdkerhets-
e X X X X
skyddsklassificering
3 kap. 3 § PMFS 2019:2 Rutiner fér att uppratthdlla % % % %
ett fullgott sdkerhetsskydd
3 kap. 7 § PMFS 2019:2 Anteckning om ny eller borttagande < 5 5 5
av sdkerhetsskyddsklass
3 kap. 10 § PMFS 2019:2 Férvaring i férhallande till
. . . X X X X
skyddsdimensionering
3 kap. 12 § PMFS 2019:2 Information i register dar fysisk
. P X X X X
allman handling dr diarieférd
3 kap. 7 § sdkerhets- Anteckning om ursprungsland
P § . 9 pring X X X X
skyddsférordningen
3 kap. 21 § PMFS 2019:2 Medférande utanfér verksamhets-
. X X X X
utévarens lokaler
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9. | 3 kap. 25 § PMFS 2019:2 Férstdéring av uppgifter X X X X
10. | 4 kap. 4 § PMFS 2019:2 Egenutvecklad programvara i systemen
R . X X X X
ska granskas fér sGkerhetsbrister
1. | 4 kap. 12 § PMFS 2019:2 Alla utstdllda identiteter ska vara
unika over tid, och dtkomst ska v 5 5 5
vara sparbar till individ, system
eller resurs
12. | 4 kap. 13 § PMFS 2019:2 Behorigheter som ger sdrskild
dtkomst ska tilldelas restriktivt, X X X X
tidsbegrdnsat och féljas upp
13. | 4 kap. 14 § PMFS 2019:2 Flerfaktorsautentisering X X X X
14. | 4 kap. 15 § PMFS 2019:2 Regler fér I16senordshantering, bl.a.
vad géller dteranvdndning och X X X X
komplexitet
15. | 4 kap. 33 § PMFS 2019:2 Loggning av anvdndning och dndring
av vissa behorigheter till och roller X X X X
i informationssystem
16. | 4 kap. 38 § PMFS 2019:2 Kontroll av sdkerhetskopior X X X X
17. | 3 kap 1 § sdkerhets- Sdkerhetsskyddsbedémning innan
skyddsférordningen; informationssystem tas i drift och X X X X
4 kap. 7 § PMFS 2019:2 genomféra tester av atgdrderna
18. | 3 kap. 4 § sdkerhets- Krav pd atgdrder for att upptdcka,
skyddsférordningen férsvara och hantera skadlig X X X X
inverkan och réjande signaler
19. | 3 kap. 5 § sdkerhets- Skydd genom kryptografiska
skyddsférordningen; funktioner vid kommunikation
FFS 2019:9 till externa informationssystem X X X X
i frdga om krav pa kryptografiska
funktioner som sddana
20. | 3 kap. 5 § PMFS 2019:2 Anteckning om handlingens
beteckning, antal sidor och X X X
uppgift om bilagor
21. | 3 kap. 13 § PMFS 2019:2 Mdarkning av lagringsmedium X X X
22. | 3 kap. 14 § PMFS 2019:2 Distribution av handlingar
. X X X
inom och utom verksamheten
23. | 4 kap. 29 § PMFS 2019:2 Intrangsdetektering och intrdngs- 5 % %

skydd i informationssystem
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24. | 2 kap. 6 § sdkerhets- Upprdattande av sdkerhetsskyddsavtal
skyddslagen; 2 kap.
6 § sdkerhetsskydds- X X X
férordningen; 7 kap.
3 § PMFS 2019:2
25. | 3 kap. 2 § sdkerhets- Samrdad med Sdkerhetspolisen
skyddsférordningen eller Férsvarsmakten innan X X X
informationssystemet tas i drift
26. | 3 kap. 6-8 §§ sdkerhets- Placering i sdkerhetsklass
X X X
skyddslagen
27. | 3 kap. 2 § sdkerhets- Samrdd innan ett informations-
skyddsférordningen system som behandlar uppgifter X X X
tas i drift
28. | 3 kap. 4 § sdkerhets- Skyddsatgdrder mot réjande v 5 5
skyddsférordningen signaler fér informationssystem
29. | 3 kap. 6 § PMFS 2019:2 Anteckning om handlingens v 5
exemplarnummer
30. | 3 kap. 17 § PMFS 2019:2 Anteckning pd kvittens om
. .. X X
dterldmnande
31. | 3 kap. 8 § sdkerhets- Handlingar ska inventeras minst
skyddsférordningen; 3 en gdng per ar X X
kap. 24 § PMFS 2019:2
32. | 3 kap. 26 § PMFS 2019:2 Dokumentering av férstéring av
N . X X
allmén handling
33. | 4 kap. 11 § PMFS 2019:2 Arlig granskning av informations-
N X X
sdkerhet
34. | 4 kap. 20-21§§ Fysisk och logisk separation av 5 %
PMFS 2019:2 vissa informationssystem
35. | 4 kap. 21 § PMFS 2019:2 Envagskommunikation vid import
. . X X
och export i informationssystem
36. | 3 kap. 8 § PMFS 2019:2 Sarskild beslutsordning vid ny
eller borttagande av sdkerhets- X
skyddsklass
37. | 3 kap. 9 § PMFS 2019:2 Sdrskild beslutsordning fér kopia
. X
eller utdrag ur handling
38. | 3 kap. 11 § PMFS 2019:2 Handling ska férvaras hos 5

hégsta chef
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39. | 3 kap. 17 § PMFS 2019:2 Kvittering med namnteckning och
namnfortydligande pd sarskilt kvitto X
i tva exemplar
40. | 3 kap. 17 § PMFS 2019:2 Kvittens ska bevaras i minst 25 ar X
41. | 3 kap. 18 § PMFS 2019:2 Anteckning om mottagare av
. . X
elektronisk handling
42. | 3 kap. 20 § PMFS 2019:2 Anteckning om uppgifter i handling v
Idmnas muntligen eller genom visning
43. | 3 kap. 23 § PMFS 2019:2 Sarskilda beslutsordning for att
medféra handling utanfér verk- X
samhetsutdvarens lokaler
44. | 4 kap. 26 § PMFS 2019:2 Dokumentation av hard- och v
mjukvaror
45. | 4 kap. 34 § PMFS 2019:2 Sdkerhetsloggar ska bevaras under
. o X
minst 25 ars tid
46. | 3 kap. 17 § PMFS 2019:2 Kvittering med namnteckning och
namnfértydligande pa sdrskilt kvitto v
i tvd exemplar, kvittens ska bevaras
i minst 25 ar
47. | 3 kap. 17 § PMFS 2019:2 Kvittering med namnteckning och
namnfértydligande i register, liggare
eller sarskilt kvitto, kvittens X
ska bevaras i minst 10 ar
48. | 3 kap. 22 § PMFS 2019:2 Medférande av handling till utlandet X X X
49. | 4 kap. 34 § PMFS 2019:2 Sdkerhetsloggar ska bevaras under
. s X X X
minst tio ars tid
50. | 7 kap. 1 § PMFS 2019:2 Annan reglering av sdkerhetsskyddet
dn sdkerhetsskyddsavtal vid sdker- X

hetsskyddad upphandling
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2.5 Sdrskilda krav pd utkontraktering

| samband med offentliga upphandlingar stéller sdkerhetsskyddslagen
krav pd att uppratta och ingd ett sdkerhetsskyddsavtal med leveran-
téren/-erna. Detta gdller om (i) det férekommer sdkerhetsskyddsklassi-
ficerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hégre
i upphandlingen, eller (ii) upphandlingen i évrigt avser eller ger leve-
rantéren tillgang till sdkerhetskdnslig verksamhet av motsvarande
betydelse fér Sveriges sdkerhet, t.ex. om leverantéren ska delta i kans-
lig verksamhet vid karnkraftverk eller flygplatser.®* Kravet p& sdker-
hetsskyddsavtal ska uppfyllas av sdval enskilda verksamhetsutévare
som statliga myndigheter, kommuner och regioner, |at vara att kravet
innebdr olika skyldigheter.®* Dessa skyldigheter beskrivs nedan.

Om en enskild verksamhetsutdvare har for avsikt att ingd ett saker-
hetsskyddsavtal ska avtalet utan dréjsmal anmadlas till den aktuella
tillsynsmyndigheten.®® Syftet med detta &r att uppmdrksamma till-
synsmyndigheten och att ge tillsynsmyndigheten underlag fér even-
tuell tillsyn. Nar sdkerhetsskyddsavtalet vdl ingds, eller upphér, ska
detta anmalas till SGkerhetspolisen.%®

Fér statliga myndigheter uppstdr en mer formell process avseende sdker-
hetsskyddsavtalet och dess uppréttande.®’ De materiella reglerna fér
sdkerhetsskyddsavtalets innehall och process &r dock desamma.®® Det
kan dven bli aktuellt fér verksamhetsutdvaren att genomféra en s.k.
sdrskild sdkerhetsskyddsbedémning.*’

Kdrnan i sdkerhetsskyddsavtal, som dven genomsyrar sdkerhetsskydds-
arbetet i stort, dr att de intressen som lagstiftningen skyddar ska ges
samma skydd oavsett om skyddsvdardet férekommer inom det all-
mdnna eller det privata. Inte heller ska sdkerhetsskyddet férsamras
till foljd av att en utomstdende leverantér anlitas.”

Ett sdkerhetsskyddsavtal ingds pa en av tre olika nivder. Nivan avgérs
av var leverantéren utfor sitt uppdrag, vilken typ av uppgifter leve-
rantéren ges tillgadng till och vilka atgdarder leverantéren kan vidta
avseende uppgifterna.’”’ Ju hégre nivé och dérmed risk, desto hégre
krav stdlls pd& verksamhetsutévarens kontroller av leverantéren och de
dtgdrder leverantéren mdste vidta.”

Det ar verksamhetsutévaren som har det huvudsakliga ansvaret att
kontrollera leverantéren.”> Att som leverantér ingd sdkerhetsskydds-

63 2 kap. 6 § sdkerhetsskyddslagen och prop. 2017/18:89, s. 141.

64 2 kap. 6 § sdkerhetsskyddsférordningen och 7 kap. 1-2 §§ PMFS 2019:2.
65 2 kap. 5 § sékerhetsskyddsférordningen.

66 2 kap. 7 § sdkerhetsskyddsférordningen.

67 2 kap. 6 § sdkerhetsskyddsférordningen och 7 kap. 1-2 §§ PMFS 2019:2.
68 7 kap. 3 och 5-12 §§ PMFS 2019:2.

69 Se 2 kap. 12 PMFS 2019:2.

70 Prop. 2017/18:89, s. 104.

71 7 kap. 3 § PMFS 2019:2.

72 7 kap. 5-10 §§ PMFS 2019:2.

73 7 kap. 7 § PMFS 2019:2.
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avtal innebdr dven att leverantéren stdlls under den aktuella tillsyns-
myndighetens tillsyn. Svenska kraftnat, Transportstyrelsen, Post- och
telestyrelsen och lansstyrelserna far sdledes utéva tillsyn éver leveran-
térer och underleverantérer som omfattas av ett sdkerhetsskyddsav-
talinom sina respektive tillsynsomraden.” Dartill har Sdkerhetspolisen
och Férsvarsmakten ratt att utéva tillsyn inom de ndmnda myndig-
heternas tillsynsomrdade samt éver leverantérer som har uppdrag for
flera verksamhetsutévare om leverantérens samlade uppdrag dr av
stor betydelse fér Sveriges sdkerhet.”

2.6 Granssnitt mot myndigheter
2.6.1 MYNDIGHETERS TILLSYN

Som tidigare ndmnts utévar olika myndigheter tillsyn éver olika verksam-
hetsomraden. Tillsynsmyndigheten bestdms utifran tillsynsomrédets
art och uppdelningen ser ut som féljer:

TILLSYNSMYNDIGHET  TILLSYNSOMRADE

Férsvarsmakten Fortifikationsverket,
Férsvarshégskolan, och
Myndigheter som hér till
Forsvarsdepartementet

Sdkerhetspolisen Ovriga statliga myndigheter (utom JK),
Kommuner, och
Regioner

Svenska kraftnat Enskilda verksamhetsutdvare som

bedriver elférsérjningsverksamhet

Transportstyrelsen Enskilda verksamhetsutévare som bedriver:
e Flygtrafiktjanst for civil luftfart,
e Flygtrafikledningstjdanst for militar
luftfart, eller
e Verksamhet som &r av betydelse inom
luftfartsskydd, sjofartsskydd eller
hamnskydd

Post- och telestyrelsen  Enskilda verksamhetsutdvare som
bedriver verksamhet som avser:
e Elektronisk kommunikation, eller
e Posttjdnst

Lansstyrelserna Enskilda verksamhetsutévare som bedriver
andra sdkerhetskéansliga verksamheter é@n
sddana som omfattas av Svenska kraftndts,
Transportstyrelsens eller Post- och tele-
styrelsens tillsyn

74 7 kap. 1§ sdkerhetsskyddsférordningen.
75 7 kap. 2 § sdkerhetsskyddsférordningen.
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| vissa fall har Sdkerhetspolisen och Férsvarsmakten ratt att utéva
tillsyn dven utanfér ovan ndmnda omrdden, se avsnitt 2.4.1 ovan.

2.6.2 INCIDENTRAPPORTERING

Den verksamhet som omfattas av sdkerhetsskyddslagen, omfattas
dven av en anmdlningsplikt avseende s.k. sdkerhetshotande hdndel-
ser eller verksamhet.”® Sakerhetsskyddsférordningen anger vad som
ar att anse som en sddan anmadlningspliktig héndelse eller verksam-
het, medan Sakerhetspolisens féreskrifter anger hur sdkerhetshotan-
de hdndelser och verksamhet ska hanteras.”

En sGkerhetshotande hdndelse eller verksamhet har intraffat om (i) en
sdkerhetsskyddsklassificerad uppgift kan ha réjts, (ii) det intraffat en
it-incident i ett informationssystem som verksamhetsutévaren ar an-
svarig fér och som har betydelse fér sdkerhetskdnslig verksamhet ifall
incidenten allvarligt kan paverka sékerheten i systemet, eller (iii) verk-
samhetsutdévaren far kdnnedom eller misstanke om nadgon annan fér
denne allvarlig sdkerhetshotande verksamhet.”

Om det uppstdatt en sdkerhetshotande hdndelse ska verksamhetsut-
6varen skyndsamt anmadla detta till Sdkerhetspolisen och, om verk-
samhetsutévaren tillhér Férsvarsmaktens tillsynsomrade, till Férsvars-
makten.”® Ifall verksamhetsutévaren tillhandahdller tjanster at en
annan verksamhetsutévare, t.ex. i form av drift av gemensamma it-
system, dligger det verksamhetsutdvaren att dven informera och vid
behov samrdda med berérda verksamhetsutévare.?°

2.6.3 SAMRAD

Vad gdller informationssystem finns i vissa situationer en skyldighet
att samrdda med Sdkerhetspolisen eller, i férekommande fall, Fér-
svarsmakten.® Detta gdller dock endast om systemet redan pa for-
hand kan tdnkas komma att behandla sdkerhetsskyddsklassificerade
uppgifter i viss skyddsklass, eller om obehérig dtkomst till systemet
kan medféra en inte obetydlig skada fér Sveriges sdkerhet.®2 Samrad
ska ske innan en verksamhetsutévare tar informationssystemet i drift
eller dndrar det vdsentligt.

Vidare har statliga myndigheter en samrdadsskyldighet infér upphand-
lingar som kraver sdkerhetsskyddsavtal, om leverantéren kan fa till-
gdang till uppgifter i sdkerhetsskyddsklassen hemlig eller hégre utanfér

76 2 kap. 1§ sdkerhetsskyddslagen.

77 2 kap. 10-11 §§ sdkerhetsskyddsférordningen och 2 kap. 20-25 §§ PMFS 2019:2. Vad galler
hanteringen vid informationssdkerhetsrelaterade incidenter ges ndrmre vagledning i Vdgled-
ning i sGkerhetsskydd - Informationssékerhet (juni 2019), se sdrskilt avsnitt 8.10.

78 2 kap. 10 § sdkerhetsskyddsférordningen.

79 2kap. 10 § 2 st. sdkerhetsskyddsférordningen.
80 2 kap. 11 §1st. sakerhetsskyddsférordningen.
81 3 kap. 2 § sdkerhetsskyddsférordningen.

82 Sdkerhetsskyddsklass konfidentiell eller hégre.
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myndighetens lokaler, eller kan fa tillgang till sdkerhetskdnsliga infor-
mationssystem utanfér myndighetens lokaler och obehérig dtkomst
till systemen kan medféra allvarlig skada fér Sveriges sdkerhet.®

2.6.4 SANKTIONER

| dagslaget saknar sdkerhetsskyddslagstiftningen dedikerade sank-
tionsmdjligheter vid 6vertrddelser. De allvarligaste évertrédelserna
av sdkerhetsskyddslagen ar forvisso straffbara enligt brottsbalkens
(1962:700) bestammelser om brott mot Sveriges sdkerhet och tjanste-
fel, 19 respektive 20 kap. brottsbalken.

Nar den davarande regeringen tillsatte en sdrskild utredare fér att
gora en dversyn av sdkerhetsskyddslagstiftningen ingick det inte i upp-
draget att féresla nya sanktioner.34 Under utredningens géng riktades
kritik mot detta, varpd regeringen tillsatte en kompletterande utred-
ning med uppdrag att bl.a. féresld ett sanktionssystem fér 6vertrd-
delser av sdkerhetsskyddslagstiftningen.®

Enligt utredningens férslag finns det inget behov av éndringar i straff-
lagstiftningen, men det féreslds att ett administrativt sanktions-
system ska inforas i sdkerhetsskyddslagen. Tillsynsmyndigheter ska,
enligt férslaget, ta ut en sanktionsavgift mellan 5 000 och 10 miljo-
ner kronor vid évertrddelser av sGkerhetsskyddslagen. Dartill féreslas
dven ytterligare befogenheter for tillsynsmyndigheter, bl.a. méjlig-
heten att kunna utfdrda féreldgganden om att verksamhetsutdvare
ska vidta viss dtgdrd.® Férslagen har i skrivande stund dnnu inte lett
till lagstiftning.?

Det bér uppmdrksammas att utredningen anser att det kan uppsté
ett behov for tillsynsmyndigheten att kunna jamka sanktioner ifall
en och samma situation ger upphov till sanktionsavgifter enligt bade
sdkerhetsskyddslagen, och dataskyddsférordningen, NIS-lagen eller
sektorspecifik reglering (se vidare avsnitt 7.2.5 nedan).2®

83 2 kap. 6 § sakerhetsskyddsférordningen.
84 Dir. 2011:94 En modern sdkerhetsskyddslag.

85 Dir. 2017:32 Utkontraktering av sdkerhetskdnslig verksamhet, sanktioner och tillsyn - tre
frdgor om sékerhetsskydd.

86 Se SOU 2018:82 Kompletteringar till den nya sdkerhetsskyddslagen, sarskilt avsnitt 9.4-
9.13, fér utredningens évervidganden avseende sanktionssystemets utformning. Angdende
foreslagna andringar i sdkerhetsskyddslagen, se SOU 2018:82, s. 41 ff.

87 Per den 24 februari 2020.
88 SOU 2018:82, s. 446.
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3. Informationssakerhet
enligt NIS-lagen

3.1 Inledning

NIS-lagen &r det svenska genomférandet av NIS-direktivet.?® NIS-
direktivet ar i sin tur en del av EU:s 6vergripande strategi for informa-
tionssdkerhet. Denna strategi, som inleddes 2013,°° omfattar Gven ett
utékat mandat fér EU:s cybersdkerhetsbyra ("ENISA”) och antagan-
det av 2019 ars “cybersdkerhetsakt”.”" NIS-direktivet kompletteras av
genomférandeférordningen (EU) 2018/151.72

P& nationell niva har regeringen antagit en nationell strategi fér sam-
hadllets informations- och cybersdkerhet.”> Det genomgdende temat
ar atgdrder foér att framja en hdg niva pd informationssdkerhet hos
myndigheter, féretag och i samhdllet 6verlag.

Bdde den unionsrdattsliga och den nationella strategin utgdr fran att hot
och angrepp mot informationssystem dr ett hot mot sdkerhet, stabilitet
och ekonomiskt vélstdnd, och att en hég niva pd informationssaker-
het dr en férutsattning for att potentialen i samhdllets digitalisering
ska kunna realiseras. Det ar mot denna bakgrund man infért NIS-
regleringen. Syftet ar att héja nivan pa sdkerheten i natverk och infor-
mationssystem ("NIS”) for vissa samhadllsviktiga och digitala tjéanster.

NIS-lagen kompletteras av férordningen (2018:1175) om informations-
sdkerhet fér samhdllsviktiga och digitala tjanster (“NIS-férordningen”)

och ett antal myndighetsféreskrifter fran MSB som utfdrdats med
stod av NIS-férordningen.

3.2 Avgrdnsningar
3.2.1 TILLAMPNINGSOMRADE

NIS-lagen gdller enbart fér tillhandahdllare av vissa samhdllsviktiga och

89 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgdarder for
en hég gemensam nivd pa sdkerhet i ndtverks- och informationssystem i hela unionen.

90 Se sarskilt Europaparlamentets resolution av den 12 september 2013 om EU:s strategi for
it-sGkerhet: en 6ppen, saker och trygg cyberrymd (2013/2606[RSP]).

91 Europaparlamentets och Radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av informa-
tions- och kommunikationsteknik och om upphdvande av férordning (EU) nr 526/2013.

92 Kommissionens genomférandeférordning (EU) 2018/151 av den 30 januari 2018 om till-
lampningsfoéreskrifter fér Europaparlamentets och radets direktiv (EU) 2016/1148 om atgar-
der for en h6g gemensam nivd pd sdkerhet i nGtverks- och informationssystem i hela unionen
vad gdaller ndrmare specificering av de aspekter som ska beaktas av leverantérer av digitala
tjanster ndr de hanterar risker som hotar sdkerheten i deras n&t- och informationssystem
samt parametrarna fér faststdllande av om en incident har avsevard inverkan.

93 Regeringens skrivelse 2016/17:213 Nationell strategi fér samhdéllets informations- och cyber-
sdkerhet av den 22 juni 2017.
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digitala tjanster. Begreppen samhdllsviktig tjénst och digital tjénst ar
legaldefinierade och betydligt sndvare dn vad vanligt sprakbruk an-
tyder. Dartill ar det i viss man olika regleringar beroende pa om tjansten
ska klassificeras som samhadallsviktig eller digital. Lagen gdller dock inte
for verksamhet som omfattas av sdkerhetsskyddslagen.

3.2.1.1 Samhdllsviktiga tjdnster

De sektorer och delsektorer som kan omfattas av NIS-lagstiftningen
definieras i bilaga Il till NIS-direktivet. Det rér vissa enheter inom sek-
torerna energi, transport, bankverksamhet, finansmarknadsinfrastruk-
tur, hdalso- och sjukvdrd, dricksvatten och digital infrastruktur. Av-
grdnsningen av de enheter som trdffas av lagstiftningen sker till stora
delar genom befintliga legaldefinitioner av olika verksamheter i EU-
lagstiftningen. Som exempel kan ndmnas att elféretag avgrdnsas till
sddana aktérer som bedriver “leverans eller handel” enligt definitio-
nen i artikel 2.19 i direktiv 2009/72/EG.?

Utdver att en verksamhet ryms inom ndgon av definitionerna i NIS-
direktivets bilaga Il krdvs att tjansten dr samhadllsviktig. MSB har
meddelat féreskrifter om hur leverantérer av sddana tjanster ska
identifieras.” Féreskrifterna anger, for respektive tjanst, under vilka
férutsattningar en leverantér av tjansten &r att betrakta som sam-
hdallsviktig och darfér omfattas av NIS-regleringen. Férutsdttningarna
tar i huvudsak sikte pd volymer i tjdnsterna eller om de motsvarar
vissa definitioner i nationell lagstiftning. Om NIS-regleringen ar till-
lamplig ar tjansteleverantéren skyldig att anmadla sig till ansvarig till-
synsmyndighet.?

Enligt NIS-direktivets definition av samhdllsviktiga tjGnster inom digital
infrastruktur avses (i) internetknutpunkter, (ii) DNS-tjanster, och (iii)
registreringsenheter fér toppdomdner.”” Detta ar sarskilt viktigt att
notera, eftersom de Iatt kan sammanblandas med digitala tjénster,
vars definition utesluter just dessa tjdnster (se avsnitt 3.2.1.2 nedan).

3.2.1.2 Digitala tjénster

Med digitala tjdnster i NIS-lagens mening avses som utgdngspunkt
samma sak som artikel 1.1 b i det s.k. anmd&lningsdirektivet?® bendm-
ner informationssamhdllets tjdnster, det vill sdga tjGnster som van-
ligtvis utférs mot ersdttning pd distans, pd elektronisk vdg och pd

94 Europaparlamentets och radets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma
regler for den inre marknaden fér el och om upphdvande av direktiv 2003/54/EG.

95 MSB:s féreskrifter om anmdlan och identifiering av leverantérer av samhdllsviktiga
tjanster, MSBFS 2018:7.

96 23 § NIS-lagen.
97 Bilaga Il till NIS-direktivet.

98 Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsférfarande betr&ffande tekniska foreskrifter och betraffande foreskrifter forin-
formationssamhdllets tjdnster.
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individuell begdran av en tjdnstemottagare. Tilldmpningen &r dock
begrdnsad till tre specifika typer av tjanster, ndmligen (i) internet-
baserade marknadsplatser, (ii) internetbaserade sékmotorer, och (iii)
molntjdnster.? Det &r inte tydligt varfér just dessa tre typer har an-
setts som sdrskilt motiverade att sérreglera.

Begreppen definieras i skdlen 15-17 i NIS-direktivet. De avgrénsningar
som gors i dessa skdl medfér bl.a. att endast sddana tjdnster som
ar slutdestination fér avtalsingdende kan betraktas som marknads-
platser, vilket utesluter exempelvis prisjamférelsetjanster eller andra
mellanhandstjdnster. Enligt definitionen av sékmotor avses endast
sddana som gor det méjligt att géra sékningar pa i princip alla webb-
platser, och sddana sékfunktioner som endast dr begrdnsade till
innehdllet pd en sarskild webbplats undantas uttryckligen. Vad gdller
molntjdnster definieras dessa som tjdnster som medger atkomst till
en skalbar och elastisk pool av delbara dataresurser. Denna tekniskt
orienterade definition synes técka savdl infrastrukturstjdnster (laas),
plattformstjanster (PaaS) och mjukvara som tjanst (Saas).

3.2.1.3 Andra tjdnster som dr viktiga fér samhdllets funktionalitet

Enligt artikel 20 i NIS-direktivet far medlemsstaterna dven meddela
regler for leverantérer av sddana tjanster som faller utanfér definitio-
nerna samhdllsviktiga respektive digitala. MSB har meddelat féreskrif-
ter och allmdnna rdd om frivillig rapportering av incidenter i tjanster
som dr viktiga fér samhdllets funktionalitet.’®® Féreskrifterna tar en-
bart sikte pd incidentrapportering och stdller alltsa inga sdrskilda krav
pd formerna fér informationssdkerhetsarbete eller specifika séker-
hetsatgdrder. Det ar upp till den enskilda leverantéren att sjalv vadlja
om man vill rapportera upptdckta incidenter. Nar sa gors ska dock en
liknande process som fér samhdllsviktiga och digitala tjénster féljas.

Vi kan konstatera att i MSB:s foreskrifter inte ar tydligt vare sig vilka
aktdrer som omfattas av féreskrifterna, eller vad skillnaden ar mellan
samhdllsviktiga tjénster respektive tjdnster som dr viktiga fér sam-
hdéllets funktionalitet.

3.2.2 SKYDDSINTRESSE

Syftet med NIS-lagen &r att uppnd en hég niva pd sdkerheten i natverk
och informationssystem fér de omfattade tjdnsterna. Det ar alltsd inte
sdkerheten i sjdlva tjdnsterna som dr skyddsintresset, utan de ndtverk

och informationssystem som anvdnds fér att leverera tjGgnsterna.™

Anledningen till att detta Gr ndgot som d&r vdrt att frémja ar att en

99 28§4p. NIS-lagen.

100 MSB:s foreskrifter och allmdnna rad om frivillig rapportering av incidenter i tjanster som
ar viktiga fér samhallets funktionalitet, MSBFS 2018:11.

101 1§ NIS-lagen.
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hég niva av sdkerhet ar nédvandigt for att sdkerstdlla kontinuiteten
till tjGnsterna. Genom en hdég niva av sdkerhet ska den inre markna-
dens férbdttras genom att skapa tillit och fértroende.®? Detta inne-
bdr, annorlunda uttryckt, att regelverkets yttersta skyddsintresse ar
EU:s gemensamma inre marknad.

3.2.3 HOTBILD

Den hotbild som NIS-lagen tar sikte pa utgar fran omstdandigheter
och hdndelser med negativ inverkan pd sdkerheten i natverk och in-
formationssystem, som rimligen kan identifieras. Med sdkerhet i ngt-
verk och informationssystem avses férmdagan att motstd dtgdrder som
undergrdaver tillgangligheten, autenticiteten, riktigheten eller konfiden-
tialiteten hos uppgifter eller tjanster.'®

| sammanhanget dr det sdrskilt intressant att uppmdrksamma det
faktum att NIS-lagstiftningen i beskrivningen av hotbild och skydds-
intresse avviker fran den klassiska CIA-triaden genom att behandla
autenticitet som separat egenskap och inte en del av egenskapen riktig-
het. Den svenska lagtexten anvénder denna term dd&r den svenska
oversdttningen av direktivet anvdnder “integritet”, for att battre
stdmma Sverens med etablerad svensk terminologi.’®* Det framgéar
dock inte varfér just detta begrepp har lyfts fram pd samma niva
som 6vriga begrepp i CIA-triaden.

3.3 Process
3.3.1 ALLMANT OM PROCESSEN

Varken NIS-direktivet eller NIS-lagen anger ndgon ndrmare reglering
av den process som ska anvdandas fér att sdkerstélla informations-
sdkerheten. Av NIS-lagen framgar att kraven pd process skiljer sig at be-
roende pd om det &r frdga om samhdllsviktiga eller digitala tjanster.'%

For samhdllsviktiga tjénster ska leverantérerna bedriva ett systema-
tiskt och riskbaserat informationssdkerhetsarbete avseende de nét-
verk och informationssystem som de anvander fér att tillhandahalla
samhadllsviktiga tjanster.’ | anslutning till lagen har MSB meddelat
foéreskrifter om hur sddant arbete ska bedrivas.'” MSB anger bl.a. att
varje leverantér ska bedriva ett arbete med stéd av standarderna SS-EN
ISO/IEC 27001:2017 och SS-EN ISO/IEC 27002:2017 om ledningssystem
for informationssdkerhet eller motsvarande.'®

102 Skal 1 NIS-direktivet.
103 Artikel 4.1.2 NIS-direktivet.

104 Prop. 2017/18:205 Informationssdkerhet fér samhdllsviktiga tiénster och digitala tjénster,
s. 31.

105 11-14 §§ jamférda med 15-16 §§ NIS-lagen.
106 11 § NIS-lagen.

107 MSBFS 2018:7.

108 5 § MSBFS 2018:7.
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Det finns alltsé@ inget krav pd att tilldmpa eller certifiera sig enligt
just ISO 27000-serien, men den struktur och den riskbaserade app-
roach som framgar av standarden fungerar dndé som riktmdarke for
hur arbetet ska bedrivas. Det kan i sammanhanget uppmdrksammas
att MSB dven meddelat féreskrifter fér statliga myndigheters infor-
mationssdkerhet, som dldgger myndigheter att bedriva ett systema-
tiskt och riskbaserat informationssdkerhetsarbete med stéd av ett
ledningssystem fér informationssdkerhet och att i detta beakta stan-
darderna ISO/IEC 27001:2014 och ISO/IEC 27002:2014.°°

MSB har dven tagit fram ett metodstdd foér systematiskt och risk-
baserat informationssdkerhetsarbete, som kan anvdndas fér att
uppfylla kraven i NIS-lagen."® Metodstddet har en liknande struktur
som ledningssystem fér informationssdkerhet enligt SS-EN ISO/IEC
27001:2017, men definierar de olika stegen ndgot annorlunda.

Var tolkning dr att en tjdnsteleverantér av samhallsviktiga tjdnster som
omfattas av NIS-lagstiftningen inte dr dlagd att félja ndgon av dessa
processer, men det kan vara ett satt att sdkerstdlla att det informa-
tionssdkerhetsarbete som man &r skyldig att bedriva uppfyller kraven
pa att vara systematiskt och riskbaserat. Om man jobbar efter en annan
modell krévs att modellen dr “motsvarande” ISO 27000-standarden.

| lagstiftningen finns dven specifika krav som kan placeras in i dessa
processer. Vi har darfér valt att utgda fran MSB:s metodstdd i nedan-
stdende genomgdng, och ddr enskilda regleringskrav kan passas in i
denna struktur lyfter vi sarskilt fram dessa.

Utdver de nedanstdende stegen bér dven bestdmmelserna i MSBFS
2018:8, om hur en tjansteleverantér ska arbeta med informationssdker-
het, uppmdrksammas." Dessa innefattar krav pd att (i) upprdtta en
informationssdkerhetspolicy och interna regler och stéd i évrigt, (ii) ha
ett dokumenterat arbetssatt for informationsklassning, riskbedém-
ning, inférande av sékerhetsatgdrder, uppféljning och dokumentering
av atgdarder, (iii) sdkerstdlla att medarbetarna har kunskap om sdker
hantering av information, (iv) sdkerstdlla att natverk och informa-
tionssystem uppfyller de identifierade informationssdkerhetsbehoven,
(v) minimera konsekvenserna av incidenter och avvikelser, och (vi) tyd-

liggéra hur behovsanalys och sdkerstdllande av kontinuitet m.m. sker.™

For digitala tjidnster ar kraven lagre och omfattar endast att leveran-
térerna ska vidta de tekniska och organisatoriska adtgdrder som de
anser dndamadlsenliga och proportionella, men utan samma krav pa
att arbeta efter en systematisk process.™

109 MSB:s féreskrifter och allmdnna rdd om statliga myndigheters informationssdkerhet,
MSBFS 2016:1.

110 Metodstodet ar publicerat pd https://www.informationssakerhet.se/metodstodet/. Last
den 24 februari 2020.

111 MSB:s féreskrifter och allménna rdd om informationssdkerhet fér leverantérer av sam-
hdllsviktiga tjanster, MSBFS 2018:8.

112 7-12 §§ MSBFS 2018:8.
13 15 § NIS-lagen.
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3.3.2 IDENTIFIERING

NIS-regleringen innehdller ingen reglering fér hur skyddsvdrda objekt
inom ndtverk och informationssystem ska identifieras. Enligt 10 § MSBFS
2018:8 ska samtliga natverk och informationssystem fér samhadlls-
viktiga tjdnster hanteras, men hur dessa identifieras och avgrénsas
far hanteras inom ramen fér det strukturerade informationsséker-
hetsarbete som tjénsteleverantéren ar skyldig att bedriva.

MSB:s metodstéd hanterar identifiering av skyddsvarda objekt som
en del av analysfasen, specifikt som en del av verksamhetsanalysen.
| denna fas identifieras skyddsvarda informationstillgangar utifran
bl.a. vilken information de omfattar och huruvida de ar kritiska for
verksamheten. Denna identifiering goérs efter att organisationens
interna intressenter och férutsdttningar har inventerats. Fér att till-
gdngarna ska kunna bedémas som skyddsvarda maste dock en infor-
mationsklassificering genomféras fér att identifiera vilken informa-
tion som dr skyddsvérd.

3.3.3 ANALYS

| analysfasen stalls krav pd att géra en riskanalys med atgardsplan
som ska ligga till grund fér val av sdkerhetsatgdrder.™ Riskanalysen
ar dock bara en del av en fullstandig analys, som enligt MSB:s metod-
stod bestar av féljande delar

e Omvdrldsanalys, som omfattar kartldggning av externa krav. Den
lagstiftning som man som tjansteleverantor har att félja kartlaggs
som en del av de externa kraven.

e Verksamhetsanalys (beskrivs ovan i avsnitt 3.3.2).

e Riskanalys, som identifierar informationssékerhetsrisker utifran de
tre frdgorna “Vad kan hdnda?”, “Hur sannolikt dr det?” och “Vad blir
konsekvenserna?”, och som ocksa utgér grund fér att vélja relevanta
sdkerhetsatgdrder.

e Gapanalys, som fokuserar pd gapet mellan de sdkerhetsatgdarder
man tar utgangspunkt i (frdn en lista pd identifierade atgarder)
och den nuvarande statusen pd respektive sdkerhetsatgard.

3.3.4 UTFORMNING AV SKYDD

Analysfasen féljs av en utformningsfas. Denna fas bestar av utform-
ningen av organisation, informationssdkerhetsmadl, styrdokument,
klassningsmodell och handlingsplan. Fasen tar med andra ord sikte
pd mer dn utformning av skyddsatgdrder, vilket gérs som ett steg av
framtagandet av en s.k. klassningsmodell.

114 12 § NIS-lagen.
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Leverantérer av samhdllsviktiga tjdnster ska vidta dels dndamalsen-
liga och proportionella atgdrder fér att hantera risker, dels ladmpliga
dtgdrder for att férebygga och minimera verkningar av incidenter."
Narmare reglering av hur detta ska gd till ges i NIS-férordningen,
som anger att man ska beakta accepterade standarder och vad som
ska beaktas vid en bedémning om de utformade skyddsdtgdrderna
sdkerstdller en ldmplig sdkerhetsniva.™

Motsvarande reglering for leverantérer av digitala tjanster finns i NIS-
lagen, men begrdnsat till tillhandahdllandet/erbjudandet av tjdnsterna
inom EU."

3.3.5 TILLAMPNING

| MSB:s metodstdd finns en efterféljande anvéndningsfas, under vilken
man klassar information enligt klassningsmodellen man tagit fram
under férra fasen, genomfér handlingsplanen och efterlever antagna
styrdokument, samt utbildar och kommunicerar inom organisationen.

NIS-lagen innehadller ingen specifik reglering av hur informationssdker-
hetsarbetet ska ske i denna fas. | den man det uppstdr incidenter ska
leverantéren dock hantera detta genom att bl.a. rapportera vissa inci-
denter till MSB. For leverantérer av samhadllsviktiga tjdnster gdller att
det ska vara frdga om incidenter som har en betydande inverkan pa
kontinuiteten i tjadnsten och fér digitala tjénster att det ska vara frédga
om incidenter som har en avsevdrd inverkan pd tillhandahdllandet av
tjédnsten som de erbjuder inom EU."®

MSB, i egenskap av CSIRT-enheten (se vidare i avsnitt 3.6.2 nedan), tar
sedan emot incidentrapporterna och faststdller omfattningen av de
grdnséverskridande verkningarna.™

3.3.6 UPPFOLJNING

| MSB:s metodstdd bestar denna fas av tva delar: utvdrdera och félja
upp, respektive ledningens genomgdng. Ledningsgenomgdngen kan
sedan leda till en uppdaterad handlingsplan och styrdokument som
tas omhand i utformningsfasen. Utvarderingen syftar ytterst till
att bedédma om de beslutade sdkerhetsdtgdrderna och dvriga delar
av sdkerhetsarbetet dr dndamalsenliga och tillférsdkrar en Iamplig
sdkerhetsnivd utifran de risker som finns. Det kan i detta arbete dGven
férekomma extern revision.

Den riskanalys som leverantdren ska ta fram ska uppdateras arligen.™

115 13-14 §§ NIS-lagen.

116 5-6 §§ NIS-férordningen.

117 15-16 §§ NIS-lagen.

118 18 § respektive 19 § NIS-lagen.
119 13 § NIS-lagen.

120 12 § NIS-lagen.
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Det framgar vidare av MSBFS 2018:8 att en leverantér efter en avslu-
tad incidenthantering ska vidta atgdrder for att férhindra liknande
incidenter.””!

3.4 Konkreta informationssdkerhetskrav
3.4.1 ALLMANT

NIS-lagen innehdller i sig inte nagon informationsklassificeringsmodell.
Den primdra indelningen handlar istéllet om huruvida man levererar
en samhdllsviktig tjanst eller en digital tjanst.

Det finns ett antal sdkerhetsskyddsatgdrder som tjdnsteleverantdren
madste eller boér vidta. Dessa &r dock inte direkt kopplade till klassifice-
ring av uppgifter, utan beror pd vilken typ av tjdnst det ar frdga om.

3.4.2 MINIMIATGARDER

Begreppet "minimidtgdrder” &r nagot svartilldmpat enligt lagstift-
ningens struktur. De skyddsdatgdrder som anges nedan aterfinns bara
delvis i bindande lagstiftning. Vad gdller samhadallsviktiga tjanster fram-
gdr vilka atgdrder som bér tillampas i form av icke-bindande allmdnna
rad till MSBFS 2018:8. Vad gdller digitala tjanster framgar kraven av
artikel 2 i EU:s genomférandeférordning (EU) 2018/151. Den senare for-
ordningen fértydligar vad som ska innefattas i vissa krav pa digitala
tjanster enligt artikel 16.1 NIS-férordningen, vilken motsvaras av 6 §
i den svenska NIS-férordningen. Minimidtgdrderna i de bada kdllorna
overlappar delvis vad gdller huvudsyftet med varje atgdrd, Gven om
datgarderna beskrivs pd olika satt.

Utéver dessa minimidtgdrder &r varje leverantér av samhadllsviktiga
eller digitala tjdnster, sd som de definieras i NIS-regleringen, skyldig
att sjalv analysera behovet av skyddsatgdrder och inféra dessa. De
minimidtgdrder som framgar av MSB:s allménna rad respektive genom-
férandeférordningen ar 6versiktligt beskrivna. De dr inte uttryckligen
korrelerade med de kataloger 6ver sdkerhetsdtgdrder som finns i
exempelvis ISO/IEC 27002. Det &r dock ofta uppenbart att enskilda
sdkerhetsdtgdrder i sddana kataloger fyller motsvarande syfte som
enskilda minimiatgdrder nedan. Exempelvis finns ett krav p& hur in-
formationsklassning ska ske enligt de allmdnna rdden till 8 § MSBFS
2018:8. Detta krav motsvaras i allt vasentligt av avsnitt 8.2 i ISO/IEC
27002, som dock dr mycket mer detaljerat. Den vdgledning som finns
i exempelvis ISO/IEC 27002 torde vara relevant, i vart fall som inspira-
tion, ndr man infér nedanstdende minimidtgdarder.

121 11 § MSBFS 2018:8.
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1. | Allm&nna rdad till Sdkerstdll att medarbetare med sdrskilda
6 § MSBFS 2018:8 roller inom informationssdkerhetsarbetet %
har nédvdndig kunskap och kompetens
for dessa
2. | Allménnaradtill 6 § Utvdrdera informationssékerhetsarbetet
MSBFS 2018:8, jfr artikel regelbundet X X
2.4 (b) i (EU) 2018/151
3. | Allmd&nna rad till Informationsklassning och riskbedémning
8 § MSBFS 2018:8 ska ske efter bestdmda kriterier och nivder, 5
vid bestdmda tidpunkter och situationer,
och av bestdmda roller
4. | Allmdanna réd till Utvdrdera organisationens formaga att
9 § MSBFS 2018:8 férmedla kunskap om sdker hantering av X
information minst vartannat ar
5. | Allmdnna rad till Tekniska hot och sdrbarheter ska I16pande
10 § MSBFS 2018:8 identifieras och omhdndertas X
6. | Allmdanna rad till 10 § MSBFS | N&tverk- och informationssystem ska vara
2018:8, jfr aven artikel korrekt och tillrackligt dokumenterade X X
2.1 (a) i (EU) 2018/151
7. | Allméanna rad till Separata miljéer bér upprattas for test
10 § MSBFS 2018:8 och utveckling som &r skilda fran X
produktionsmiljén
8. | Allmd&nna rad till Overvag alltid om krypto- och it-sdkerhets-
10 § MSBFS 2018:8 produkter ska vara tredjepartcertifierade X
mot relevanta standarder
9. | Allmdnna rad till Loggning ska ske for att identifiera och
11 § MSBFS 2018:8 verifiera hdndelser. Spdarbar tid ska anvdandas X
10. | 11 § MSBFS 2018:8 med Konsekvenser av incidenter och avvikelser ska
allmdnna rad, samt minimeras. Incidenter och avvikelser ska han- X X
artikel 2.2 i (EU) 2018/15 teras sammanhadllet och leda till férbattringar
1. | Allmé&nna rdd till 12 § MSBFS | Kontinuitet ska uppnas vid incidenter och
2018:8 samt artikel 2.3 avvikelser X X
i (EU) 2018/15
12. | Artikel 2.1 (b) Sdkerhetsarbetet ska omfatta fysisk sdkerhet %
i (EU) 2018/15 och miljésdkerhet
13. | Artikel 2.1 (c) i (EU) 2018/15 Sdkerhetsarbetet ska omfatta férsérjnings- 5

trygghet
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14. | Artikel 2.1 (d) i (EU) 2018/15 Atkomst till natverk och informationssystem
ska vara kontrollerad X
15. | Artikel 2.4 (a) Test av ndt- och informationssystemen ska ske
i (EU) 2018/151 med en planerad sekvens av observationer och X
mdtningar
16. | Artikel 2.4 (c) Det ska finnas tekniska processer och personal
i (EU) 2018/151 for att avsléja brister i ett ndt- och informations- X

systems sdkerhetsmekanismer

3.5 Sdrskilda krav pa utkontraktering

Utkontraktering av verksamhet som rér samhallsviktiga eller digitala
tjdnster dr inte detaljreglerat. F6r samhadllsviktiga tjénster ska dock
kravet pda systematiskt och riskbaserat informationssdkerhetsarbete
omfatta dven den hantering av natverk och informationssystem som
utkontrakteras till en extern aktér.? Infér utkontraktering ska darfér
risker fér den samhadllsviktiga tjansten identifieras och hanteras. De
sdkerhetsatgarder som den externa aktéren ska vidta ska regleras i
avtal. | MSB:s allmdnna rdd till MSBFS 2018:8 férordas dven att det av
avtalet ska framgd hur den externa aktéren ska éverldmna informa-
tion till leverantdren om misstdnkta eller intrdffade incidenter, avvikelser
och sdrbarheter, samt vilka krav péd kunskap och kompetens avseende
informationssdkerhet som stdlls.

Det uppstdlls alltsa inget krav pa att underleverantéren (den externa
aktéren) sjdlv tilldmpar ett systematiskt och riskbaserat informations-
sdkerhetsarbete, men tjdnsteleverantéren ansvarar fér att dven de
delar som utkontrakteras hanteras pd ett sddant satt.

3.6 Granssnitt mot myndigheter
3.6.1 MYNDIGHETERS TILLSYN

NIS-lagens tilldimpningsomrade vad gdller samhdllsviktiga tjdnster ar
strukturerat efter olika sektorer. Aven tillsynen féljer denna sektor-
indelning. Enligt 17 § NIS-férordningen ansvarar féljande myndigheter
for tillsyn:

122 2 § MSBFS 2018:8.
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TILLSYNSMYNDIGHET  SEKTOR

Energimyndigheten Energisektorn, t.ex. flyg- och jarnvags-
transport
Transportstyrelsen Transportsektorn, t.ex. elproduktion

och gasférsérjning

Finansinspektionen Bankverksamhet och finansmarknads-
infrastruktur
Inspektionen fér Halso- och sjukvard

vard och omsorg

Livsmedelsverket Leverans och distribution av dricksvatten

Post- och telestyrelsen Digital infrastruktur samt &Gven digitala
tjdnster

| tillsynsuppdraget ingdr bl.a. att informera MSB om vilka tjdnste-
leverantérer som anmdlt att de omfattas av NIS-lagen, vartannat éar
rapportera om de leverantérer de utévar tillsyn 6ver till MSB, ge vag-
ledning for tilldmpning av NIS-regelverket samt samarbeta med Data-
inspektionen vid hantering av incidenter som dven utgér personupp-
giftsincidenter enligt dataskyddsférordningen.'

Det sagda innebdr att MSB inte har ndgot eget tillsynsuppdrag som
innebdr direkt kontakt med tjdnsteleverantérer. Ddremot har myn-
digheten ett samordningsuppdrag i syfte att dstadkomma en effektiv
och likvardig tillsyn.”* Myndigheten &r ocksé nationell kontaktpunkt
enligt NIS-direktivet med ansvar for att bl.a. sdkerstdlla granséver-
skridande samarbete mellan medlemsstaternas myndighet, Idmna
arliga rapporter till den EU-gemensamma samarbetsgruppen samt
vidarebefordra vissa incidentrapporter till kontaktpunkter i andra
medlemsstater som pdverkats av incidenten.'®

3.6.2 INCIDENTRAPPORTERING

En incident enligt NIS-lagstiftningen d@r en hdndelse med faktisk negativ
inverkan pd sékerheten i ndtverks- och informationssystem.™ Tjanste-
leverantérer dr skyldiga att rapportera vissa incidenter, men langt ifran
alla. Det avgérande kriteriet fér om rapporteringsplikt féreligger ér olika
for samhadllsviktiga respektive digitala tjanster.

| frdga om samhallsviktiga tjanster omfattas alla incidenter som har
en betydande inverkan pa kontinuiteten i tjGnsten, medan rapporte-
ringsplikten for digitala tjdnster endast omfattar incidenter som har
en avsevdard inverkan pa tillhandahdllandet av en tjdnst som erbjuds

123 19 § NIS-férordningen.

124 21 § NIS-férordningen.

125 Se artiklarna 8.4 och 10.3 andra stycket NIS-direktivet.
126 2§10 p. NIS-lagen.
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inom EU."” Vagledning till vad som ska beaktas vid dessa bedémningar
finns i 9 och 10 §§ NIS-férordningen.

Rapportering ska ske till en sdrskild CSIRT-enhet (Computer Security
Incident Response Team). | Sverige utgérs den av CERT-SE, som orga-
nisatoriskt ar en del av MSB. Rapporteringsférfarandet ar i bada fall-
en uppdelat i tre skeden, fokuserat pd att till en bérjan méjliggéra for
CSIRT-enheten och MSB att hjdlpa leverantéren med incidenten och
skapa en samlad ldgesbild. Inom sex timmar frén det att leverantéren
sjdlv identifierat incidenten som rapporteringspliktig ska CERT-SE under-
rattas via telefon. Inom 24 timmar ska leverantéren Idmna skriftlig
rapportering. Inom fyra veckor ska sedan en rapportering med ut-
vardering och férebyggande datgdrder levereras skriftligen. MSB har
anvisat sarskilda formular fér rapportering i skede 2 och 3.7

3.6.3 SAMRAD

Det finns inga bestdmmelser i den svenska lagstiftningen som reglerar
samrad mellan tjansteleverantérerna och ndgon myndighet om fragor
som ror NIS-regleringen.

3.6.4 SANKTIONER

Det ar tillsynsmyndigheten fér den aktuella tjansteleverantéren som
beslutar om sanktionsavgifter. Sanktionsavgift kan tas ut av den som
underldter att (i) géra en anmdlan till tillsynsmyndigheten, (ii) vidta
sdkerhetsdtgdrder, eller (iii) rapportera incidenter, och kan bestémmas
till mellan 5 000 och 10 miljoner kronor.™”

127 18-19 §§ NIS-lagen.

128 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-
for-leverantorer-av-samhallsviktiga-tjanster/. Last den 24 februari 2020.

129 29 § NIS-lagen.
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4., Informationssdkerhet
enligt dataskyddsforord-
ningen

4.1 Inledning

Dataskyddsférordningen syftar till att skydda fysiska personer vid
behandling av personuppgifter. Dataskyddsférordningen reglerar hur
personuppgifter ska skyddas samt under vilka férutsdttningar be-
handling av personuppgifter ar tillaten. Begreppet behandling defi-
nieras mycket brett, och dataskyddsférordningen kan darfér ses som
en informationssakerhetsreglering i bred bemérkelse.*® De grund-
laggande principerna fér personuppgiftsbehandling utgér grunden
for skyddsatgarder som ska férhindra att de registrerades personliga
integritet, rattigheter och friheter krdnks genom de risker som kan
férekomma vid behandling av personuppgifter.”™

Med dettasagt, finns det dven delar av dataskyddsférordningen som tar
sikte pd informationssdkerhet i en sndvare bemdrkelse. Dataskydds-
férordningen stdller krav pé att den personuppgiftsansvarige ska ut-
forma sjdlva behandlingen genom att genomféra Iampliga tekniska och
organisatoriska atgdrder for att skydda de registrerades rattigheter (s.k.
inbyggt dataskydd) och fér att sdkerstdlla att personuppgifter endast
behandlas om det &r nédvandigt, med avseende pd méangden uppgifter,
behandlingens omfattning, tidsperiod fér lagring och tillgdnglighet for
sjdlva uppgifterna (s.k. dataskydd som standard)."

Bdde den personuppgiftsansvarige och personuppgiftsbitradet ska
sdkerstdlla en [dmplig sdkerhetsniva fér behandlingen med hdnsyn till
mdjligheter, kostnader och risker. De exemplifierande &tgdrder som
ndmns i artikeltexten utgér vanliga informationssdkerhetsatgdrder,
ddribland pseudonymisering, kryptering och regelbundna tester, under-
sékningar och utvdrderingar.™ Av den grundldggande principen om
integritet och konfidentialitet gdller dven att personuppgifter ska
behandlas pd ett sGtt som sdkerstdller Ildmplig sdkerhet fér person-
uppgifterna, inbegripet skydd mot obehérig eller otilldten behandling
och mot forlust, forstéring eller skada genom olyckshdndelse, med
anvdndning av [dmpliga tekniska eller organisatoriska atgdrder.

Utover dataskyddsférordningen finns dven kompletterande nationell

130 Artikel 4.2 dataskyddsférordningen.

131 Se principerna i artikel 5 dataskyddsférordningen om a) laglighet, korrekthet och 6ppen-
het, b) dndamalsbegrdnsning, c) uppgiftsminimering, d) korrekthet, e) lagringsminimering
och f) integritet och konfidentialitet. Darutéver ska den personuppgiftsansvarige ansvara fér
och kunna visa pa att dessa principer efterlevs, enligt principen om ansvarsskyldighet.

132 Artikel 25 dataskyddsférordningen.
133 Artikel 32 dataskyddsférordningen.
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lagstiftning. For svenskt vidkommande &r dataskyddslagen den mest
centrala regleringen, men det finns dven en rad sektorsspecifika reg-
leringar. Bakgrunden till dessa d@r i mdnga fall att behandling som &r
nédvandig for ett allmdnt intresse eller f6r myndighetsutévning maste
ha en grund i nationell ratt (eller unionsratt). SGdana bestdmmelser
i nationell ratt kan éven innehdlla anpassande bestdmmelser fér hur
behandlingen ska utféras.™

Ndr det gdller behandling av kdnsliga personuppgifter som &r néd-
vandig for ett viktigt allmdnt intresse, av allmdnt intresse pa folkhdlso-
omrddet eller for forskningsdndamadl, kravs det uttryckligen att den
nationella regleringen innehaller bestdmmelser om Idmpliga och sar-
skilda atgdrder for att sdkerstdlla den registrerades rattigheter.”™ Ett
sddant exempel dr personuppgiftsbehandling for forskningsdndamal.
For att det ska vara tillatet stdller 6 § lag (2003:460) om etikprév-
ning av forskning som avser mdnniskor ett krav pa att forskningen ska
godkdnnas vid ett sarskilt etikprévningsférfarande. Ett sddant godkéan-
nande kan férenas med villkor, som i sig kan vara informationssdker-
hetsdtgdrder, t.ex. att uppgifterna endast far behandlas pa datorut-
rustning som inte ar ansluten till natverk.

Utover bestdmmelser i dataskyddsférordningen och nationell lagstift-
ning som antagits i samband med férordningen, éppnar dataskydds-
férordningen for sjdlvreglering avseende informationssdkerhetsatgarder
genom uppférandekoder i enlighet med artikel 40.

4.2 Avgransningar
4.2.1 TILLAMPNINGSOMRADE

Dataskyddsférordningen har ett mycket brett tilldmpningsomrade
och ska tillampas avi princip alla som omfattas av unionsrdtten - sa-
val myndigheter och féretag som privatpersoner - i sddan verksamhet
som inte dr av rent privat natur eller som har samband med dennes
hushall.®

Som EU-rattsakt ar dataskyddsférordningen bara tillédmplig pd om-
rdden som omfattas av unionsrdtten. Det dr inte alltid helt tydligt var
grdnsen mellan unionsré&tt och rent nationell ratt gar, men enligt data-
skyddsférordningens skal 16 ndmns sarskilt verksamhet rérande natio-
nell sdkerhet som ett sddant omrdde. Den svenska dataskyddslagen
utdkar dock tilldmpningsomrdadet pd sd satt att den dven omfattar
omrddet utanfér unionsratten, inklusive Sveriges sdkerhet, om &n med
vissa undantag. Av sdrskild betydelse for den fortsatta framstallningen
ar att reglerna fér rapportering av personuppgiftsincidenter inte ska

134 Artikel 6.3 dataskyddsférordningen.

135 Artikel 9.2 g), i) och h) dataskyddsférordningen. Se Gven artikel 89 dataskyddsférord-
ningen for sdkerhetsatgarder och undantag fér behandlingen.

136 Artikel 2 och 3 dataskyddsférordningen dar férordningens materiella och territoriella
tilampningsomrdde framgar.
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tilldmpas fér behandling inom sédan verksamhet som omfattas av
sdkerhetsskyddslagen och dess reglering av incidentrapportering.™

| denna rapport har vi valt att fokusera p& den personuppgiftsansva-
riges™® skyldigheter att efterleva informationssdkerhetskraven i data-
skyddsférordningen. Detta dels d& personuppgiftsbitraden™ endast
ska behandla personuppgifter enligt den personuppgiftsansvariges
instruktion, dels fér att en personuppgiftsansvarigs skyldigheter ar
betydligt mer langtgdende och omfattande &n ett personuppgifts-
bitrddes. Med det sagt, bar savdl personuppgiftsansvariga och person-
uppgiftsbitrdden ett eget ansvar for att sdkerstdlla att informations-
sdkerhetskraven efterlevs ndr denne behandlar personuppgifter.'*
Detta avsnitt ar sdledes dnda relevant for bade personuppgiftsansva-
riga och personuppgiftsbitrdden.

4.2.2 SKYDDSINTRESSE

Det skyddsintresse som anges i dataskyddsférordningen &r den en-
skilda, fysiska personens grundldggande rattigheter och friheter, sdr-

skilt ratten till skydd av personuppgifter.’

Frdgan om vad som utgér ett hot mot denna ratt ar mangfacetterad,
men klart &r att det inte enbart handlar om ndr uppgifter blir tillgéng-
liga for obehoriga. Aven det fall att en aktér (personuppgiftsansvarig
eller -bitrade) har ratt att ha tillgdng till uppgifterna, men anvdnder
uppgifterna fér andra dndamal dn vad behérigheten omfattar, utgoér
en krdnkning av detta skydd. Skyddet fér personuppgifter omfattar
dven den enskildes rgtt att dennes personuppgifter ska vara korrekta.

Vid en jamférelse med den klassiska CIA-triaden kan det ségas att
dataskyddsférordningens skyddsintresse i férsta hand tar sikte pa
konfidentialitet, i andra hand riktighet. Aven tillgénglighet tas i viss
man upp, sarskilt genom krav pda informationssdkerhet i samband med
behandling av personuppgifter.

4.2.3 HOTBILD

Den hotbild som framgar av dataskyddsférordningen &r en spegel-
bild av skyddsintresset. Regleringen syftar, i all sin enkelhet s@vdl som
komplexitet, till att férebygga och hindra all form av behandling av
enskildas personuppgifter som inte sker i enlighet med férordningen.

137 1kap. 4 § dataskyddslagen.

138 En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som en-
samt eller tillsammans med andra bestdmmer dndamalen och medlen fér behandlingen av
personuppgifter, se artikel 4.7 dataskyddsférordningen.

139 En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
behandlar personuppgifter fér den personuppgiftsansvariges rakning, se artikel 4.8 data-
skyddsférordningen.

140 Artikel 32.1 dataskyddsférordningen.
141 Artikel 1.2 dataskyddsférordningen.
142 Artiklarna 5.1d) och 16 dataskyddsférordningen.
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4.3 Process
4.3.1 ALLMANT OM PROCESSEN

Dataskyddsférordningen anger inte ndgon detaljerad process fér hur
informationssdkerhetsarbetet ska bedrivas, utan fokuserar pd att
den personuppgiftsansvarige ska sdkerstdlla att personuppgifter be-
handlas enligt férordningen.”* Det [dmnas darfér utrymme for sjalv-
reglering av sddana processer, t.ex. genom uppférandekoder och/
eller certifieringsmekanismer. Med detta sagt, dr det dnda mégjligt att
utgd frdn den generella process som vi redogjort fér i avsnitt 1.5 och
ta hdnsyn till vilka bestammelser i dataskyddsférordningen som aktu-
aliseras i de olika skedena.

For personuppgiftsbehandling som sannolikt leder till en hég risk for
det skyddsintresse som férordningen ska skydda, &r det obligatoriskt
att utféra en bedémning av den planerade behandlingens konsekven-
ser for skyddet av personuppgifter. Fér att éverhuvudtaget kunna ta
stdllning till om en viss behandling sannolikt leder till en hég risk for
skyddsintresset, dar vi av uppfattningen att en personuppgiftsansva-
rig férst bér genomféra en s.k. riskanalys. Darefter, ifall riskanalysen
visar att det &r sannolikt att behandlingen ifrdga kommer att leda till
en sddan hég risk (givet att inget av de nedan angivna undantagen
ar tillampliga, se avsnitt 4.3.3 nedan), ska en fullstdndig konsekvens-
bedémning genomféras.

4.3.2 IDENTIFIERING

Innan vare sig en riskanalys eller konsekvensbedémning kan genom-
féras maste den faktiska personuppgiftsbehandlingen identifieras,
kartldggas och dokumenteras. Enligt dataskyddsférordningen ska den
personuppgiftsansvarige féra ett register éver behandling som utférs
under dennes ansvar."*4 Registret ska innehalla féljande:

e Namn och kontaktuppgifter fér den personuppgiftsansvarige, samt,
ifall av gemensamt personuppgiftsansvariga, den personuppgifts-
ansvariges féretrddare samt dataskyddsombudet;

e Andamadlen med behandlingen;

e En beskrivning av kategorierna av registrerade och kategorierna av
personuppgifter;

e De kategorier av mottagare till vilka personuppgifterna har [dm-
nats eller ska ldmnas ut, inbegripet mottagare i tredjeldnder eller
i internationella organisationer;

143 Det bor dock sdgas att dataskyddsférordningens krav pd inbyggt dataskydd och data-
skydd som standard kan ses som en metod fér hur personuppgiftsansvariga ska arbeta med
informationssdkerhet, se artikel 25 dataskyddsférordningen.

144 Artikel 30 dataskyddsférordningen.
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I tillampliga fall, éverféringar av personuppgifter till ett tredje-
land eller en internationell organisation, inbegripet identifiering av
tredjelandet eller den internationella organisationen och, vid sddana
Sverféringar som avses i artikel 49.1 andra stycket, dokumentationen
av ldmpliga skyddsdatgdrder;

Om mojligt, de forutsedda tidsfristerna fér radering av de olika kate-
gorierna av uppgifter; och

Om méjligt, en allmdn beskrivning av de tekniska och organisatoriska
sdkerhetsatgdrder som avses i artikel 32.1.

Utdver de obligatoriska uppgifterna ovan anser vi att dven féljande

bor anges i registret, i syfte att dels fa en mer fullsténdig 6verblick &ver

personuppgiftsbehandlingen, dels underlatta arbetet vid férfragningar

fran registrerade:

Med vilket rattsligt stod de aktuella personuppgifterna behandlas,
dven for kansliga personuppgifter, uppgifter om lagévertradelse,
personnummer;

En beskrivning av flédet, dvs. hur personuppgifter samlas in och
behandlas och slutligen raderas, bl.a. vilka it-system som anvdnds;

En beskrivning av omfattningen av behandling bl.a. antalet regist-
rerade, antalet uppgifter om varje registrerad, geografisk rackvidd,
bevarandetid;

Vilken information de registrerade har fatt vid insamlingen av per-
sonuppgifterna;

Om det férekommer automatiserat beslutsfattande och profilering;*

De sdrskilda dataskyddsrisker som den aktuella behandlingen kan
innebara;

Vilka som har atkomst till personuppgifterna;

Om personuppgiftsbehandlingen omfattas av sdrskilda regler om
t.ex. sdrskilda svenska regler om personuppgiftsbehandling (s.k.
registerforfattningar), arkivering eller sekretess; och

Hur rutiner fér att tillgodose de registrerades rattigheter ser ut,
t.ex. hur s.k. registerutdrag ska kunna ldmnas ut, eller hur en be-
gdran om rdttelse eller radering ska utféras fér de aktuella per-
sonuppgifterna.

Det dar dven lampligt att darefter ange information om och dokumen-

tera att en riskanalys, och/eller konsekvensbedémning, har utférts och

vad slutsatsen var."¢

145 Enligt dess definition i artikel 4.4 dataskyddsférordningen.

146 Jfr exempelvis artikel 35.7 dataskyddsférordningen.
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4.3.3 ANALYS

For att den personuppgiftsansvarige ska kunna identifiera saddana
sdrskilt riskfyllda behandlingar som omfattas av kravet pd konse-
kvensanalys, ska den personuppgiftsansvarige ta stdllning till om be-
handlingen kan medféra en hég risk for fysiska personers rattigheter
och friheter.” Som framgar ovan anser vi att en inledande riskanalys
alltid bér goras infor en ny behandling. Det &r viktigt att riskanalyser
utfors tidigt i planeringen av en behandling, dels eftersom det dr en
férutsattning fér att kunna beakta principerna om inbyggt dataskydd
och dataskydd som standard™?, dels fér att géra en kompletterande
konsekvensbedémning om nédvdndigt.

Av dataskyddsférordningen framgdr en icke-uttémmande lista pé
vilka risker vid behandling av personuppgifter som sdrskilt bér beaktas.
Risker med en personuppgiftsbehandling tolkas brett, och innefattar
fysiska, materiella och immateriella skador.™?

Inledningsvis, och som en del av den initiala riskanalysen, bér riskerna
med behandlingen naturligtvis bedémas. Riskerna ska beaktas utifran
behandlingens art, omfattning, sammanhang och dndamal. Respek-
tive risk bor vidare utvdrderas pd grundval av en objektiv bedémning,
genom vilken det faststdlls huruvida personuppgiftsbehandlingen in-
begriper en (normal) risk eller en hég risk.”®™ Om behandlingen sanno-
likt leder till en hog risk fér de registrerades rattigheter och friheter ar
den personuppgiftsansvarige, innan den planerade personuppgifts-
behandlingen pabérjas, skyldig att genomféra en konsekvensbedém-
ning dar dataskyddsombudet bistar.™

Datainspektionen har publicerat en férteckning med kriterier som kan
innebdra krav pd att konsekvensbedémning utférs. Férteckningen
innehaller dven exempel pd ndr en konsekvensbeddmning typiskt sett
behéver genomféras.™ Enligt férteckningen ska, som huvudregel, en

147 Artikel 35 dataskyddsférordningen.
148 Se artikel 25 dataskyddsférordningen.

149 Se skal 75 till dataskyddsférordningen. Riskerna gdller i synnerhet om behandlingen kan
leda till diskriminering, identitetsstold eller bedrageri, ekonomisk férlust, skadat anseende,
foérlust av konfidentialitet nar det gdller personuppgifter som omfattas av tystnadsplikt,
obehérigt hdvande av pseudonymisering eller annan betydande ekonomisk eller social nack-
del; den registrerade kan berévas sina rattigheter och friheter eller hindras att utéva kontroll
Sver sina personuppgifter; personuppgifterna som behandlas avsléjar sarskilda personupp-
gifter (artikel 9) eller som rér féllande domar i brottmdl samt évertradelser (artikel 10); per-
sonliga aspekter bedéms, framfér allt analyser eller férutsagelser betraffande sadant som
rér exempelvis arbetsprestationer, ekonomisk stallning, halsa, personliga preferenser eller
intressen, tillférlighet eller beteende, vistelseort eller férflyttningar i syfte att skapa eller
anvdnda personliga profiler; det sker behandling av personuppgifter rérande sarbara fysiska
personer, framfér allt barn; eller behandlingen inbegriper ett stort antal personuppgifter och
gdller ett stort antal registrerade.

150 Se artikel 35.1 och skal 76 dataskyddsférordningen.

151 Artikel 35.2 dataskyddsférordningen. Ett dataskyddsombud ska utses under sarskilda
omstdndigheter, se artikel 37 dataskyddsférordningen. Med det sagt finns det inget hinder
fér en personuppgiftsansvarig/personuppgiftsbitrdde att utse ett dataskyddsombud enligt
artikel 37 trots att ingen sddan skyldighet féreligger.

152 Datainspektionen, Férteckning enligt artikel 35.4 i Dataskyddsférordningen (2019), dnr.
DI-2018-13200. Ytterligare vdgledning, som dven ligger till grund fér Datainspektionens for-
teckning, finns i Artikel 29-gruppens Riktlinjer om konsekvensbedémning avseende dataskydd
och faststdllande av huruvida behandlingen “sannolikt leder till en hég risk” i den mening som
avses i férordning 2016/679, beslutade den 4 april 2017, senast reviderade den 4 oktober 2017.
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konsekvensbedémning genomféras om minst tva av de kriterier som
anges i sammanstdllningen &r vid handen. | upprdkningen anges bl.a.
omfattande behandling av personuppgifter, anvéndning av ny teknik
och automatiserade beslut med rattsliga foéljder. Det finns dock tre
uttryckliga undantag i dataskyddsférordningen fran skyldigheten att
genomféra en konsekvensbedémning:

e Behandlingens art, omfattning, sammanhang och dndamal &r mycket
lik en annan behandling fér vilken konsekvensbedémning redan har
genomfoérts av den personuppgiftsansvarige. | dessa fall kan resulta-
tet frdn den férsta konsekvensbedémningen dven anvédndas fér den
andra behandlingen som medfér liknande héga risker.™

e Om en konsekvensbedémning har genomférts i samband med
antagande av lagstiftning som behandlingen grundas pa behéver
inte bedémningen géras pd nytt av den personuppgiftsansvarige.
Det gdller nér behandlingen grundas pa de rattsliga grunderng,
fullgérandet av en rattslig forpliktelse™ eller utférandet av en upp-
gift av allmdnt intresse™®. Den nationella lagstiftaren kan dock fére-
skriva att en konsekvensbedémning trots detta ska utféras.

e Behandlingen finns upprdknad i den férteckning som Datainspek-
tionen far upprdtta och offentliggéra, éver de slags behandlings-
verksamheter fér vilka det inte kommer att krdvas att en konse-
kvensbedémning genomférs.'®®

Dataskyddsférordningen innehdller en upprékning av ett antal ele-
ment som en konsekvensbedémning i vart fall ska innehalla.”™” Artikel
29-gruppen har till sina riktlinjer om konsekvensbedémning bifogat
en utforlig férteckning éver kriterier fér en godtagbar konsekvens-
bedémning.”® Ddar anges bl.a. att den personuppgiftsansvarige ska
systematiskt beskriva den planerade behandlingen och behandling-
ens syfte, behovet av och proportionaliteten hos den planerade be-
handlingen och hur risker fér de registrerades rattigheter och friheter
hanteras.

Ddrutéver dligger det den personuppgiftsansvarige att bedéma be-
hovet av och proportionaliteten hos behandlingen i férhallande till
syftena med densamma, men dven vilka risker fér de registrerades
rattigheter och friheter som behandlingen kan leda till.

153 Artikel 35.1 dataskyddsférordningen, enligt vilken “[e]n enda bedé6mning kan omfatta en
serie liknande behandlingar som medfér liknande héga risker”.

154 Artikel 6.1 c) dataskyddsférordningen.
155 Artikel 6.1 e) dataskyddsférordningen.

156 Artikel 35.5 dataskyddsférordningen. Se ndrmare Europeiska dataskyddsstyrelsens Rikt-
linjer om konsekvensbedémning, s. 14. Datainspektionen har dnnu inte publicerat en sadan
lista, och det &r oklart om/né&r Datainspektionen kommer att géra det. Enligt uppgift fran
Datainspektionen den 15 januari 2020 ar framtagningen av en sddan lista i dagsldget inte
aktuellt.

157 Artikel 35.7 dataskyddsférordningen.

158 Artikel 29-gruppens Riktlinjer om konsekvensbedémning avseende dataskydd och fast-
stdllande av huruvida behandlingen “sannolikt leder till en hég risk” i den mening som avses i
férordning 2016/679, bilaga 2.
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Utifran detta ska den personuppgiftsansvarige beskriva de atgdarder
som planeras fér att hantera riskerna med behandlingen. Detta inne-
fattar skyddsdatgdarder, sdkerhetsatgdrder, rutiner for att sdkerstdlla
dels skyddet av personuppgifterna, dels att dataskyddsférordningen
faktiskt foljs.

4.3.4 UTFORMNING AV SKYDD

Vilka skyddsdtgéarder som krdvs enligt dataskyddsférordningen beror
pa flera faktorer; den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och dndamal samt
riskerna (av varierande sannolikhetsgrad och allvar) fér fysiska perso-
ners rattigheter och friheter. Samtliga dessa faktorer ska beaktas vid
bedémningen av vad som &r en lamplig sdkerhetsniva fér den aktuella
personuppgiftsbehandlingen. De sdkerhetsatgdrder som ska vidtas
avser sa@vdl tekniska som organisatoriska sakerhetsatgarder.”

Dataskyddsférordningen anger ett antal exempel pa atgérder som kan
vidtas fér att sdkerstalla en sdkerhetsniva som ar lamplig i férhallande
till risken, ddaribland:

e Pseudonymisering och kryptering av personuppgifter;

e Férmagan att fortlépande sdkerstdlla konfidentialitet, integritet,
tillgdnglighet och motstandskraft hos behandlingssystemen och
-tjdnsterna;

e Foérmagan att aterstdlla tillgangligheten och tillgadngen till person-
uppgifter i rimlig tid vid en fysisk eller teknisk incident; och

e Ett forfarande for att regelbundet testa, underséka och utvdrdera
effektiviteten hos de tekniska och organisatoriska dtgdrder som
ska sdkerstélla behandlingens sékerhet.™®®

Dartill har Datainspektionen sedan tidigare utarbetat allménna réad
om sdkerhet i samband med personuppgiftsbehandling. Dessa ar for-
visso inte ldngre gdllande, eftersom de togs fram innan dataskydds-
férordningen, men kan alltjamt ge végledning. | de allmdnna réden
anges bl.a. exempel pa fysiska sdkerhetsatgdarder, behérighets- och
tilltradeskontroll, skydd mot férlust av information och skydd mot
skadlig programvara (se vidare avsnitt 4.4.3 nedan).!!

Det bor noteras att dataskyddsférordningen inte innehdller nagra
konkreta krav per se pa vilka sdkerhetsdtgdrder som en personupp-
giftsansvarig ska vidta for att sdkerstdlla en lamplig sdkerhetsniva,
utan detta éverldmnas till den personuppgiftsansvarige att bedéma.?

159 Artikel 32.1 dataskyddsférordningen.
160 Artikel 32 dataskyddsférordningen.
161 Datainspektionens allmdnna rad, Sékerhet for personuppgifter, rev. november 2008.

162 Notera att personuppgiftsbitrddet ocksda har ett sjalvstandigt ansvar att sékerstalla en
lamplig sdkerhetsniva i forhallande till risken med personuppgiftsbehandlingen ifraga.
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Av dataskyddsférordningen framgar det sarskilt att behandlingar som
omfattas av kravet pd konsekvensbedémning dven ska innehdlla de
datgarder som planeras for att hantera de identifierade riskerna, inbe-
gripet skyddsdtgdrder, sdkerhetsdtgdrder och rutiner for att saker-
stdlla skyddet av personuppgifterna och fér att visa att denna for-
ordning efterlevs, med hdnsyn till de registrerades och andra berérda
personers rattigheter och beré&ttigade intressen.'®

Vidare ska dven den personuppgiftsansvarige, nar det ar méjligt, in-
hdmta synpunkter fran de registrerade eller deras féretrddare om den
avsedda behandlingen.!**

4.3.5 TILLAMPNING OCH UPPFOLJINING

Aven om den personuppgiftsansvarige genomfért en konsekvensbe-
démning innan behandlingen pdbérjas, upphér inte ansvaret i och med
den fullgjorda konsekvensbedémningen. Den personuppgiftsansvarige
ska ndmligen, enligt artikel 35.11, genomféra en éversyn av bedémning-
en. Cversynen ska forvisso goéras vid behov, t.ex. ndar den risk som be-
handlingen medfér dndras, men ett riktmdrke féreslds vara att konse-
kvensbedémningen i vart fall bér uppdateras och genomféras pa nytt
vart tredje ar.'®

Att 6versynen ska goras vid behov stdller dock ett krav pa den person-
uppgiftsansvarige. Fér att kunna identifiera behovet mdste det finnas
en riskmedvetenhet i behandlingen och/eller verksamheten. Det &r en
levande, kontinuerlig analys som kan paverkas av en mangd faktorer
sdsom dndrad behandling, 6kade risker, ny teknik eller 6kad omfattning.

| avsnitt 4.6.2 nedan kommer den personuppgiftsansvariges incident-
rapportering att behandlas.

4.4 Konkreta informationssdkerhetskrav
4.4.1 ALLMANT

Dataskyddsférordningen innehdller ytterst fa konkreta krav pé infor-
mationssdkerhet, och bestdr snarare av principiella och 6vergripande
krav.'®¢ Kraven enligt dataskyddsférordningens krav dr istdllet bero-
ende av den aktuella personuppgiftsbehandlingens art, omfattning,
sammanhang och dndamal samt riskerna.

Exempelvis anger dataskyddsférordningen att en l[dmplig sdkerhets-
niva fér personuppgifterna ska sdkerstdllas. | dataskyddsférordningen
listas icke-uttdmmande exempel pd ldmpliga sékerhetsatgarder,

163 Artikel 35.7 d) dataskyddsférordningen.

164 Artikel 35.9 dataskyddsférordningen.

165 Advokatfirman Kahn Pedersens skriftserie 2017:2, GDPR - ndgra tillémpningsfragor, s. 59.
166 Se exempelvis artikel 5 och 32 dataskyddsférordningen.
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sdsom pseudonymisering och kryptering.'” Det dr dock upp till den som
behandlar personuppgifterna att bedéma vad som utgér en ldmplig
sdkerhetsnivé samt vilka tekniska och organisatoriska dtgdarder som
behover vidtas.

De mest konkreta kraven pd informationssdkerhet anser vi snarare
avser processer, sdsom skyldigheten att iaktta inbyggt dataskydd
och dataskydd som standard, genomféra konsekvensbedémningar,
incidentrapportering och avtalskrav vid utkontraktering m.m.

Vilka sdkerhetsatgdrder som krdvs i samband med personuppgiftsbe-
handling dr beroende av den senaste utvecklingen, genomférande-
kostnaderna och behandlingens art, omfattning, sammanhang och
dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar fér
fysiska personers rattigheter och friheter. Det ar séledes inte mgjligt
att ta fram en generisk sammanstallining av vilka sdkerhetsatgdrder
som krdvs fér att uppnd en ldmplig sdkerhetsniva.’® Liksom framgar
ovan innehdller dataskyddsférordningen dessutom ndstan inga kon-
kreta krav pa vilka informationssdkerhetsatgérder som ska vidtas i
samband med personuppgiftsbehandling. Det &r darfér inte méjligt
att sammanstdlla en lista pd minimidtgdarder i betydelsen "“&tgdarder
som madste vidtas foér behandling av vissa sorters information”.

Med det sagt, har ett antal sdkerhetsatgdrder angetts saval i sjalva
dataskyddsférordningen som i praxis och i vagledningar fran savdl
Europeiska dataskyddstyrelsen som Datainspektionen.” Dessa vdg-
ledningar ar férvisso inte rattsligt bindande, men ger en indikation
pd hur informationssékerhet kring dataskydd ska tilldmpas. Krav pa
sdkerhet kan ocksd framgd av praxis fran tillsynsmyndigheterna och
domstolar. Som ett exempel kan ndmnas att Datainspektionen har
under en ldng tid kravt stark autentisering vid 6verféring av kdnsliga
personuppgifter via 6ppna nat.

4.4.2 INFORMATIONSKLASSIFICERING

| dataskyddsférordningen och av praxis framgar ocksd ett antal olika
typer av personuppgifter, vilket bildar en sorts informationsklassificering:

e Ordindra personuppgifter: personuppgifter som varken &r integri-
tetskdnsliga eller kénsliga personuppgifter.”

167 Artikel 32 dataskyddsférordningen.
168 Se artikel 32 dataskyddsférordningen.

169 Se Europeiska dataskyddsstyrelsen, Om EDPB, https://edpb.europa.eu/about-edpb/about-
edpb_sv. Last den 30 januari 2020.

170 Datainspektionens allm&nna rdd ar inte bindande, utan utgér rekommendationer om hur
kraven i dataskyddslagstiftningen kan uppnds. Fér mer information om sakerhetsatgéarder vid
personuppgiftsbehandling, se bl.a. Datainspektionens allménna rad fér sékerhet for person-
uppgifter. Notera dock att de allménna raden ar fran november 2008 och innehdller rekom-
mendationer om tilldmpningen av bestdmmelser i den nu upphdvda personuppgiftslagen. De
&r darfér inte langre gallande, men kan fortfarande ge vagledning till den som ska tillampa data-
skyddsférordningen. De allmdanna raden gar att hitta har: https://www.datainspektionen.se/
globalassets/dokument/ovrigt/faktabroschyr-allmannarad-sakerhet.pdf.

171 Som huvudregel betraktas exempelvis namn och telefonnummer inte som integritets-
kansliga eller kansliga personuppgifter.
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e Integritetskdnsliga personuppgifter: uppgifter som Datainspek-
tionen har bedémt varit sarskilt skyddsvdrda men som inte klassi-
ficeras som kdnsliga personuppgifter i dataskyddsférordningen.””?
| denna kategori ingdr dven uppgifter som rér lagdvertradelser, som
regleras sarskilt i dataskyddslagen.””

e Kdnsliga personuppgifter: Sdrskilda kategorier av personuppgifter
enligt dataskyddsférordningen.

e Personnummer/samordningsnummer: Alla medlemsstater har inte
personnummer eller liknande system, varfér dessa inte dr regle-
rade i dataskyddsférordningen. Svenska personnummer och sam-
ordningsnummer &r dock sdrskilt reglerade i dataskyddslagen.”®

Det som styr valet av [dmpliga skyddsatgdrder ar dock inte denna in-
formationsklassificering, utan snarare kdnslighet eller risk med hela
behandlingen, dér personuppgifternas typ dr en av flera faktorer.

Vad gdller behandlingens kdanslighet eller risk finns det i lagstiftningen
en tydlig gréns mellan “ordinar” personuppgiftsbehandling och sddan
personuppgiftsbehandling som sannolikt leder till en hég risk fér den
registrerade. Fér den senare kategorin krdvs, som vi redogjort for i av-
snitt 4.3.3 ovan, att en konsekvensbedémning genomférs. Detta styr
inte heller vilka konkreta skyddsatgarder som ska vidtas, men staller
mer detaljerade krav p& processen fér att ta fram dessa skyddsatgérder.

4.4.3 MINIMIATGARDER

Mot bakgrund av det ovan sagda, dr nedan en &versiktlig férteckning
over konkreta skyddsatgdrder som bér évervdgas infér att en person-
uppgiftsbehandling inleds. Vissa atgdrder kommer i princip alltid att
kunna vidtas (exempelvis kryptering vid éverféring), medan andra
bara ar relevanta i sdrskilda sammanhang (exempelvis pseudonymi-
sering). Vi har dven férsékt ange under vilka férutsattningar vissa at-
gdrder mdste vidtas.

172 Datainspektionen anger icke-uttémmande att integritetskdnsliga uppgifter kan vara
exempelvis personnummer, I6neuppgifter, uppgifter om lagévertrddelser, varderande upp-
gifter (t.ex. uppgifter fran utvecklingssamtal, uppgifter om resultat fran personlighetstester
eller personlighetsprofiler), information som rér ndagons privata sfar, uppgifter om sociala
férhallanden.

173 Se 3 kap. 8-9 §§ dataskyddslagen.

174 Se artikel 9 dataskyddsférordningen, ddr det framgdr att sdrskilda kategorier av upp-
gifter ar uppgifter om: etniskt ursprung, politiska asikter, religits eller filosofisk 6vertygelse,
medlemskap i en fackférening, hdlsa, en persons sexualliv eller sexuella IGggning, genetiska
uppgifter och biometriska uppgifter som anvdnds fér att entydigt identifiera en person. |
svensk tradition kallas dessa fér "kdnsliga personuppgifter”, vilket i viss man har paverkat
terminologin dven inom EU.

175 Se 3 kap. 10-11 §§ dataskyddslagen.
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KALLA/LAGRUM

ATGARDER ATT OVERVAGA

MASTE GENOMFORAS?

Datainspektionens
allménna rdad, s. 12

Faststalld skriftlig sékerhetspolicy som
innehdller bl.a. organisationens sdker-
hetsstrategi, ansvarsférdelning och
dvergripande madl for sdkerheten

2. | Datainspektionens Rutiner fér rapportering och uppféljning
allménna réd, s. 12 av sdkerhetsincidenter
3. | Datainspektionens Arbetsrutiner for personal att arbeta
allménna rad, s. 13 och tdnka sdkerhetsmedvetet
4. | Artikel 32 samt skal 76 | Identifiera hotbilden och genomfér en
dataskyddsférordningen | riskanalys
5. | Artikel 35 data- Genomfér konsekvensbedémning och Om sannolikt leder
skyddsférordningen férhandssamrad med Datainspektionen till hég risk
6. | Artikel 36 data- Genomfér férhandssamrad med Om kvarvarande hég
skyddsférordningen Datainspektionen risk efter konsekvens-
bedémning och
vidtagna atgéarder
7. | Datainspektionens Atgarder for fysisk sdkerhet som Ids,
allméanna réd, s. 20 inpasseringskontroll, larm, sdkerhets-
skédp m.m.
8. | Datainspektionens Personliga inloggningsuppgifter
allmé@nna rad, s. 22
9. | Artikel 32.1 a) data- Kryptering vid lagring av information
skyddsférordningen
10. | Artikel 32.1 a) data- Kryptering vid éverféring av information Om kansliga person-
skyddsférordningen uppgifter
1. | Artikel 32.1 a) data- Pseudonymisering
skyddsférordningen
12. | Datainspektionens Behandlingshistorik/loggning
allmé@nna rad, s. 22
13. | Datainspektionens Sakerhetskopiering
allmé@nna rad, s. 24
14. | Datainspektionens Skydd mot skadliga program, t ex virus
allmé@nna rad, s. 25
15. | Artikel 28.3 data- Teckna personuppgiftsbitradesavtal Om personuppgifts-
skyddsférordningen med personuppgiftsbitraden bitrdde anvands
16. | Artikel 26 data- Ingd datadelningsavtal med gemensamt Om personuppgiftsan-
skyddsférordningen personuppgiftsansvariga svaret ar gemensamt
med annan part
17. | Datainspektionens Verifiering av informationssdkerheten

allmé@nna rad, s. 26
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18. | Artikel 30 data- Register 6ver samtliga behandlingar Ja
skyddsférordningen

19. | Artiklarna 5.1 f), 25.2 Behérighetshantering
samt 32.1 b) data-
skyddsférordningen

20. | Artikel 5.1 c) data- Uppgiftsminimering Ja
skyddsférordningen

21. | Artikel 5.1 e) data- Lagringsminimering Ja
skyddsférordningen

22. | Artikel 13-14 data- Information till registrerade om Ja
skyddsférordningen personuppgiftsbehandlingen

23. | Artikel 25 data- Privacy by design and default Ja
skyddsférordningen

24. | Artikel 7 dataskydds- Loggning av samtycken/aterkallade Om samtycke ar
férordningen samtycken rattslig grund for

behandlingen

25. | Artikel 21.1 data- Loggning av personer som motsatt Om intresseavvdgning

skyddsférordningen sig behandling med stéd av intresse- ar rattslig grund for
avvdgning som laglig grund behandlingen
26. | Artikel 45 data- Sdkerstdllande av adekvat skyddsniva vid Om uppgifter 6verfors

skyddsférordningen

overforing av personuppgifter utanfér EU/EES

utanfér EU/EES

4.5 Sarskilda krav vid utkontraktering

Det d&r vanligt att en personuppgiftsansvarig anlitar ett personupp-

giftsbitrdde som i sin tur kanske anlitar ett annat personuppgiftsbi-
tréde, ett s.k. underbitrdde”.”” Artikel 28 i dataskyddsférordningen
anger sdrskilda villkor som mdste vara uppfyllda fér att ett sddant

anlitande ska vara tilldtet. Enligt var mening, till skillnad fran exem-

pelvis sdkerhetsskyddslagen och NIS-lagen (se avsnitten 2 och 3 ovan),

utgoér dataskyddsférordningens krav vid utkontraktering (personupp-

giftsbitrdden) en typ av sdkerhetsatgdrd. Detta féljer av det faktum

att kraven som stdlls pa saval den personuppgiftsansvarige som per-
sonuppgiftsbitrddet och eventuella underbitrdden, direkt syftar till

att skydda den registrerades personuppgifter (inbegripet den regist-

rerades rdttigheter och friheter).

176 Begreppet “underbitrade” férekommer inte i dataskyddsférordningen. | pedagogiskt syfte
har vi dock valt att kalla det personuppgiftsbitrdde som ett personuppgiftsbitrade i sin tur
anlitar fér underbitrade.

177 Nota bene! Andra bolag inom personuppgiftsbitradets koncern ar antingen att betrakta
som flera bitraden (ddr den personuppgiftsansvarige behéver ingd personuppgiftsbitrades-
avtal med samtliga, detta kan Idmpligen ske genom att personuppgiftsbitrddet som tecknar
avtalet med den personuppgiftsansvarige har fatt fullmakt fran koncernbolagen att inga
avtalet dven for deras rdkning) eller personuppgiftsbitrddets underbitrdden.
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For det férsta mdste den personuppgiftsansvarige férsdkra sig om att
personuppgiftsbitradet ger tillrdckliga garantier om att genomféra
Iampliga tekniska och organisatoriska dtgdrder pd ett sddant satt att
behandlingen som bitrddet ska utféra uppfyller kraven i dataskyddsfor-
ordningen och sdkerstdller att den registrerades rattigheter skyddas.”®

Om ett personuppgiftsbitrdde anlitas mdste den personuppgiftsansva-
rige, enligt artikel 28.3, ingd ett s.k. personuppgiftsbitrddesavtal med
bitrddet. Avtalet ska innehdlla féljande information och instruktioner:

e Att personuppgiftsbitradet endast far behandla personuppgifter
pd dokumenterade instruktioner, inbegripet dven ndr det gdller
overféringar av personuppgifter till ett tredjeland eller en interna-
tionell organisation;

e Att personer som dr behériga att behandla personuppgifterna omfat-
tas av ett sekretessatagande eller IGmplig lagstadgad tystnadsplikt;

e Att personuppgiftsbitrddet dar skyldigt att vidta alla sdkerhetsat-
gdrder som krévs enligt artikel 32;

e Att personuppgiftsbitradet, beroende pda vad den personuppgifts-
ansvarige bestdmmer, inte fdr anlita ett underbitrdde utan antingen
ett sdrskilt eller allmdnt skriftligt férhandstillstdnd fran den person-
uppgiftsansvarige;

e Att personuppgiftsbitrddet dr skyldigt att i sin tur ingd ett person-
uppgiftsbitrddesavtal med eventuella underbitrdden som alagger
underbitrédena samma skyldigheter i frdga om dataskydd som de
som faststdlls i personuppgiftsbitradesavtalet;

e Att personuppgiftsbitradet &r fullt ansvarig gentemot personupp-
giftsansvarige fér utférandet av underbitrddets skyldigheter;

e Att personuppgiftsbitrddet, med hansyn till behandlingens art, ska
hjalpa den personuppgiftsansvarige genom lampliga tekniska och
organisatoriska atgdrder, i den man detta dr méjligt, s att den
personuppgiftsansvarige kan fullgéra sin skyldighet att svara pé&
begdran om utévande av den registrerades rattigheter;

e Att bitrddet ska bistd den personuppgiftsansvarige med att se till
att skyldigheterna enligt artiklarna 32-36 fullgérs, med beaktande
av typen av behandling och den information som personuppgifts-
bitradet har att tillgg;

e Att, beroende pd vad den personuppgiftsansvarige vdljer, person-
uppgiftsbitrddet ska radera eller aterlamna alla personuppgifter

178 Artikel 28.1 dataskyddsférordningen. Notera att detsamma gdller personuppgiftsbitradet,
for det fall personuppgiftsbitradet i sin tur anlitar ett annat personuppgiftsbitrade. Dartill,
for att underbitrddet ska f& behandla personuppgifter, maste personuppgiftsbitradet ha
fatt tillstand fran den berérde personuppgiftsansvarige att underbitradet far behandla upp-
gifterna ifraga, se artikel 28.2 dataskyddsférordningen.
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till den personuppgiftsansvarige efter det att tillhandahdallandet
av behandlingstjdnster har avslutats, och radera befintliga kopior
savida inte lagring av personuppgifterna (med undantag fér om
det finns ndgon tvingande lagbestdmmelse som personuppgifts-
bitrddet omfattas av som krdaver fortsatt behandling);

e Att personuppgiftsbitrddet ska ge den personuppgiftsansvarige
tillgang till all information som krdvs for att visa att de skyldig-
heter som anges i artikel 28 uppfylls samt méjliggéra och bidra till
granskningar, inbegripet inspektioner, som genomférs av den per-
sonuppgiftsansvarige eller av en annan revisor som bemyndigats
av den personuppgiftsansvarige; och

e Att personuppgiftsbitradet ar skyldigt att omedelbart informera
personuppgiftsansvarig om bitrddet anser att en instruktion stri-
der mot tilldmplig dataskyddslagstiftning.

Ddrutover bor det anges, vanligtvis i en s.k. specifikation som bildggs
personuppgiftsbitrddesavtalet, en beskrivning av behandlingen dar
uppgift om féremalet fér behandlingen, behandlingens varaktighet,
art och &ndamal, typen av personuppgifter och kategorier av regist-
rerade framgar.

Instruktion om eventuella tredjelandséverféringar, avseende bade per-
sonuppgiftsbitrddet och dess eventuella underbitrdden, bér dven anges i
personuppgiftsbitrddesavtalet; huruvida de &r tilldtna, under vilka fér-
utsdttningar, vilka skyddsdatgdrder enligt artikel 46 dataskyddsfor-
ordningen som ska vidtas.

Vidare anser vi att det ar Iampligt att ange, antingen i en egen bilaga
eller i specifikationen och utan att begrdnsa personuppgiftsbitrdadets
sjalvstédndiga ansvar att sdkerstdlla en ldmplig sdkerhetsniva enligt
artikel 32 dataskyddsférordningen, vilka sGkerhetsatgdrder som per-
sonuppgiftsbitrddet kommer att vidta. Detta for att personuppgifts-
ansvarig bl.a. ska kunna uppfylla sin skyldighet att férsdkra sig om
att personuppgiftsbitrddet kommer att behandla personuppgifter i
enlighet med artikel 28.1.

Avslutningsvis bér ndgot sdgas om skillnaden mellan personuppgifts-
bitrdden och s.k. medhjdlpare.”” Medan ett personuppgiftsbitrade i
princip alltid ér en juridisk person (med undantag fér enskilda néring-
sidkare) och alltid finns utanfér den personuppgiftsansvariges orga-
nisation, ar en medhjdlpare ndgon som arbetar under den personupp-
giftsansvariges éverinseende och ledning, exempelvis anstdllda.

179 Artikel 29 dataskyddsférordningen.
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4.6 Granssnitt mot myndigheter
4.6.1 MYNDIGHETERS TILLSYN

Varje EU-medlemsstat ska utse en tillsynsmyndighet som ska évervaka
tilldmpningen av dataskyddsférordningen inom respektive medlems-
stats territorium."® Fér svenskt vidkommande har denna tillsynsupp-
gift dlagts Datainspektionen.’®

Det dr inte ovanligt att en viss personuppgiftsbehandling berér per-
soner fran flera olika medlemsstater eller att den personuppgiftsan-
svarige ar verksam i flera lander. Fér att undvika att flera nationella
tillsynsmyndigheter genomfér parallell tillsyn har dataskyddsférord-
ningen bestdmmelser om ansvarig tillsynsmyndighet vid grdnséver-
skridande behandling och hur olika tillsynsmyndigheter ska férhdlla
sig till varandra. Detta kan t.ex. réra utredningsinsatser eller informa-
tionsutbyte.!®?

4.6.2 INCIDENTRAPPORTERING

Den enda situation d& en personuppgiftsincident inte behéver an-
madlas till en tillsynsmyndighet dr nar det dr osannolikt att incidenten
medfdr en risk for fysiska personers rattigheter och friheter.'®® Det &r
sdrskilt viktigt att notera att sannolikhetsbedémningen tar sikte pa
huruvida det uppstdatt en risk, inte huruvida incidenten faktiskt fatt
nagon skadlig effekt.

Vid en personuppgiftsincident ska den personuppgiftsansvarige, efter
att ha fatt kdnnedom om incidenten, anmdla incidenten till behérig
tillsynsmyndighet utan onddigt dréjsmadl. Detta ska ske inom 72 tim-
mar, men om det inte dr méjligt ska en sddan férdréjning motiveras.'®*
Den personuppgiftsansvarige kan dock inte vara passiv nar det finns
tecken pd att en incident kan ha intréffat, utan mdste vidta alla lamp-
liga tekniska och skyddsdtgdrder och organisatoriska dtgdarder for att
omedelbart faststdlla om en personuppgiftsincident agt rum.'s

Anmalningsskyldigheten bérjar alltsa 16pa nar den ansvarige fatt
vetskap om incidenten, inte ndr incidenten utretts. Om det inte ar
mdjligt att tillhandahalla all information samtidigt, far informatio-
nen dock ldmnas i omgangar, t.ex. allteftersom utredningen fortskri-
der.®® Madnga ganger behdver den personuppgiftsansvarige géra flera

180 Artikel 51 dataskyddsférordningen.

181 3 § forordningen (2018:219) med kompletterande bestdmmelser till EU:s dataskyddsfér-
ordning.

182 Artiklarna 60 och 61 dataskyddsférordningen.
183 Artikel 33.1 dataskyddsférordningen.
184 Artikel 33.1 dataskyddsférordningen.

185 Artikel 29-gruppens Riktlinjer om anmdlan av personuppgiftsincidenter, beslutade den
3 oktober 2017, senast reviderade den 6 februari 2018, s. 11.

186 Artikel 33.4 dataskyddsférordningen.
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undersékningar och félja upp undersékningarna i ett senare skede.
Detta ar tilldtet, men férutsdtter att den personuppgiftsansvarige
anger skdlen till férseningen.’®

Anmdlan om personuppgiftsincident ska innehdlla (i) en beskrivning
av incidentens art, de kategorier av registrerade som berérs och hur
mdnga som berérs, (ii) kontaktuppgifter till dataskyddsombudet, (iii)
en beskrivning av de sannolika konsekvenserna av incidenten, och (iv)
en beskrivning av vidtagna och féreslagna adtgérder med anledning av
incidenten.!®® Datainspektionen har tagit fram ndrmre vagledning fér
anmdlan av personuppgiftsincidenter, bl.a. anvisat ett sdarskilt for-
muldar fér anmalan.’®

Ifall incidenten sannolikt leder till hég risk for fysiska personers rattig-
heter och friheter, féreligger dven en skyldighet fér den personupp-
giftsansvarige att informera de registrerade om incidenten.”® Denna
skyldighet ar dock inte absolut, utan férsedd med vissa undantag,
daribland:

e Om personuppgifterna ar oldsbara fér obehériga, t.ex. genom
kryptering;

e Om den personuppgiftsansvarige vidtagit dtgdrder i relation till
den som fick tillgang till personuppgifterna; eller

e Om det skulle innebdra en oproportionerlig anstrangning att kon-
takta de enskilda, t.ex. ndr kontaktuppgifterna gatt férlorade
p.g.a. incidenten.”!

4.6.3 SAMRAD

Infér riskfyllda behandlingar féreligger en samradsskyldighet med
tillsynsmyndigheten, om det efter en genomférd konsekvensbedém-
ning kvarstar héga risker for de registrerades friheter och rattigheter.'
Samrdadsskyldigheten innebdr att den personuppgiftsansvarige ska
Idmna féljande information till tillsynsmyndigheten:

e Itillampliga fall, de respektive ansvarsomrddena fér de personupp-
giftsansvariga, gemensamt personuppgiftsansvariga och person-
uppgiftsbitrdden som medverkar vid behandlingen, framfér allt vid
behandling inom en koncern;

187 Artikel 29-gruppens Riktlinjer om anmdlan av personuppgiftsincidenter, s. 16.
188 Artikel 33.3 dataskyddsférordningen.

189 Datainspektionen, Blankett fér Anmadlan av personuppgift, v. 1.5 av den 3 januari 2019,
https://www.datainspektionen.se/globalassets/dokument/blankett-2-anmalan-av-
personuppgiftsincident--sv.pdf. Last den 24 februari 2020.

190 Artikel 34.1 dataskyddsférordningen.

191 Artikel 34.3 dataskyddsférordningen. Se Gven Artikel 29-gruppens Riktlinjer om anmdélan
av personuppgiftsincidenter, s. 23.

192 Artikel 36 dataskyddsférordningen.
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e Andamélen med och medlen fér den avsedda behandlingen;

e De atgdrder som vidtas och de garantier som Idmnas for att skydda
de registrerades rattigheter och friheter enligt denna férordning;

e | tillampliga fall, kontaktuppgifter till dataskyddsombudet;
e Konsekvensbedémningen; och
e All annan information som begdrs av tillsynsmyndigheten.

Om tillsynsmyndigheten anser att den planerade behandlingen skulle
strida mot dataskyddsférordningen, sdrskilt om den personuppgifts-
ansvarige bedéms att inte i tillrdcklig man ha faststallt eller reducerat
risken, ska tillsynsmyndigheten inom atta veckor frén det att begdran
om samrdd mottagits, dterkoppla skriftligen med rad till den person-
uppgiftsansvarige och i tillampliga fall personuppgiftsbitrddet.”” Om
den planerade behandlingen &r sdrskilt komplicerad, kan dttaveckors-
perioden komma att férldngas med upp till sex veckor.

4.6.4 SANKTIONER

Datainspektionen har ett antal olika sanktioner att tillgd, daribland
att utfdrda varningar och att féreldgga den personuppgiftsansvarige
att vidta vissa atgdrder.” Den sanktion som rent ekonomiskt &r den
mest kdnnbara dr dock médjligheten att besluta om administrativ
sanktionsavgift ndr myndigheten konstaterar dvertrddelser av data-
skyddsférordningen eller kompletterande lagstiftning. Bristande sdker-
hetsdtgdrder och avsaknaden av inbyggt dataskydd och dataskydd
som standard kan sdledes medféra sanktionsavgift, bade fér den
personuppgiftsansvarige och fér personuppgiftsbitraden.

Storleken pd sanktionsavgifter for &vertrddelser av dataskyddsfor-
ordningen beror pa vilken bestdmmelse som har 6vertratts, och delas
darfér upp i tva olika nivaer.

Den férsta nivan av évertrddelser (eller snarare bestaémmelser) kan ge
upp till 10 miljoner euro i sanktionsavgift eller, om det gdller féretag,
upp till 2 % av den totala globala omsé&ttningen (beroende pa vilket
vérde som &r hégst).'”

Avseende de mer allvarliga 6vertradelserna kan sanktionsavgiften
uppga till 20 miljoner euro eller, om det gdller ett féretag, 4 % av den

193 Notera att tillsynsmyndigheten dven far utnyttja alla de befogenheter som den har en-
ligt artikel 58, sdsom att begdra in information, utéva tillsyn, meddela korrigerande atgdrder
m.m.

194 Artikel 58 dataskyddsférordningen.

195 Artikel 83.4 dataskyddsférordningen. Denna niva bestar av (i) personuppgiftsansvarigas
och personuppgiftsbitrddens skyldigheter enligt artiklarna 8, 11, 25-39, 42 och 43, (ii) certi-
fieringsorganets skyldigheter enligt artiklarna 42-43, och (iii) 6vervakningsorganets skyldig-
heter enligt artikel 41.4.

63



totala globala drsomsdttningen (beroende pa vilket vdrde som &r
hoégst)."?¢

For 6vertrddelser av artiklarna 25 och 32 dataskyddsférordningen gdller
den ldgre nivan av avgifter. Observera dock att allvarliga dvertrddelser
kan anses strida mot principen om integritet och konfidentialitet i
artikel 5.1 f och medféra sanktionsavgift enligt den hégre nivan.

Utoéver dessa sanktionsavgifter kan det dven bli aktuellt att betala
skadestdnd till varje person som lidit skada till féljd av évertradelse av
dataskyddsférordning.””

196 Artikel 83.5 dataskyddsférordningen. Denna niva bestdr av (i) de grundlédggande prin-
ciperna fér behandling, inklusive villkoren fér samtycke, enligt artiklarna 5, 6, 7 och 9, (ii)
registrerades rattigheter enligt artiklarna 12-22, (iii) éverféring av personuppgifter till en
mottagare i ett tredjeland eller en internationell organisation enligt artiklarna 44-49, (iv)
alla skyldigheter som féljer av medlemsstaternas lagstiftning som antagits p& grundval av
kapitel IX, och (v) underlatenhet att ratta sig efter ett férelaggande eller en tillfallig eller
permanent begrdnsning av behandling av uppgifter eller ett beslut om att avbryta uppgifts-
flédena som meddelats av tillsynsmyndigheten i enlighet med artikel 58.2 eller underlatelse
att ge tillgang till uppgifter i strid med artikel 58.1.

197 Artikel 82 dataskyddsférordningen.
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5. Informationssdkerhet
enligt omradesspecifik
lagstiftning

5.1 Allmant

Utéver den lagstiftning som redogjorts for i tidigare avsnitt finns ytter-
ligare bestdmmelser som rér informationssdkerhet inom olika verksam-
heter. Dessa bestdmmelser traffar framst verksamheter inom specifika
omrdden och ger ofta detaljerade anvisningar om hur informations-
sdkerhetsarbetet ska ske. | detta kapitel har vi gjort ett urval av sddan
lagstiftning, vilket innebdr att det dven kan finnas annan lagstiftning
om informationssdkerhet som inte behandlas i rapporten. Vi har i denna
rapport valt att redogéra foér lagstiftning som traffar féljande aktorer,
branscher, tekniska funktioner och skyddsomrdden:

e Statliga myndigheter

e Hadlso- och sjukvard

e Tillhandahallare av elektroniska kommunikationstjanster

e Banker

e Identitetstjdnster

e Bokforingsskyldiga personer

e Cybersdkerhetscertifiering

e Offentlighet och sekretess

Bestdmmelserna daterfinns till stor del i myndighetsféreskrifter och
allménna rdd. Féreskrifterna ér, likt lagar och férordningar, bindande,
medan allménna rdd inte dar juridiskt bindande, dven om de kan ge
vardefull vagledning. Varje avsnitt nedan redogér fér bestdmmelser-
na inom en viss verksamhet/sektor/omrdde, 14t vara att vi gjort ett
urval bland de relevanta réattsakterna. Till f6ljd av att den omradesspe-

cifika regleringen i vissa delar varierar, kan dven redogérelserna i de
olika avsnitten variera i omfattning och utformning.
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5.2 Statliga myndigheter

TILLSYN OCH TILLAMPLIGA FORFATTNINGAR

Samordnande myndighet = Myndigheten fér samhaills-
skydd och beredskap (MSB)

Férordningen (2015:1052) Syftar till att statliga myndigheter

om krisberedskap och ska minska sarbarheten i samhdllet
bevakningsansvariga och utveckla sin férmaga att hantera
myndigheters atgarder sina uppgifter under fredstida kris-
vid héjd beredskap situationer och infér och vid héjd
(krisberedskaps- beredskap.

férordningen)

MSB:s foéreskrifter Staller krav pa en god sdkerhetskultur,
och allm&nna réd om vilket bl.a. innefattar:

statliga myndigheters e ledningssystem for informations-
informationssdkerhet, sdkerhet

MSBFS 2016:1 e informationssékerhetspolicy

e genomfdérandet av riskanalyser

e rutiner for incident- och
kontinuitetshantering

e datgdrder i samband med utkontrak-
tering av informationshantering

MSB:s féreskrifter och Staller krav pa statliga myndigheters
allmdnna rdd om statliga  rapportering av it-incidenter och krav
myndigheters rapporte- pd overlatelseavtalet vid utkontrak-
ring av it-incidenter, tering av informationshantering.

MSBFS 2016:2

5.2.1 MYNDIGHETEN FOR SAMHALLSSKYDD OCH BEREDSKAP

MSB ar en statlig myndighet som ansvarar fér att stédja samhadllets
beredskap for olyckor, kriser och civilt férsvar. MSB meddelar dérfér,
med st6d fran olika férordningar, féreskrifter om hur myndigheter ska
hantera olika typer av krissituationer.

Férordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgdrder vid héjd beredskap (nedan “krisberedskapsfor-
ordningen”) syftar till att statliga myndigheter genom sin verksam-
het ska minska sarbarheten i samhdallet samt utveckla sin férmdaga
att hantera sina uppgifter savdl i fredstid som under krissituationer,
och infér och vid héjd beredskap. Genom krisberedskapsférordning-
en bemyndigas MSB att meddela ytterligare féreskrifter som behévs
bland annat foér sékerstallandet av en sdker informationshantering.'?®

MSB har dartill beslutat tva foéreskrifter, om statliga myndigheters

198 21 § krisberedskapsférordningen.

66



informationssdkerhet (MSBFS 2016:1) och om statliga myndigheters
rapportering av it-incidenter (MSBFS 2016:2).

5.2.2 STATLIGA MYNDIGHETERS ARBETE MED INFORMATIONS-
SAKERHET

MSB:s foreskrifter om statliga myndigheters informationssdkerhet an-
sluter till bestammelserna i 19 § krisberedskapsférordningen, som anger
att varje myndighet ansvarar for att dess informationshanterings-
system uppfyller sddana sdkerhetskrav att verksamheten kan utféras
pa ett tillfredstdllande satt. Foreskrifterna gdller som komplement till
dvriga bestdmmelser om statliga myndigheters informationssdkerhet,
och ska bara tillimpas i den man de inte avviker frén évriga bestdm-
melser.

Varje myndighet ska bedriva ett systematiskt och riskbaserat infor-
mationssdkerhetsarbete med stéd av ett ledningssystem, vilket enligt
foreskrifterna definieras som ett satt att styra arbetet med informa-
tionssdkerhet i syfte att planera, genomféra, kontrollera, félja upp,
utvardera och férbattra sdkerheten i verksamhetens informations-
hantering.”? Detta kan jamféras med det likalydande kravet pa leve-
rantérer av samhdllsviktiga tjanster som stdlls i 11 § NIS-lagen (se vidare
avsnitt 3.3.1) MSB:s féreskrifter ar dock mer detaljerade i exakt hur
detta ska gd till. Som en del av inrdttandet av ett ledningssystem ska
myndigheten sdrskilt vidta féljande dtgarder:

e Myndigheten ska upprétta en informationssdkerhetspolicy dér bl.a.
ansvarsférdelningen fér verksamhetens informationsmdangder ska
framga.?°

e Myndigheten ska efterstrdva att alla i organisationen har kunskap
om och férstdelse fér behoven av sdker informationshantering
genom att informera medarbetare om kraven som stdlls, t.ex.
genom utbildningar rérande informationssdkerhet.?"'

e Myndigheten ska préva sin kontinuitetshantering genom att genom-
féra 6vningar som testar och utvecklar sdkerhetsatgdrderna.??

e Myndigheten ska géra riskanalyser i syfte att hantera hot och risker
som rdr informationssdkerheten. Riskanalysen ska ske med stéd av
en modell som:

- Klassar informationen med utgangspunkt i konfidentialitet,
riktighet och tillgdnglighet i olika nivaer utifrdn de konsekven-
ser som kan uppsté vid bristande skydd.

199 5 § MSBFS 2016:1.
200 7 § MSBFS 2016:1.
201 8 § MSBFS 2016:1.
202 8 § MSBFS 2016:1.
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- ldentifierar, analyserar och bedémer eventuella hot och risker
for verksamhetens information, system och tjanster.

- Identifierar atgarder som krdvs for att sdkerstdlla skyddet.

- Foljer upp och utvdrderar vidtagna atgdrder och gjorda bedém-
ningar av hot och risker.

- Kontinuerligt utvecklar skyddet for att uppratthdlla sdkerheten
over tid.

- Loépande dokumenterar vidtagna atgdrder enligt ovan.?%

- Myndigheten ska vidare ha rutiner fér att identifiera, rapporteraq,
bedéma, hantera och dokumentera incidenter som kan pdverka
sdkerheten i myndighetens informationshantering. Rutiner ska
finnas pa plats foér att Idra av sddana eventuella intraffade inci-
denter samt av de dtgdrder som dd vidtogs.?®* Myndigheten ska
vidare ha rutiner fér kontinuitetshantering dér det ska tydlig-
géras hur informationshanteringen uppratthalls vid betydande
stérningar och avbrott.?%

5.2.3 UTKONTRAKTERING

Ansvaret fér sdker informationshantering gédller dven nér information
som en myndighet innehar hanteras av en extern aktoér. | det fall en
myndighet anlitar en annan myndighet fér att fullgéra uppgifter som
regleras av féreskrifterna ska det pd ett tydligt sdtt dokumenteras
hur samarbetet ser ut samt vilken myndighet som &r ansvarig foér att
uppfylla de krav som stélls.?% Informationsklassningen ska dock alltid
utféras av den myndighet som ager informationen.2”

| de fall en myndighet 6verlater sin informationshantering till en icke
statlig aktér ska myndigheten i 6verlatelseavtalet sékerstdlla att mot-
parten dtar sig att uppfylla samma krav pd incidentrapportering som
stdlls pd myndigheten.2®

5.2.4 RAPPORTERING AV IT-INCIDENTER

Statliga myndigheter ska rapportera it-incidenter till MSB ifall inci-
denten allvarligt kan pdverka sdkerheten i den informationshantering
myndigheten ansvarar f6r.2°? Fér att skapa en systematisk och samlad
rapportering av sddana allvarliga it-incidenter, och fér att pa sa satt

203 9 § MSBFS 2016:1.

204 10 § MSBFS 2016:1.

205 11 § MSBFS 2016:1.

206 3 § MSBFS 2016:1.

207 3 § MSBFS 2016:1.

208 9 § MSBFS 2016:2.

209 20 § krisberedskapsférordningen.
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bidra till att 6ka samhadllets informationssdkerhet, har MSB meddelat
ytterligare féreskrifter om hur rapporteringen ska gé till.?

Rapporteringspliktiga it-incidenter kan exempelvis vara stérningar i
mjuk- eller hardvara, driftstérningar, informationsférlust, informations-
férvanskning eller hindrad tillgdng till information.?"

Rapporteringen ska Idmnas till MSB senast 24 timmar efter det att
myndigheten upptdckt it-incidenten.?? Rapporten ska innehalla infor-
mation om:

e Vilken myndighet det gdller;

e Hur it-incidenten gatt till, inklusive en redovisning av hdndelsefér-
lopp och vidtagna atgérder;

e Nar it-incidenten intraffade;
e Ndr myndigheten upptdckte it-incidenten;
e Vilken kategori av incidenter som it-incidenten tillhér; samt

e Myndighetens initiala bedémning av bdade it-incidentens omfatt-
ning och vilka potentiella konsekvenser som kan uppsta som f6ljd.?*®

| de fall en fullstandig rapport inte kan Idmnas i tid far myndigheten i
samrdd med MSB Iédmna en prelimindr rapport.? En sddan &verens-
kommelse ska ske inom tidsfristen pd 24 timmar. Den prelimindra
rapporten ska innehdlla den information som finns att tillga vid rap-
porteringstillfdllet, samt (i) ndr myndigheten upptdckte it-incidenten,
(ii) huruvida den fortfarande pdgar, och (iii) vilken kategori av inci-
dent som orsakat it-incidenten.?®

5.2.5 KOMMANDE (EVENTUELLA) ANDRINGAR | REGLERINGEN

| skrivande stund finns ett férslag om dndring av krisberedskapsfor-
ordningen och de féreskrifter som MSB meddelat med stéd avdenna.?*
| korthet féreslds att viss reglering som i dag finns i MSB:s féreskrifter
fors Gver till krisberedskapsférordningen. Det kommer darigenom redan
av krisberedskapsférordningen framgd att varje myndighet ska be-
driva ett systematiskt och riskbaserat informationssdkerhetsarbete
med stod av ett ledningssystem fér informationssdkerhet.

210 MSBFS 2016:2 foéreskrifter och allménna rdd om statliga myndigheters rapportering av
it-incidenter.

211 Se 3 § MSBFS 2016:2.

212 4 § MSBFS 2016:2.

213 6 § MSBFS 2016:2.

214 8 § MSBFS 2016:2.

215 8 § MSBFS 2016:2.

216 Andring i krisberedskapsférordningen, Ju2019/03194/L4.
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5.3 Hdlso- och sjukvard

TILLSYN OCH TILLAMPLIGA FORFATTNINGAR

Tillsynsmyndighet

Datainspektionen (i fraga om dataskydd)
IVO (i fraga om patientsdkerhet)
Lakemedelsverket (i fraga om foreskrifter
om it-system som medicinsk-teknisk
produkt)

Patientdatalagen
(2008:355)

Tillampas pd vardgivare som behandlar
personuppgifter. Syftar till att skydda
patienters integritet, t.ex. genom
informationsséker journalféring och
krav pa konfidentialitet.

Patientdatafdr-
ordningen (2008:360)

Bemyndigar Socialstyrelsen och Data-
inspektionen att meddela féreskrifter
om behandling av uppgifter enligt PDL.

Gemensamma for-
fattningssamlingen
avseende hdlso-
och sjukvard, social-
tjanst, ldkemedel,
folkhdlsa m.m.,
HSLF-FS 2016:40

Kompletterar patientdatalagen och ger

detaljerade bestdmmelser fér hur vard-

givare ska behandla personuppgifter

pd ett informationssdkert satt.

Stéller bl.a. krav pa:

e Ledningssystem fér informations-
sdkerhet

e Informationssdkerhetspolicy

e Genomférandet av riskanalyser

e Informationssystem fér person-
uppgiftsbehandling

o Atkomstkontroller

e Skyddsatgdarder

e Utkontraktering

5.3.1 KRAV PA VARDGIVARE SOM BEHANDLAR PERSONUPPGIFTER

Patientdatalagen (2008:355) (“PDL”) utgér ett komplement till data-
skyddsférordningen och tillampas vid vardgivares behandling av person-

uppgifter inom hdlso- och sjukvarden. Vid en eventuell konflikt mellan

PDL och dataskyddsférordningen har dock den senare féretrade.?”

Lagen ska tillampas av alla vardgivare inom bade offentlig och privat

sektor. Syftet med lagen dr att skydda patienters och 6vriga registre-

rades integritet. PDL innehdller darfér bestGmmelser om skyldigheten

att féra patientjournal samt om hur journalerna ska hanteras pd ett

informationssakert satt.?”®

Datainspektionen utévar tillsyn éver hur vardgivare tillémpar data-

217 Se Datainspektionens vagledning om PDL: https://www.datainspektionen.se/lagar--

regler/patientdatalagen/.
218 3 kap. PDL.
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skyddsbestdmmelserna i PDL, vilket omfattar en kontroll av huruvida
vardgivare vidtar tillrdckliga sdkerhetsatgarder for att skydda patient-
uppgifter.?”

5.3.1.1 Hantering av patientjournaler

| syfte att uppfylla kravet att dndringar av informationen i en journal
ska kunna hanféras till en identifierbar person, dvs. ett krav pd spdr-
barhet, ska det vid alla anteckningar i en patients journal framga dels
vem som gjort anteckningen, dels ndr anteckningen gjordes.??°

Uppgifter i en journalhandling far inte heller utplanas eller géras olas-
liga. Bestdmmelsen syftar till att hdlla informationen riktig och till-
gdnglig. Det &r dock vdrt att notera att det finns ett undantag till
bestdmmelsen da Inspektionen fér vard och omsorg kan besluta att
journalen helt eller delvis ska férstéras.?” For att uppfylla kravet att
informationen ska hdllas tillgdnglig, ska journaler bevaras i minst tio
ar efter att den sista uppgiften inférdes.?2 Om en journalhandling har
[Gmnats ut ska det dven dokumenteras vem som har fatt ta del av
den samt ndr detta skedde.?”

5.3.1.2 Inre sekretess

PDL:s regler om inre sekretess ar relevanta ur ett informationssdker-
hetsperspektiv da de reglerar behérighet till uppgifter. Detta har direkt
bdring pa informationens konfidentialitet.

Reglerna &r utformade utifrdn principen om begrénsad behérighet,
med vilket avses att inte fler personer Gn de som verkligen behéver det
ska fa tillgang till vissa uppgifter. Tillgang till dokumenterade uppgifter
om en patient ska dérfér endast ges till de som deltar i varden av patien-
ten eller av annat skal behdver uppgifterna for sitt arbete inom hdlso-
och sjukvarden.??* Vardgivaren ska dokumentera vilka som far &tkomst
till uppgifter om patienten och dven systematiskt och dterkommande
kontrollera att ingen obehérig har dtkomst till sédana uppgifter.?

5.3.2 YTTERLIGARE KRAV PA ARBETET MED INFORMATIONSSAKERHET

Patientdataférordningen (2008:360) bemyndigar Socialstyrelsen och
Datainspektionen att meddela féreskrifter om behandling av person-
uppgifter enligt PDL. Socialstyrelsen har, efter samrdd med Data-

219 Datainspektionens vagledning om PDL: https://www.datainspektionen.se/lagar--regler/
patientdatalagen/.

220 3 kap. 6 § PDL.
221 8 kap. 4 § PDL.
222 3 kap. 17 § PDL.
223 3 kap. 11§ PDL.
224 4 kap. 1§ PDL.
225 4 kap. 3 § PDL.
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inspektionen, kungjort féreskrifter och allmdnna rdd om journalféring
och behandling av personuppgifter i hdlso- och sjukvarden. Dessa fére-
skrifter ingdr i den gemensamma férfattningssamlingen avseende hdlso-
och sjukvard, socialtjanst, lakemedel, folkhdlsa m.m. (HSLF-FS 2016:40).

Foreskrifterna utgér ett komplement till bestdmmelserna i PDL och
ska sdledes tilldmpas dé& vardgivare behandlar patienters personupp-
gifter inom hdalso- och sjukvdarden. 2%

| sammanhanget bér dven kort ndmnas Lakemedelsverkets tillsyn éver
patientsdkerhet och medicinsk teknik. | takt med digitaliseringen kan
medicinsktekniska produkter, t.ex. en EKG-apparat, nu éverféra data
direkt till patientadministrativa system, vilket har lett till att grdnser-
na mellan it och medicinteknik inte langre &r lika tydliga.?” | syfte att
ge vdgledning i frdgan har Lakemedelsverket gett ut en skrift dar det
bl.a. lyfts att begreppet patientsdkerhet, ndr det anvands fér medi-
cinska informationssystem, inte bér skiljas fran begreppet informa-
tionssdkerhet.??® Patientsdkerheten ska snarare anses utgéra en del av
informationssdkerheten, och boér darfér beaktas inom organisationer
som har system fér hanteringen av sin informationssdkerhet. 22

5.3.2.1 Ledningssystem

Enligt Socialstyrelsens foéreskrifter och allménna rdd om lednings-
system fér systematiskt kvalitetsarbete (2011:9) ansvarar varje vard-
givare for att det finns ett ledningssystem for verksamheten i syfte
att systematiskt och fortlépande utveckla och sdkra verksamhetens
kvalitet.

Enligt 3 kap. HSLF-FS 2016:40 ska ledningssystemet dven sdkerstdlla
tillgdnglighet, riktighet, konfidentialitet och sparbarhet fér de per-
sonuppgifter som hanteras av vardgivaren. Enligt de allmanna rad
som hor till féreskriften bér en vardgivare vid uppbyggnaden av led-
ningssystemet anvdnda sig av svenska standarder fér informations-
sdkerhet, exempelvis ISO/IEC 27000-serien.?*®

5.3.2.2 Informationssékerhetsarbete

Vérdgivaren har ansvar fér att ta fram en informationssékerhetspolicy
som anger 6vergripande mal fér arbetet med informationssdkerheten i
syfte att sdkerstdlla personuppgifters tillganglighet, riktighet, konfi-
dentialitet och spdrbarhet.?' Vardgivaren ska dven utféra dokumen-

226 1kap. 1§ HSLF-FS 2016:40.
227 Se Lakemedelsverkets vigledning om medicinska IT-system och programvaror.

228 Lakemedelsverket, Medicinska informationssystem - vdgledning fér kvalificering och
klassificering av programvaror med medicinskt syfte.

229 Lakemedelsverket, Medicinska informationssystem - vdgledning fér kvalificering och
klassificering av programvaror med medicinskt syfte, s. 31.

230 HSLF-FS 2016:40 Allménna rad till 3 kap. 2 §.
231 3 kap. 4 § HSLF-FS 2016:40.
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terade riskanalyser samt se till att informationssdkerhetsarbetet sam-
ordnas och leds av en eller flera personer.??

5.3.2.3 Informationssystem fér behandling av personuppgifter

Véardgivaren ska dokumentera de beslut som fattats om att ta i drift
ett informationssystem fér behandling av personuppgifter. Enligt
Socialstyrelsens allmdnna rad ska dokumentationen innehalla en be-
skrivning av systemets syfte och hur det ska anvdndas, samt en vali-
dering av att systemet féljer informationssdakerhetspolicyn som finns
pd plats.?® Fér varje informationssystem som anvdnds fér behand-
ling av personuppgifter ska vardgivaren dven sdkerstdlla att det finns
uppdaterad och tillgdnglig driftdokumentation. Vidare ska véardgiv-
aren vid utveckling, idrifttagande och &ndring av informationssyste-
men sdkerstdlla att uppgifternas tillgdnglighet, riktighet, konfidenti-
alitet samt spdrbarhet inte riskeras. Vardgivaren ska darutéver ha en
plan fér hur ett aterstéllande av information ska ske vid en eventuell
funktionsstérning av informationssystemet.?**

Vad avser personuppgifter som behandlas i informationssystem ska dessa
sdkerhetskopieras regelbundet. Sdkerhetskopiorna ska sedan férvaras
pd ett sdkert satt och vara val &tskilda fran originaluppgifterna.?®

Informationssystemet ska dven rent fysiskt skyddas mot skada, stoér-
ning och obehérig atkomst, vilket syftar uppfylla kraven pa tillgang-
lighet och konfidentialitet.?¢

5.3.2.4 Atkomst till uppgifter

Féljande bestdmmelser fran Socialstyrelsens féreskrifter och allménna
rdd om journalféring och behandling av personuppgifter i hdlso- och
sjukvarden kompletterar de bestdmmelser i PDL som rér behérighet
for dtkomst till uppgifter om patienter.

| syfte att férhindra att obehériga far tillgang till informationen ska
varje anvdndare tilldelas en individuell behérighet fér dtkomst till per-
sonuppgifter. Vardgivarens beslut om tilldelning av sddana behérig-
heter ska féregds av en behovs- och riskanalys. Vardgivaren ska ta
dven ta fram rutiner fér dndring och borttagning av dessa behérig-
heter samt regelbundet félja upp vilka behérigheter som tilldelats for
att sdkerstélla att dessa &r riktiga och aktuella.?*”

232 3 kap. 5-6 §§ HSLF-FS 2016:40.

233 HSLF-FS 2016:40 Allmédnna réd till 3 kap. 7 §.
234 3 kap. 7-11 §§ HSLF-FS 2016:40.

235 3 kap. 12 § HSLF-FS 2016:40.

236 3 kap. 14 § HSLF-FS 2016:40.

237 4 kap. 2 § HSLF-FS 2016:40.

73



5.3.2.5 Kontroll av atkomst till uppgifterna

All information som rér dtkomst till patientens uppgifter ska loggas,
vilket ska omfatta information om vem som vidtagit vilken &tgérd
och ndr. Bestdmmelsen har direkt bdring pa kravet pd sparbarhet.
Informationen om vem som tagit del av en patients uppgifter ska
vardgivaren pd begdran ldmna till patienten enligt 8 kap. 5 § PDL.
Informationen ska vara utformad s& att patienten sjélv kan bedéma
huruvida atkomsten var befogad eller inte. Ddrutéver ska en enskilds
direktdtkomst till uppgifter om sig sjalv endast tilldtas i det fall dennes
identitet har sdkerstdllts genom stark autentisering.?®®

5.3.2.6 Konkreta krav pa patientjournaler

I 5 kap. 1 § HSLF-FS 2016:40 stalls det krav pd att informationen i en
patientjournal ska finnas tillgdnglig pd ett 6verskadligt satt fér de
som &r behdriga att ta del av den.

Dartill ska vardgivaren sdkerstdlla att uppgifterna i en patientjournal
ar entydiga. For att forsdkra sig om detta bor vardgivaren, enligt
Socialstyrelsens allmdnna rdd, anvdnda sig av Socialstyrelsens term-
bank och andra tilldmpliga publikationer.?? Vardgivaren maste dven
sdkerstdlla att uppgifter i patientjournalen férvaras pd ett sadant
sdtt att de ar ldsbara, och att uppgifter i en patientjournal inte kan
dndras eller utplanas annat dn med stéd av PDL.%° Foér att sdkerstélla
spdrbarheten ska vardgivaren dven som sdkerhetsatgdrd sékerstélla
att det finns rutiner for signering av de anteckningar som gérs i jour-

naler.?

5.3.2.7 Atgdrder till skydd mot obehérig dtkomst

| syfte att skydda informationen fran atkomst frdn obehériga ska
hdlso- och sjukvardspersonalen ansvara fér att I16senord och de hjdlp-
medel som mdojliggér autentisering inte blir tillgéngliga fér andra.
Personalen ska dven ansvara for att datorer och andra enheter dar
det kan finnas uppgifter om patienter dr skyddade mot obehérig at-
komst (konfidentialitet).24?

5.3.2.8 Ovriga krav

Foreskrifterna innehaller darutéver féljande krav pé informations-
sdkerhet:?#

238 4 kap. 11 § HSLF-FS 2016:40.

239 Se HSLF-FS 2016:40 Allmdnna rad till 5 kap. 2 § for en uttémmande upprakning.
240 6 kap. 6-7 §§ HSLF-FS 2016:40.

241 6 kap. 4 § HSLF-FS 2016:40.

242 6 kap 1§ HSLF-FS 2016:40.

243 3 kap. 15 och 18-20 §§ samt 6 kap. 9 § HSLF-FS 2016:40.
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e | det fall vardgivaren behandlar personuppgifter i 6ppna né&t ska
denne ansvara for att éverféringen sker sd@ att inte obehériga kan
ta del av dem samt att dtkomst féregds av stark autentisering.

e Vardgivaren ansvarar fér att drligen utvardera skyddet mot intern
och extern olovlig dtkomst till datorndtverk och informationssystem.

e Om vardgivaren tillater ett flyttbart medium fér lagring av person-
uppgifter ska denne sdkerstélla att uppgifterna inte gar férlorade
samt att obehériga inte far tillgang till dem.

e Nar ett medium foér informationslagring ska avvecklas ska det ske
pd ett sddant satt att uppgifterna inte kan lasas eller dterskapas.

e Om vardgivaren anlitar héalso- och sjukvardspersonal som far féra
patientjournal pad annat sprak @n svenska ska denne sdkerstdlla
att kravet pd noggrannhet uppratthalls.

5.3.3 INCIDENTRAPPORTERING

De personer som leder och samordnar informationssdkerhetsarbetet
ska minst en gang om dret sammanstdlla information om arbetet
till vardgivaren. Sammanstdallningen ska bl.a. innehdlla information
om de incidenter som har paverkat informationssdkerheten och som
medfért eller hade kunnat medféra vardskada.?*

244 3 kap. 6 § 2 st. 2 p. HSLF-FS 2016:40.
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5.4 Elektronisk kommunikation

TILLSYN OCH TILLAMPLIGA FORFATTNINGAR

Tillsynsmyndighet

Post- och telestyrelsen

Lagen (2003:389)
om elektronisk kom-
munikation

Tillamplig pa den som tillhandahdller en
allmant tillganglig elektronisk kommunika-
tionstjdnst.

Syftar till att ge enskilda och myndigheter
tillgang till sékra och effektiva elektroniska
kommunikationer, bland annat i fréga om
informationssdkerhet.

Staller krav pa att tekniska och organisato-
riska &tgdrder ska vidtas fér en informations-
sdker kommunikation.

Post- och telestyrel-
sens foreskrifter om
skyddsatgdrder fér
behandlade upp-
gifter, PTSFS 2014:1

Ger detaljerade bestdmmelser om de tek-
niska och organisatoriska dtgdrderna som
ska vidtas enligt lagen (2003:389) om elek-
tronisk kommunikation. Bestdmmelserna
stdller krav pd bland annat:

o Atkomst och behérighetshantering

e Loggning

e Lagring av uppgifter

e Kryptering

e Integritetsincidenter

Férordningen
(2003:396) om elektro-
nisk kommunikation

Stdller krav pa att Post- och telestyrelsen
arligen ska ldmna en sammanstdllning
om rapporterade stérningar eller avbrott
av betydande omfattning till Europeiska
kommissionen och den europeiska byran
fér nat- och informationssdkerhet.

Post- och telestyrel-
sens féreskrifter om
krav pa driftsaker-
het, PTSFS 2015:2

Bestdmmelser om tekniska och organisa-
toriska atgarder for driftsdkerhet som den
som tillhandahaller allmanna kommunika-
tionsndt eller allmdnt tillgéngliga elektro-
niska kommunikationstjanster ska vidta
enligt 5 kap. 6 b § lagen om elektronisk
kommunikation.

5.4.1 KRAV PA LAMPLIGA TEKNISKA OCH ORGANISATORISKA

ATGARDER

Lagen (2003:389) om elektronisk kommunikation (“LEK"”) syftar till att
ge enskilda och myndigheter tillgang till sdkra och effektiva elektro-

niska kommunikationer. Lagens 6 kap. reglerar hur trafikuppgifter?

245 Med trafikuppgifter avses enligt 6 kap. 1§ LEK uppgifter som behandlas i syfte att befor-
dra ett elektroniskt meddelande via ett elektroniskt kommunikationsnét eller for att faktu-

rera detta meddelande.
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ska behandlas och det skydd fér uppgifternas riktighet som da ska
gdlla.

| férhdllande till informationssdkerheten &r 6 kap. 3 § LEK relevant.
Bestdmmelsen &r tilldmplig pd den som tillhandahdller en allmant
tillgdnglig elektronisk kommunikationstjanst och faststdller att denne
ska vidta lampliga tekniska och organisatoriska &tgdrder for att sdker-
stdlla att de uppgifter som behandlas i samband med tjansten atnjuter
ett tillrackligt skydd.

Atgarderna ska ha som syfte att sdkerstdlla en sdkerhetsniva som &r
anpassad till risken fér integritetsincidenter. Sdkerhetsnivan ska an-
passas med beaktande av bdde tillganglig teknik och kostnaderna fér
att dtgarderna ska kunna genomféras.?*

Utéver detta finns ett krav pd driftsdkerhet fér den som tillhandahaller
allmdnna kommunikationsnét och allmdént tillgéngliga elektroniska
kommunikationstjdnster i 5 kap. 6 b § LEK. Enligt bestdmmelsen ska
lampliga tekniska och organisatoriska atgdrder vidtas fér att sdker-
stdlla att verksamheten uppfyller rimliga krav pa driftsdkerhet.

5.4.2 SKYDDSATGARDER FOR BEHANDLADE UPPGIFTER

Post- och telestyrelsen (PTS) har genom PTSFS 2014:1 meddelat fére-
skrifter och allmdnna rdd om skyddsatgdrder fér behandlade uppgifter.
Bestdmmelserna ar tilldmpliga pd sddana tekniska och organisato-
riska atgdrder som avses i 6 kap. 3 § LEK och ger sdledes ytterligare
foéreskrifter pd en mer detaljerad niva.

Bestdmmelserna géller aktérer som tillhandahaller allmdnt tillgéngliga
elektroniska kommunikationstjanster (tjanstetillhandahdllare) och inne-
bdr i korthet att dessa ska:

e Bedriva ett langsiktigt, kontinuerligt och systematiskt sdkerhets-
arbete. Detta innebdr bland annat att det ska finnas en tydlig roll-
férdelning ndr det gdller ansvar for arbetet och att rutiner fér detta
ska dokumenteras.

e Identifiera informationsbehandlingstillgdngar dér behandlade upp-
gifter férekommer samt analysera riskerna fér att integritets-
incidenter ska intraffa fér dessa tillgangar.

5.4.3 KRAV

5.4.3.1 Atkomst och behérighetshantering

De bestdmmelser som rér dtkomst- och behérighetshantering ar sar-
skilt relevanta ndar det rér informationssakerhetskravet konfidentialitet.

246 6 kap. 3 § LEK.
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Av bestadmmelserna framgéar bland annat att tjanstetillhandahdalla-
ren ska sdkerstdlla att dtkomst till behandlade uppgifter endast ges
till den som (i) behdver det fér att kunna utféra sitt arbete, (ii) har re-
levant utbildning med hé&nsyn till de uppgifter denna hanterar, samt
(iii) har upplysts om tystnadsplikten i 6 kap. 20-21 §§ LEK.%#

5.4.3.2 Loggning

Foreskrifterna innehdller Gven bestdmmelser som &r relevanta for
informationssdkerhetskravet spdrbarhet, det vill sdga att all aktivi-
tet ska kunna hdrledas till en identifierad anvéndare som kan hallas
ansvarig fér dtgarden.?® | 7 § PTSFS 2014:1 anges att tjanstetillhanda-
hallaren ska logga all Iasning, kopiering, dndring och utplaning av be-
handlade uppgifter. Loggningen ska ske pd sddant sdtt att det tydligt
framgdr vem som har vidtagit vilken dtgdrd med vilka uppgifter samt
vid vilken tidpunkt. Ddrutéver ska tjanstetillhandahdllaren systema-
tiskt och dterkommande kontrollera dessa loggar samt dokumentera
genomfdrda kontroller.

5.4.3.3 Lagring av uppgifter

Vidare omfattar féreskrifterna bestdmmelser som avser skydda de
lagrade uppgifterna fran att férsvinna. Féreskrifterna staller bl.a. ett
krav pd tjanstetillhandahdllaren att denne ska vidta atgdrder for att
sdkerstdlla att de uppgifter som lagras &r skyddade mot oavsiktlig
eller otilldten utpldning och férlust.?* En sddan bestdmmelse kan an-
ses uppfylla kravet pd att informationen ska vara tillgdnglig fér de
som behdver den. | dessa fall rér det sig om ett mer fysiskt skydd for
uppgifterna. Enligt foéreskrifterna ska informationsbehandlingstill-
gdngar ddr uppgifterna lagras placeras i utrymmen som har skydd
mot intrdng. Rutinerna fér placeringen av dessa tillgdngar ska doku-
menteras av tjdnstetillhandahallaren.®® Av de allmdnna raden till
bestédmmelsen framgar att tjanstetillhandahallaren dven bér séker-
hetskopiera uppgifterna for att sdkerstdlla skyddet mot utplaning
eller férlust.?

5.4.3.4 Kryptering

For att sakerstalla att informationen inte nds av obehériga, innehaller
foreskrifterna dven en bestdmmelse om kryptering. Av bestdmmelsen
framgar att behandlade uppgifter som 6verférs via internet ska skyd-
das genom kryptering, férutsatt att det inte rér en 6verféring till den
berérde anvdndaren som vid det enskilda tillfdllet samtyckt till att
6verféringen sker utan kryptering. Vidare gdller att krypteringen ska

247 5 § PTSFS 2014:1.
248 7 § PTSFS 2014:1.
249 8 § PTSFS 2014:1.
250 8 § PTSFS 2014:1.
251 PTSFS 2014:1 Allménna rad till 8 §.
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ske med en allmdnt erkdnd krypteringsmetod, att krypteringsnyck-
larna ska hanteras pd ett sdkert satt, och att rutiner fér kryptering
och hantering av krypteringsnycklar ska dokumenteras.??

5.4.3.5 Robusthet

Tillhandahdllare mdste Gven beakta bestdmmelsen i 5 kap. 6 b § LEK
som féreskriver att dessa mdste vidta lampliga tekniska och orga-
nisatoriska atgdrder for att sdkerstdlla att verksamheten uppfyller
rimliga krav pd driftsdkerhet. PTS har genom PTSFS 2015:2 meddelat
detaljerade féreskrifter med krav pd sddana atgarder, bl.a. i form av
att genomféra risk- och konsekvensanalyser. Analyserna ska behandla
risken fér att dokumenterade tillgdngar och férbindelser orsakar stér-
ningar eller avbrott i de tillhandahdlina kommunikationsnaten eller
kommunikationstjdnsterna. Tillhandahdllaren ska dven vidta de at-
gdrder som dr nédvandiga foér att skydda tillgdngarna mot de iden-
tifierade riskerna. Vidare ska tillhandahdllaren se till att ha en hand-
lingsplan for hur intraffade risker ska hanteras, vilket bland annat
omfattar dtgdrder for att begrdnsa konsekvenserna som kan uppstq,
samt atgdrder for att aterstdlla kritiska verksamhetsdelar till normal
funktionsférmaga efter en intréffad hdndelse (kontinuitetsplanering).
I denna process ska tillhandahdllaren klassificera tillgdngarna utifrén
det antal aktiva anslutningar som kan omfattas av stérningar eller
avbrott i fall tillgdngen upphér att fungera normalt. Dérefter ska till-
handahallaren sakerstdlla tillgdngarnas funktion genom redundans i
den utstrdckning som féljer av klassificeringen.

5.4.4 INTEGRITETSINCIDENTER

Tjanstetillhandahallaren ska slutligen dven ha dokumenterade rutiner
for eventuella integritetsincidenter.?* Dokumentationen ska innehdlla
rutiner for identifiering, intern rapportering, hantering och uppféljning
av sddana incidenter. Rutinerna ska sdkerstdlla att viktiga uppgifter
om incidenten fors in i den férteckning som tjanstetillhandahallaren
ska féra enligt 6 kap. 4 b § LEK, bland annat datum, beskrivning av
hdndelsen, uppskattat antal anvéndare, bedémda konsekvenser, samt
vidtagna atgdrder. Rutinerna ska dven sdkerstdlla att intraffade inte-
gritetsincidenter och dess orsaker beaktas vid riskanalyser, samt att
skyddsatgarder vidtas fér att undvika att liknande incidenter upp-
repas.?*

5.4.5 TILLSYN

Post- och telestyrelsen utévar tillsyn éver regelefterlevnaden enligt LEK

252 9 § PTSFS 2014:1.
253 10 § PTSFS 2014:1.
254 10 § PTSFS 2014:1.
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och anslutande féreskrifter.?®® Vad gdller informationssdkerhet omfat-
tar tillsynsansvaret att ta emot incidentrapporter enligt 6 kap. 4 a § LEK.

5.4.6 UTVECKLING FRAMOVER

Genom lagen (2003:389) om elektronisk kommunikation (LEK) inférli-
vades det sd kallade ePrivacy-direktivet i svensk lagstiftning. EU-kom-
missionen har nu ldmnat ett férslag till en ny férordning om integritet
och elektronisk kommunikation (ePrivacy-férordningen), som fortfa-
rande férhandlas mellan EU:s medlemsstater.?* ePrivacy-férordningen
foéreslas upphdva ePrivacy-direktivet och gdlla som ett komplement
till dataskyddsférordningen. Nér ePrivacy-férordningen vdl godkanns
och trader i kraft kommer det fa effekten att bland annat LEK maste
uppdateras utifrdn de nya bestdmmelserna.

5.5 Banker

TILLSYN OCH TILLAMPLIGA FORFATTNINGAR

Tillsynsmyndighet Finansinspektionen

Finansinspektionens Tillampas pd kreditinstitut och
foreskrifter och vardepappersbolag.

allmdnna rdd om Stdller krav pd dels ett strukturerat och
informationssdker- metodiskt informationssdkerhetsarbete,
het, it-verksamhet dels styrning och processer for it-verk-
och insattnings- samheten samt krav pd sdkerheten fér
system, FFFS 2014:5 insdttningssystem.

| arbetet med informationssékerhet ska
bland annat ett ledningssystem anvdndas.

Europeiska bank- Riktlinjerna gdller for kreditinstitut,

myndighetens rikt- vardepappersbolag, betalningsinstitut

linjer om outsourcing,  och institut fér elektroniska pengar.

EBA/GL/2019/02 Syftar till att precisera riskhanterings-
arbetet som dessa ska tilldmpa vid
utkontraktering.

5.5.1 KRAV PA INFORMATIONSSAKERHETSARBETET

De krav som stdlls pad banker géllande informations- och cybersdker-
het®” utgdr fran de regler om riskhantering som aterfinns i 6 kap. 2 §
lagen (2004:297) om bank och finansieringsrérelse ("BFL”). Dessa inne-

255 2 § foérordningen (2003:396) om elektronisk kommunikation.

256 | skrivande stund finns senaste férslag pd https://data.consilium.europa.eu/doc/document/
ST-13808-2019-INIT/en/pdf.

257 Cybersdakerhet omfattar de mekanismer och atgarder som anvdnds fér att skydda en
cyberdomdn mot de hot som &r férknippade med eller som kan skada dess 6msesidigt bero-
ende natverk och informationsinfrastruktur, se SOU 2015:23 Informations- och cybersdkerhet
i Sverige - strategi och atgdrder for sdker information i staten, Betdnkande av NISU 2014, s. 41.
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bdr att kreditinstitut ska ha kontroll dver de risker som dess rérelse dr
forknippad med. Till dessa regler tillkommer Finansinspektionens fére-
skrifter och allménna ré&d, i detta avseende framfoér allt FFFS 2014:1
om styrning, riskhantering och kontroll i kreditinstitut, FFFS 2014:4
om hantering av operativa risker, samt FFFS 2014:5 om informations-
sdkerhet, it-verksamhet och insdttningssystem.

Foreskrifterna gdller for kreditinstitut och vardepappersbolag, men i
denna del har vi valt att tala om banker.?®

FFFS 2014:1 stdller krav pd att féretagen ska ha dndamadlsenliga it-sys-
tem och rutiner for att skydda konfidentialitet, riktighet och tillgéng-
lighet i sin information, med beaktande av den berérda informatio-
nens art.? Av FFFS 2014:4 féljer att bankerna ska ha regler, rutiner
och processer for att dels identifiera risker, dels hantera incidenter.?°

Till skillnad fran Finansinspektionens 6vriga foéreskrifter, har FFFS
2014:5 ett tydligt fokus pd informationssékerhet. FFFS 2014:5 stdller
krav pd att bankerna ska arbeta strukturerat och metodiskt med
informationssdkerhet genom att anvdnda sig av ledningssystem.?
Bankerna ska saledes dokumentera mal och inriktning fér informa-
tionssdkerheten samt sdkerstdlla en tydlig férdelning av ansvaret fér
informationssdkerheten. Till detta hor att det ska finnas interna reg-
ler for informationssdkerhetsarbetet.

Enligt Finansinspektionens allmdnna rad till FFFS 2014:5 bér de interna
reglerna ange krav pé bl.a. fysisk sdkerhet, skydd av datakommunika-
tion och drift, sparbarhet i it-system, produktionsmiljon for it-system,
styrning av atkomst till information, rapportering och hantering av
incidenter, och en regelbunden kontroll av féretagets it-system. Reg-
lerna ska sdrskilt ange hur féretaget ska tilldela, dndra och ta bort
atkomstbehérigheter till it-system. Féretaget ska dven regelbundet,
dock minst darligen, kontrollera att befintliga dtkomstbehérigheter ar
begrénsade till behov.??

Dartill maste informationen i verksamheten klassificeras, fér att pa sé
vis kunna sdkerstdlla en adekvat skyddsnivd, och informationssdker-
hetsrelaterade risker analyseras och dokumenteras. Detta ska ske
arligen, eller vid stérre férdndringar av betydelse fér informations-
sdkerheten, och géras utifran kriterierna konfidentialitet, riktighet och
tillgdnglighet.??

| sammanhanget &r det dven relevant att ndmna Datainspektionens

258 Med kreditinstitut och vardepappersbolag avses bankaktiebolag, sparbanker, medlems-
banker, kreditmarknadsbolag, kreditmarknadsféreningar, och vardepappersbolag. Fér defi-
nitioner, se BFL och lagen (2007:528) om vardepappersmarknaden.

259 2 kap. 2 § FFFS 2014:1.
260 3 och 5 kap. FFFS 2014:4.
261 2 kap. FFFS 2014:5.

262 1kap. 8 § FFFS 2014:5.
263 2 kap. 5 § FFFS 2014:5.
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tillsynsdrenden i frdga om bankappar, dar inspektionen uttalade att
de integritetskdnsliga uppgifter som ar atkomliga genom bankappar
innebdr att det madste stdllas hégre krav pd autentisering, t.ex. genom
att autentiseringen sker med tva faktorer, t.ex. en PIN-kod och tele-
fonen till vilken applikationen ar knuten.?*

Utéver Finansinspektionens krav bér dven den Europeiska bankmyn-
digheten ("EBA”) ndmnas. EBA har som uppgift att skapa enhetlig
reglering och tillsyn av banksektorn inom EU-ldndernaq, vilket bl.a. inne-
fattar att utfdrda riktlinjer. Syftet med riktlinjerna &r att skapa en
effektiv och 6ppen marknad fér bankprodukter i EU.2%

EBA:s riktlinjer fér utkontraktering®¢ innehaller detaljerade krav avse-
ende utkontrakteringsprinciper, dér de mest relevanta utifran ett infor-
mationssdkerhetsperspektiv blir de som rér skyddet av data.??’ Enligt
riktlinjerna ska banker identifiera sdkerhetskrav som stdlls pa data
och datasystem inom utkontrakteringsavtalet samt sdkerstdlla att
tjdnsteleverantorer uppfyller [Gmpliga krav pa it-sdkerhet. | detta ligger
att banken ska kontrollera att kraven efterfdljs.

Ifall utkontrakteringen involverar behandling av personuppgifter eller
uppgifter som omfattas av banksekretess, mdste banken vara sdrskilt
riskmedveten och sdkerstdlla att tjdnsteleverantéren skyddar sadan
information.

Slutligen ska ndgot ségas om EBA:s riktlinjer for IKT (informations-
och kommunikationsteknologi).?® | riktlinjerna stalls ett antal krav pa
saval informationssdkerhetsatgdrder som informationssdkerhetsar-
betet, som bor vidtas av banker. Kraven tar bl.a. sikte pa loggning,
ansvarsutkrdvande, tillgdnglighet, autenticitet och konfidentialitet,
dvs. majoriteten av de aspekter vi lyft fram i avsnitten 2-4.2¢°

5.5.2 FINANSINSPEKTIONENS TILLSYN

| tillagg till de foreskrifter och riktlinjer som ndmnts ovan, finns det
anledning att framhdlla Finansinspektionens tillsynsrapport om ban-
kers arbete med informations- och cybersdkerhet.?? | rapporten pe-
kar Finansinspektionen ut ett antal punkter dér myndigheten identi-

264 Datainspektionen, Tillsyn enligt personuppgiftslagen (1998:204) - bankers anvdndning av
s.k. appar, 11 september 2013, bl.a. dnr. 1612-2011.

265 EBA:s riktlinjer ar framst riktade till de nationella tillsynsmyndigheterna, somi sin tur har
en skyldighet att “félja eller férklara” (Engelska: comply or explain). Finansinspektionen har
en tydlig tendens att félja EBA:s riktlinjer utan reservationer. Detta innebdr i sin tur att EBA:s
riktlinjer, om @n inte direkt tilldmpliga fér bankerna, blir relevanta i relation till Finansinspek-
tionens tillsyn.

266 Kallas Gven uppdragsavtal eller utlagd verksamhet. Vad som avses dr, i korthet, att ban-
ken uppdrar at en leverantér att utféra en verksamhet eller tillhandahalla en funktion som &r
viktig for sjalva bankverksamhet och annars hade utférts av banken sjalv.

267 Se avsnitt 13.2 i EBA:s Riktlinjer fér utkontraktering.
268 EBA Guidelines on ICT and security risk management, 28 November 2019, EBA/GL/2019/04.
269 Se sdrskilt punkten 31, men dven 32-49.

270 Finansinspektionens tillsynsrapport Bankernas arbete med information- och cybersdker-
het, Fl-tillsyn nr 9 av den 7 december 2018.
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fierar ett sdrskilt behov fér bankernas ledning att agera. Det dr inte
otdnkbart att synpunkterna och dtgérderna som sddana kan vara
relevanta ocksd foér forsakringsfoéretag. | korthet rekommenderas att
bankernas respektive ledningar ska:

e Sdkerstdlla att ledningssystemet fér informationssdkerheten Gven
inférs i praktiken;

e Analysera och bedéma aktuella cyberhot for att kunna anpassa
riskhanteringen genom en kontinuerlig riskanalys; och

e Prioritera utbildning av personalen fér att 6ka medvetenheten kring
informations- och cybersdkerhet.?"

Givet detta, kan det misstdnkas att Finansinspektionen ser ett behov
av dels en 6kad medvetenhet avseende informationssdkerhet, dels
fler faktiska atgdrder som syftar till just informationssdkerhet. Bland
dessa atgdarder framhdlls sdrskilt féljande:

e Kryptering och dvervakning av data som ett sdtt att skydda data
som lagras eller transporteras;??

e En begrdnsning av riskerna fér obehérig dtkomst i form av nat-
verkssegmentering;?>

e Upprattandet av en standard fér sdkerhetskonfiguration fér hard-
och mjukvara, som bl.a. reglerar vilka tjdnster och natverksportar
som tilldts vara 6ppna. Detta syftar till att I6pande kunna upp-
datera standardkonfigurationer i takt med att nya hot och sarbar-
heter identifieras; och

e Skyddsatgdrder mot externa hot, genom t.ex. brandvdggar, system
fér upptdackt av intrdng, férhindrande av intrang och anti-virus-
skydd.

271 Finansinspektionens tillsynsrapport Bankernas arbete med information- och cybersdker-
het, s. 3 och 13-14.

272 Aven bendmnt data at rest och data in transit.

273 Del av ett ndtverk med minsta méjliga kontakt med évriga delar av ndgtverket. Genom att
dela upp ett natverk i flera segment kan it-attacker begransas till ett visst segment istdllet for
att pdverka hela natverket.
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5.6 Identitetstjanster

TILLSYN OCH TILLAMPLIGA FORFATTNINGAR

Tillsynsmyndighet Post- och telestyrelsen

elDAS-férordningen Férordningen dar tillamplig pa system for
elektronisk identifiering som har anmadlts
av en medlemsstat samt pa tillhanda-
hdllare av betrodda tjanster som ar
etablerade inom EU.
Syftet med férordningen &r att uppnd
en lGdmplig sdkerhetsniva fér medel fér
elektronisk identifiering och betrodda
tjanster sa att informationssdkerheten
kan bevaras.
Férordningen stdller bland annat krav pa:
e Tekniska och organisatoriska dtgdarder
e Rapportering av sdkerhetsincidenter
e Registrering av information
e Formen pd elektroniska underskrifter och

stadmplar

5.6.1 KRAV FOR ELEKTRONISK IDENTIFIERING

Europaparlamentets och rddets férordning (EU) nr 910/2014 om elek-
tronisk identifiering och betrodda tjanster for elektroniska transaktio-
ner pd den inre marknaden (“elDAS-férordningen”) reglerar elektro-
nisk identifiering och betrodda tjanster for elektroniska transaktioner
pd EU:s inre marknad. Férordningen innebdr att det numer &r obliga-
toriskt for offentliga organ, och frivilligt inom den privata sektorn, att
tilldta inloggning med utldndska e-legitimationer.?*

Férordningen ar tillamplig pa system for elektronisk identifiering som
har anmdlts av en medlemsstat samt pad tillhandahdllare av betrodda
tjdnster som ar etablerade inom EU.?”> Syftet med férordningen ar att
sdkerstalla en valfungerande inre marknad och att uppna en Iadmplig
sdkerhetsnivd vad avser medel fér elektronisk identifiering och be-
trodda tjdnster s@ att informationssdkerheten kan bevaras. Vidare
syftar férordningen till att 6ka fértroendet fér elektroniska trans-
aktioner pa den inre marknaden genom en gemensam grund fér ett
sdkert samarbete mellan privatpersoner, féretag och offentliga myn-
digheter.?¢

Reglerna dr bindande och direkt tillampliga i Sverige. Det finns dock
kompletterande nationella bestdmmelser om ackreditering, certifiering,

274 Artikel 6 e|DAS-férordningen.
275 Artikel 2 eIDAS-férordningen.
276 Skal 2 eIDAS-férordningen.
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tillsyn, avgifter och processuella fragor.?” Ansvaret fér tillsyn éver regel-
efterlevnaden ligger hos PTS.?8

Férordningen utgér ett ramverk och saknar saledes detaljregler. Be-
stdmmelser pd mer detaljerad nivé ska istdllet tas fram i samarbete
mellan kommissionen och medlemsstaterna sjdlva i sé kallade genom-
férandeakter.?? | véntan pd dessa regler har PTS uttalat att det &r
[Gmpligt att anvdnda de standarder som standardiseringsorganisatio-
nerna European Committee for Standardization (CEN) och European
Telecommunications Standards Issue (ETSI) har beslutat pd omradet.
Dessa standarder &r utformade utifrdn férordningen och avses utgéra
grunden fér kommande genomfdérandeakter i vilka ndrmare sdkerhets-
krav kommer aterfinnas. 2

5.6.2 INFORMATIONSSAKERHET

Férordningen stdller flera krav pa tillhandahallare av betrodda tjdnster.
Bland dessa krav kan det, ur ett informationssdkerhetsperspektiv, sér-
skilt framhdallas att tillhandahdllaren ska vidta lampliga tekniska och
organisatoriska atgdrder fér att hantera riskerna fér sdkerheten hos
de betrodda tjanster som tillhandahalls. Atgarderna ska sdkerstdalla
att sakerhetsnivan stdr i proportion till graden av risk med beaktande
av teknikutvecklingen.?’

Tillhandahdallaren ska under en Iamplig tidsperiod registrera och halla
tillganglig all relevant information om uppgifter som tillhandahdallaren
utfdrdat och tagit emot (jfr tillgdnglighet). Med “relevant information”
avses bl.a. avtal och dokumentation som ligger till grund fér utfardande
av enskilda certifikat. | denna frdga har PTS bedémt att en I[dmplig tids-
period ar minst tio ar fradn det att giltighetstiden har upphért (fér det
certifikat uppgifterna ar knutna till).2®?

| fraga om incidenter ska tillhandahdllaren, inom 24 timmar, anmadala
alla sdkerhetsincidenter eller integritetsforluster till PTS, vilka i bety-
dande omfattning pdverkar den betrodda tjdnst som tillhandahalls.
Om det &r troligt att incidenten kommer ha en negativ paverkan pé en
fysisk eller juridisk person till vilken tjansten tillhandahdllits ska denne
ocksd underrattas utan onddigt dréjsmal av tillhandahdllaren.?®3

277 Lag (2016:561) med kompletterande bestdmmelser till EU:s férordning om elektronisk
identifiering.

278 4 § forordningen (2016:576) med kompletterande bestammelser till EU:s férordning om
elektronisk identifiering.

279 Bemyndiganden att utfdrda genomférandeakter finns i artiklarna 8.3, 9.5, 12.7.12.8, 17.8,
19.4, 20.4, 21.4, 22.5, 23.3, 24.4, 27.4, 27.5, 28.6, 29.2, 30.3, 31.3, 32.3, 33.2, 34.2, 37.4, 37.5, 38.6,
42.2, 44.2 samt 45.2 elDAS-férordningen.

280 Se PTS rapport Vdgledning for betrodda tjdnster i Sverige enligt eIDAS- utgdva 2, Diarie-
nummer 17-4465, s. 11.

281 Artikel 19 eIDAS-férordningen.

282 Se Post-och telestyrelsens rapport Vdgledning for betrodda tjénster i Sverige enligt elDAS-
utgdva 2, s. 29.

283 Artikel 19.2 eIDAS-férordningen.
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Flera konkreta krav stdlls @ven p& underskrifter, stamplar, tidsstdmp-
lingar samt 6verféring av information (elektroniska tjdnster fér rekom-
menderade leveranser).®* Dessa krav tar framfér allt sikte pd spar-
barhet och riktighet.

Vad avser spdrbarhet finns det exempelvis krav pd att en elektronisk
underskrift ska vara unikt kopplad till undertecknaren och att det inte
ska vara mégjligt att dndra uppgifter om en tidsstdmpel i efterhand.?

Riktigheten tillvaratas i sin tur exempelvis genom att saval avsdndaren
som mottagaren av uppgifter i elektroniska tjanster fér rekommen-
derade leveranser ska vara identifierade vid informationséverféring,
och att det inte ska vara majligt att dndra uppgifterna under 6ver-
féringen.

5.7 Bokforing

TILLAMPLIGA FORFATTNINGAR

Bokféringslagen Ar tillamplig pé fysiska eller juridiska
(1999:1078) personer som dr bokféringsskyldiga enligt
bokféringslagen.
Innehdller bestammelser om bokférings-
skyldighet, vilket bland annat innebdar krav
pd att information ska bevaras pé visst satt
och under viss tid.

Bokféringslagen (1999:1078) innehdller bestémmelser om bokférings-
skyldighet fér vissa fysiska och juridiska personer. Lagen omfattar
dven de skyldigheter som uppkommer néar rdkenskapsinformation ska
arkiveras och bevaras.

| sjunde kapitlet framgar de atgérder som madste vidtas fér att infor-
mationen ska bevaras pd ett informationssdkert satt. | kapitlets in-
ledande bestdmmelser faststdlls formen fér bevarandet samt tid och
plats for férvaringen. Dessa bestdmmelser hanfoérs framst till kraven
pa tillgédnglighet, riktighet samt spdrbarhet. | korthet innebdr be-
stdmmelserna att:

e Informationen ska bevaras pa ett Iattdtkomligt och tillgdngligt satt.
Detta innebdr att den kan bevaras antingen i vanlig lGsbar form
eller i en form som gor att informationen kan utldsas med ett hjdlp-
medel. Ett sddant hjalpmedel kan vara bade ett férstoringshjalp-
medel fér mikroskrift eller ett tekniskt hjalpmedel som gér att mate-
rialet kan l&sas, avlyssnas eller pd annat satt uppfattas.?®

e Information som féretaget har fatt frdn nagon annan ska bevaras

284 Exempelvis artikel 26, 36, 42 och 44 elDAS-férordningen.
285 Artikel 26 eIDAS-férordningen.
286 7 kap. 1-2 §§ bokféringslagen.
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i det skick materialet hade ndr det kom till féretaget. Har fére-
taget sjdlvt upprdttat informationen ska det bevaras i det skick
det fick ndr informationen sammanstdlldes. Som grundkrav gdller
dock att informationen ska bevaras i ett ordnat skick och pd ett
betryggande och 6verskadligt satt.?®

e Informationen ska bevaras fram till och med det sjunde dret efter
utgdngen av det kalenderar da rakenskapsdret avslutades. Detta
gdller dven den utrustning som behdvs for att presentera informa-
tionen.28

e Informationen och eventuell hjdlpmedelsutrustning ska bevaras i
Sverige. Det finns dock vissa undantag till denna bestdmmelse ddér
foretag kan fa tillatelse att i vissa fall férvara information och ut-
rustning utomlands.?®

7 kap. bokféringslagen innehdller dven bestdmmelser om &verféring
av rakenskapsinformation och ndr rakenskapsinformation far férstéras.
Vad avser 6verféring av informationen far ett féretag férstéra mate-
rial fér bevarande av informationen endast i de fall informationen
pd ett betryggande satt éverférs till ndgot annat sddant material.?°
Bestdmmelsen uppfyller informationssdkerhetskravet pd& att infor-
mationen ska vara tillgdnglig, det vill sdga att den inte ska férstoras i
samband med materialet.

5.8 Cybersdkerhet

TILLSYN OCH TILLAMPLIGA FORFATTNINGAR

Cybersdkerhetsakten EU-férordning om Enisa och om cybersdaker-
hetscertifiering av informations- och
kommunikationsteknik.

Syftar till att héja cybersdkerheten inom EU
genom bland annat krav pé certifiering.

| frdga om cybersdkerhetsomradet &r vart att uppméarksamma att
rattsldget kan komma att féréndras genom en ny férordning om cyber-
sdkerhetscertifiering som ska stdrka cybersdkerheten fér nGt- och in-
formationssystem.

Férordningen, dven kallad cybersdkerhetsakten?”, innebdr inrdttandet
av ett EU-omfattande certifieringssystem som ska sdkerstdlla att pro-
dukter, processer och tjdnster som sdljs inom EU uppfyller standarderna

287 7 kap. 1§ 2 st. bokféringslagen.

288 7 kap. 2 § bokféringslagen.

289 For en uttémmande lista pa dessa situationer hanvisas till 7 kap. 3-5 §§ bokféringslagen.
290 7 kap. 6 § bokféringslagen.

291 Europaparlamentets och rddets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av informa-
tions- och kommunikationsteknik och om upphdvande av férordning (EU) nr 526/2013.
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for cybersdkerhet. Systemet ger ett permanent mandat och 6kade
resurser till EU:s cybersdkerhetsbyrd, Enisa. Kraven pa certifiering har
som syfte att 6ka cybersdkerheten inom EU, vilket ska bidra till ett
mer informationssdkert samhalle.?2

Férordningen trddde i kraft den 27 juni 2019 och bérjade tilldmpas
direkt med undantag fér vissa artiklar som krdaver kompletterande be-
stdmmelser pd nationell nivd. Dessa ska darfér bérja tilldmpas forst
den 28 juni 2021. Arbetet pagar darfér nu med att ta fram den kom-
pletterande nationella regleringen och att sdkerstdlla att den finns
pa plats ndr resterande artiklar i cybersdkerhetsakten ska bérja till-
[dmpas.

5.9 Offentlighet och sekretess

TILLAMPLIGA FORFATTNINGAR

Tryckfrihets- Avgrdnsar vilka uppgifter i myndigheters
férordningen verksamhet som utgor allménna
(1949:105), TF handlingar.

Offentlighets- och Reglerar vilka allmé&nna handlingar som
sekretesslagen dr och inte dar offentliga.

(2009:400), OSL

Arkivlagen (1980:782) Ytterligare krav pa hur information
i allmé@nna handlingar ska hanteras.

Riksarkivets féreskrifter Innehdller krav pda informationssdkerhet
och allménnardd om  fér arkivering av elektroniska handlingar.
elektroniska handlingar

(upptagningar foér auto-

matiserad behandling),

RA-FS 2009:1

For verksamheter som tillampar TF och OSL stdlls sérskilda krav pé
informationshantering vilka kan leda till sarskilda utmaningar utifran
ett informationssdkerhetsperspektiv. Huvudregeln vad galler framst
myndigheter &r att alla handlingar hos en myndighet &r allménna,
d.v.s. tillgdngliga fér var och en. Frdn denna utgdngspunkt finns tva
inskrankande faktorer; dels &r alla uppgifter som en myndighet har
tillgang till inte del av ndgon handling i TF:s mening, dels kan uppgif-
terna vara féremal fér nadgon av de mdnga sekretessregleringar som
finns i OSL.

De sekretessregleringar som finns i OSL kan i grova drag delas upp i
sddana med rakt skaderekvisit (dven kallat svag sekretess), omvant
skaderekvisit (stark sekretess) och absolut sekretess. Bedémningen gors
utifrdn det intresse som sekretessregeln avser att skydda och om ett

292 Cybersdkerhetsaktens motivering, s. 3.
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utldmnande kan anses leda till skada pd detta intresse (med undan-
tag for absolut sekretess, ddr man inte gér négon bedémning av en
eventuell skada). Detta utgér ocksé en form av reglerad informations-
klassificering ddar uppgifter ska ha olika grad av skydd mot det réjande
som ett utldmnande av en allmdn handling innebdr.

Utdver detta finns bestdmmelser i arkiviagen om hur handlingar i arkiv
ska hanteras (arkivvard) vilka har betydelse fér informationssaker-
heten. | arkivlagen 6 § tredje punkten anges att myndigheten ska
skydda arkivet mot férstérelse, skada, tillgrepp och obehérig dtkomst,
vilket dven d&r ett grundldggande informationssdkerhetskrav. Mer de-
taljerade krav pd informationssdkerhet finns i 6 kap. RA-FS 2009:1 och
innefattar bl.a. krav pa rutiner med utgangspunkt fran ISO/IEC 27001
och 27002, upprdttande av plan fér informationssdkerhet samt risk-
analys och vissa konkreta krav pd skyddsatgdrder.

Vivill i detta sammanhang understryka att de krav som féljer av TF, OSL
och arkivlagen dr betydligt mer omfattande dn de grundlaggande
regler som har betydelse fér informationssdkerheten och som vi har
ndamnt har.??

5.10 Avslutande synpunkter

Mot bakgrund av vad som redogjorts for i detta kapitel kan noteras
att det finns flera gemensamma drag som utmdarker informations-
sdkerhetsarbetet inom de sektorspecifika bestdmmelserna. Dessa ar
framst:

En begrdnsad behdérighet till uppgifter;
e Loggning av alla dtgdrder i ett system;

e Utférandet av en riskanalys som omfattar en klassning av den
information som behandlas;

e Incidentrapportering till ansvarig tillsynsmyndighet;
e Utvecklandet av ett ledningssystem; samt

e Utvecklandet av en god sdkerhetskultur inom verksamheten vilket
omfattar utbildningar fér personalen.

Att dessa krav kan aterfinnas inom flera av de olika sektorerna tyder
pd att de tillsammans utgér en typ av gemensam verksamhetsstan-
dard fér hur ett informationssdkert arbete ska bedrivas, sarskilt som
dessa dtgdrder och krav ar genomgdende fér sdkerhetsskyddslagen,
NIS-lagen, dataskyddsférordningen och ISO 27000-serien.

293 Foér en grundldggande genomgang av framférallt TF och OSL, se Bohlin, Alf, Offentlig-
hetsprincipen, 9 uppl., Norstedts Juridik (2015).
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6. Jamforelse mellan
regelsystemen

For att kunna skapa sig en forstdelse for vilka eventuella berérings-
punkter som finns mellan de olika regelsystemen, maste dessa natur-
ligtvis jamféras. Detta gérs inledningsvis genom tabellen nedan.

Sammanstdéllningen ger dven en &vergripande bild av och férstdelse

for respektive regelsystem. Férhoppningsvis kan den dven anvdndas

som ett hjdlpmedel fér att navigera i denna rapport.

Dataskydds-
foérordningen

NIS-lagen

Sdkerhetsskyddslagen

Tilldmpnings-
omrdde

Behandling av person-
uppgifter, se avsnitt 4.2.1

Samhadllsviktiga tjanster
och digitala tjénster,
se avsnitt 3.2.1

Sdkerhetskdnslig
verksamhet,
se avshitt 2.2.1

Skyddsintresse

Enskildas fri- och rattig-
heter, se avsnitt 4.2.2

Sambhallsfunktioners
tillforlitlighet och sdker-
het, se avsnitt 3.2.2

Sveriges sdkerhet,
se avshitt 2.2.2

Hotbild Krankning av enskildas Omstdndigheter och Antagonistiska hot
rattigheter genom hdndelser med negativ mot Sverige och
felaktig behandling inverkan pd sdker- grunderna fér stats-
av personuppgifter, heten i ndtverk och skicket, se avsnitt 2.2.3
se avsnitt 4.2.3 informationssystem,

se avsnitt 3.2.3
Identifiering Register éver behand- Identifiera samhadlls- Identifiera skyddsvarden,
lingen, se avsnitt 4.3.2 viktiga tjdnster, se avsnitt 2.3.2
se avsnitt 3.3.2
Analys Konsekvensbedémning, Riskanalys med atgdrds- | Sdkerhetsskyddsanalys
itt 4.3.3 lan, itt 3.3.3
seavsnl pian, se dvsni Gradera skada fran
antagonistisk verksam-
het, se avsnitt 2.3.3

Utformning Sakerstall Ilamplig Vidta dndamalsenliga Upprdtta sdkerhets-

av skydd sdkerhetsnivé och proportionella skyddsplan med

Planera atgarder,
se avsnitt 4.3.4

dtgdrder for att
hantera risker

Minimera verkningar
av ev. incidenter

Beakta accepterade
standarder, se avsnitt
3.3.4

skyddsdimensione-
ring, se avsnitt 2.3.4
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Dataskydds-
férordningen

NIS-lagen

Sdkerhetsskyddslagen

Tilldmpa/ Hantera incidenter Hantera incidenter Inratta funktioner
félja upp - ,
Genomfor Gversyn, Riskanalys ska upp- Dokumentera regelverk
se avsnitt 4.3.5 dateras arligen foér uppratthallande
dkerhetsskyddet
Férhindra liknande qv sdkerhetsskydae
incidenter, se avsnitt Sdkerhetsskyddsanalysen
3.3.50ch 3.3.6 ska hallas uppdaterad,
se avsnitt 2.3.5 och 2.3.6
Tillsyns- Datainspektionen, Beroende pa tjanstens Beroende pé& verksamhet-
myndighet se avsnitt 4.6.1 typ, se avsnitt 3.6.1 ens art, se avsnitt 2.6.1
Incident Incident som leder till Incidenter med betydande | Sdkerhetsskyddsklassifi-
oavsiktlig eller olaglig inverkan pd kontinuiteten, | cerad uppgift kan ha rojts
forstoring, forlust eller se avshnitt 3.6.2 L .
" . . It-incident som allvarligt
dndring eller till obe- .
. kan pdverka ett system
horigt réjande av eller .
Lo . av betydelse fér sdker-
obehdrig dtkomst till Lo
. hetskdnslig verksamhet
de personuppgifter,
se avsnitt 4.6.2 Kédnnedom eller miss-
tanke om allvarlig sdker-
hetshotande verksam-
het, se avsnitt 2.6.2
Incident- Inom 72 timmar, Inom sex timmar, under- Skyndsamt anmdla

rapportering

anmadila till behérig
tillsynsmyndighet

| férekommande fall,
informera de registre-
rade, se avsnitt 4.6.2

ratta CERT-SE om
incidenten

Inom 24 timmar, [dmna
skriftlig rapport till CERT-SE

Inom fyra veckor, [ldmna
skriftlig rapport med
utvdrdering och fore-
byggande atgdrder till
CERT-SE, se avsnitt 3.6.2

incidenten till Sdkerhets-
polisen eller Férsvars-
makten

| férekommande fall,
underrdtta andra be-
rérda verksamhetsut-
dvare, se avsnitt 2.6.2

Samrad

Infor riskfylld behand-
ling, se avsnitt 4.6.3

N/A

Infor driftsdttning av
ett it-system for upp-
gifter i sdkerhetsskydds-
klass konfidentiell eller
hoégre, eller vid vissa
upphandlingar av
statliga myndigheter,
se avsnitt 2.6.3

Sanktioner

Upp till 10 miljoner

EUR eller 2 % av ars-
omsdttning, eller

Upp till 20 miljoner EUR
eller 4 % av drsomsatt-
ning, se avsnitt 4.6.4

Mellan 5 000 kr
och 10 miljoner kr,
se avsnitt 3.6.4

N/A
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7. Konflikt och samordning
mellan regelsystemen

7.1 Utgangspunkter

Detta avsnitt syftar till att belysa hur de olika regelsystemen kan till-
[Gmpas pd ett samordnat satt och vilka potentiella konflikter som finns.

| en verksamhet kan i “varsta” fall samtliga regleringar bli tillampliga
pd en viss del av verksamheten. Nedanstdende bild illustrerar de tre
stora regelsystemens tilldmpningsomrdden pd ett generellt satt. Det
ar bara nar cirklarna éverlappar som det finns en potential f6r konflikt.

Sdkerhetskdnslig

verksamhet

Personuppgifts-
behandling

Samhallsviktiga

tjdnster

INFORMATIONSHANTERING

FAKTISK VERKSAMHET

En utgangspunkt dr att informationssdkerhetsarbete har ett varde
utdver regelefterlevnaden som sddan, och hade behévt géras Gven om
inget regelverk pd omradet existerade. Det bér inte finnas en direkt
konflikt mellan organisationens eget behov av informationssékerhet
och lagstiftningens krav pd detsamma, dven om lagstiftningen kan
krdva att organisationen gdr ldngre i arbetet dn vad organisationen
annars hade gjort. Detta gdller Gven mellan de olika regelsystemen,
dvs. de krav pd informationssdkerhetsarbete som stdlls bér inte vara
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inbérdes oférenliga, dven om en viss lagstiftning kan stalla mer langt-
gdende krav @n en annan.

Det ar darfor rimligt att strdva efter att samordna informationsséker-
hetsarbetet efter dels de olika regelsystemens krav, dels verksamhe-
tens eget behov av informationssdkerhet. Men det sker inte av sig
sjalvt. Regelsystemen har i mdnga fall ett annat skyddsintresse dn
verksamheten i sig, vilket i sig kan resultera i att en konflikt uppstar.
Regelsystemens olika syften och utformning medfér dven potentiella
konflikter vid gransdragningen mellan systemens tillampningsomra-
den, grdnssnitt och rapporteringsskyldigheter mot myndigheter samt
specifika krav pa processer for informationssdkerhetsarbete. Vi gar
darfor i detta kapitel igenom de konflikter som finns mellan regel-
systemen for att sedan ge ett férslag pd hur ett samordnat informa-
tionssdkerhetsarbete kan utformas.

7.2 Konflikt
7.2.1 INLEDNING

Som inledningsvis pdpekades i detta avsnitt bér de krav pé informa-
tionssdkerhetsarbete som stdlls i regelverken inte vara inbérdes ofér-
enliga. Det &r ofta liknande skyddsatgdrder som kravs fér att upp-
nd en adekvat nivé av informationssdkerhet, trots att regelverkens
skyddsobjekt samt tillvdgagdangssatt skiljer sig at. Kraven kan ocksa
vara olika ldngtgdende vad gdller vilken sdkerhetsniva som ska uppnas.

Det &r dock inte méjligt att rakt av tilldmpa informationssékerhets-
processer utformade fér ett visst regelverk pd skyddsintressen som
omfattas av ett annat regelverk. Det finns vissa grundldggande skill-
nader avseende bl.a. vad som utgor ett skyddsintresse, som i sin tur
paverkar informationsklassificering och hotbilder.

Med andra ord, dessa grundldggande olikheter kan innebdra att det
ena regelverket krdver att en viss skyddsdtgdrd vidtas, samtidigt som
denna skyddsdatgdrd innebdr att ett skyddsobjekt enligt ett annat
regelverk dventyras. Ett typiskt exempel &r om sdkerhetsskyddslagen
staller krav pd omfattande och/eller integritetskanslig behandling av
personuppgifter. Det ska dock fértydligas att detta inte &r en regel-
konflikt, utan snarare att betrakta som en intressekonflikt mellan res-
pektive regelverks skyddsobjekt som 16sts genom lagstiftning.

Det ar saledes viktigt att komma ihag att regelverken tagits fram for
olika syften och med olika skyddsobjekt. Dessa grundldggande skill-
nader, menar vi, ger upphov till de huvudsakliga konflikterna mellan
regelverken. | denna del belyser vi vissa konfliktytor mellan regelverken
vilka vi identifierat.??*

294 Naturligtvis kan det finnas ytterligare tankbara konflikter mellan regelverken med in-
formationssdkerhet som den gemensamma ndmnaren. Detta avsnitt syftar inte till att ut-
témmande beskriva konflikterna mellan regelverken, utan snarare att belysa att det finns en
konfliktyta mellan regelverken.
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7.2.2 TILLAMPNINGSOMRADE OCH SUBSIDIARITET

Genom bestdmmelser om subsidiaritet och tilldGmpningsomrade har
de olika regelverken samordnats fér att undvika konflikter. Data-
skyddsférordningen gdller fér personuppgiftsbehandling inom om-
rdden som faller inom EU:s kompetens. Genom dataskyddslagen har
tillampningsomrddet dock utvidgats till att omfatta dven omrdaden
som faller utanfér férordningens omrdde, férutom i den utstrdckning
andra lagar innehaller avvikande bestdmmelser. P4 motsvarande satt
gdller NIS-lagen endast fér samhdallsviktiga tjdnster och dar subsidiar
till sékerhetsskyddslagen.

Trots dessa samordningsinsatser kan det uppstd svara grdnsdrag-
ningsproblem mellan de olika regelsystemen, vilket riskerar att leda
till konflikter, eller att i vart fall ge sken av konflikter. Ett exempel &r
vad vi kallar viktighetsparadoxen fér samhadllsviktiga tjanster.

Samhallsviktiga tjanster anses nédvandiga for den inre marknadens
funktion och maste darfér ha en hég grad av tillférlitlighet. Av denna
anledning ligger det inom EU:s kompetens att reglera samhallsviktiga
tjanster, vilket for svenskt vidkommande genomférts i NIS-lagen.

Om en samhdllsviktig tjanst &r sa viktig att en antagonistisk hand-
ling skulle kunna medféra skadekonsekvenser pd nationell niva, blir
det istdllet en frdga om Sveriges sdkerhet.?> Nationell sGkerhet faller
utanfér EU:s kompetens och kan darfér, utan regelkonflikt, regleras
av sdkerhetsskyddslagen. Detsamma gdller i fraga om mindre viktiga
tjénster, som inte har ndgon stdrre betydelse fér den inre marknadens
funktion och darfor ligger utanfér EU:s kompetens.

Det sagda innebdr att om en tjdnst eller verksamhet ar lite viktig,
regleras den pd nationell nivd. Om den &r samhallsviktig, utan att
vara sd viktig att den ar relevant for Sveriges sdkerhet, regleras den
av NIS-lagen. Om tjdnsten eller verksamheten &r sdé viktig att den har
betydelse fér Sveriges sdkerhet ur ett nationellt perspektiv, regleras
den istdllet av sdkerhetsskyddslagen.

Det svdra dr inte att navigera mellan olika regelsystem, eftersom
NIS-lagen &r subsididr till sdkerhetsskyddslagen. Utmaningen ligger
istdllet i att avgdra verksamhetens betydelse fér samhdllet. Ar den
tillrackligt viktig fér NIS-lagen? Ar den f&r viktig fér NIS-lagen?

7.2.3 SKYDDSOBJEKT OCH SKYDDSINTRESSEN
Som vi redogjort for, har sdkerhetsskyddslagen, NIS-lagen och data-
skyddsférordningen olika skyddsobjekt och skyddsintressen. Detta kan

leda till att regelverken krockar i de delar de ar parallellt tilldmpliga.

Ett sédant exempel &r loggning av anvéndare i it-system. Manga ganger

295 Prop. 2017/18:89 s. 44.
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finns en 6nskan om, och ett behov av, att pd en mycket detaljerad
nivd kunna logga vad anvéndare i it-systemet gor, och att spara dessa
loggar fér framtida utredningar. En alltfér omfattande loggning (och
inte minst en for vdl tilltagen lagringstid fér sddana loggar) &r dock
svar att férena med dataskyddsférordningens krav pa hur personupp-
gifter ska behandlas. Tvd olika skyddsintressen, it-systemens integri-
tet och anvéndarnas personliga integritet, stdlls darfér mot varandra,
utan att en "16sning” erbjuds i lagstiftningen.

Detta stdller héga krav pa den som utformar loggningen. Syftet med
loggningen mdste vara tydligt faststdllt pd férhand och loggningen
ska bara avse sddant som faktiskt Gr nédvandigt for att uppnd detta
syfte. En organisation kan inte logga information som férvisso inte
behévs for skydda it-systemen, men som kan vara anvéndbar i andra
sammanhang. Sadan tillkommande insamling av personuppgifter mdste
i sa fall vila pa ett sjalvstandigt, tydligt avgrénsat Gndamadl. Med andra
ord, det gar inte att passa pd att logga ytterligare information &n den
nédvandiga for det aktuella @ndamalet.

Ett liknande exempel ar sdkerhetsprévningar enligt sékerhetsskydds-
lagen, som kan krdva att integritetskénsliga personuppgifter samlas
in i relativt stor omfattning. Har stdlls Sveriges sdkerhet mot den en-
skildes personliga integritet. | exemplet hamnar regelverkens respek-
tive skyddsintresse i konflikt med varandra, dar en omfattande utred-
ning i den enskildes personliga integritet anses vara nédvandig for att
sdkerstdlla Sveriges sdkerhet. Konflikten mellan regelverkens skydds-
intressen hanteras genom att Sdkerhetsskyddslagen innehdller vissa
bestdmmelser om personuppgiftsbehandling fér sdkerhetsprévningar
samt har kompletterats med lag (2019:1182) om Sdkerhetspolisens be-
handling av personuppgifter. Detta visar Gnd& pa vikten av att vara
medveten om personuppgiftsbehandlingen dven i fraga om sdker-
hetsskydd, eftersom majligheten att genomféra sdkerhetsprévningar
varierar beroende pd den aktuella sdkerhetsklassen.

7.2.4 PROCESSER FOR INFORMATIONSSAKERHETSARBETE

| den utstrdckning de olika regelverken innehdller detaljerade bestdm-
melser avseende en process fér informationssdkerhetsarbete uppstar
risken for regelkonflikter, exempelvis vad gdller vilka nivder som ska
anvdndas for informationsklassificering eller hur en riskanalys ska géras.

Har bor sarskilt ndmnas sdkerhetsskyddsregleringens detaljerade be-
stdmmelser fér hur en sdkerhetsskyddsanalys ska genomféras, som
begrdnsar utrymmet att géra analysen pd nadgot annat sdtt. Sarskilt
bér uppmdrksammas att det i sdkerhetsskyddsanalysen anvdnds ett
konsekvensperspektiv fér att hantera identifierade risker, vilket inne-
bdr att man mer ensidigt fokuserar p& konsekvensen av en eventuell
skada och inte pd samma sdtt beaktar sannolikheten fér att skadan
intraffar.?® Det &r inte heller méjligt att vdga sannolikheten fér skada

296 Sakerhetspolisen, Vdgledning i sékerhetsskydd - Sdkerhetsskyddsanalys, s 5.
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mot kostnaden fér atgdrder och vélja att avsta fran vissa atgdrder,
eftersom skyddet fér en sdkerhetskdnslig verksamhet ska vara det-
samma oavsett vem som dr verksamhetsutdvare — utrymmet foér att
sjalv vdlja vad som &r en lamplig skyddsniva @r, med andra ord, be-
grdnsat.?” Aven vilka skyddséatgdrder som ska tillampas ar fastslaget i
lagstiftningenihoégre grad en fér andra regleringar, vilket ocks@ mins-
kar utrymmet fér verksamhetsutévaren att sjalv utforma skyddet (se
vidare avsnitt 7.3.5 nedan).

7.2.5 GRANSSNITTET MOT MYNDIGHETER

Det finns en stoérre risk for en direkt konflikt mellan regelsystemen i de
delar regelverken reglerar grédnssnittet mot myndigheter. Dessa pro-
blem drabbar aktérer som bedriver verksamhet som inte enbart faller
under ett enda regelverk. Detta blir sarskilt problematiskt om t.ex.
ett visst incidentrapporterings- eller samradsférfarande ska anvan-
das, framfoér allt nar det féorekommer bestdmmelser om tystnadsplikt
i samband med incidenter.?”® Ett sddant exempel &r situationer dar
sdkerhetsskyddslagens bestdmmelser om tystnadsplikt férhindrar en
aktoér att genomfoéra ett samrad eller en konsekvensbedémning enligt
dataskyddsférordningen.

| sammanhanget dr det dven relevant att dterkomma till SOU 2018:82,
ddr det féreslds sanktionsavgifter i sdkerhetsskyddslagen. Enligt ut-
redningen finns det ett behov av att komplettera tillsynsmyndig-
heternas beslut om sanktionsavgifter med en méjlighet att jamka
och/eller efterge sanktionsavgifterna. Anledningen till detta, menar
utredningen, dr att det kan uppstd situationer dér en verksamhets-
utdvare riskerar att "drabbas av sanktionsavgift enligt ndgot annat
regelverk fér i princip samma brist. Bestdmmelser om sdkerhetsdtgdr-
der och sanktionsavgifter fér den som bryter mot dessa bestdmmelser
finns t.ex. i [...] dataskyddsférordningen och dataskyddslagen, NIS-
lagen samt i speciallagstiftning i de olika sektorerna”. Till fortydligande
kan ndmnas att dessa situationer inte faller in under subsidiaritets-
bestadmmelserna, eftersom det i sa fall inte hade behévts ndgon jamk-
nings- eller eftergiftsmojlighet fér tillsynsmyndigheten.

En och samma brist kan i sa fall leda till beslut om sanktionsavgift
enligt saval sékerhetsskyddslagen som dataskyddsférordningen eller
NIS-lagen. En sddan ordning innebdr dven att det kan pagé parallella
tillsynsdrenden utan nagon skyldighet for tillsynsmyndigheterna (fér
det fallet det dr olika) att samordna tillsynen. | vissa situationer kan
det dock vara motiverat med parallella tillsynsdrenden, sdrskilt nar
det ar frdga om olika skyddsobjekt och/eller skyddsintressen, t.ex.
personuppgiftsbehandling och sdkerhetsskydd.

297 Sékerhetspolisen, Vdgledning i sdkerhetsskydd - Introduktion till sGkerhetsskydd, s. 10.

298 Det ska noteras att 1 kap. 4 § dataskyddslagen inte ger sGkerhetsskyddslagen féretrade
i fraga om konsekvensbedémningar och samrdédsskyldigheten.
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7.3 En modell for samordnad juridisk
informationssdkerhet

7.3.1 ALLMANT

Under de senaste aren har mdanga organisationer haft anledning att
se 6ver sina respektive organisationers hantering av sdrskilt person-
uppgifter. Detta har ofta resulterat i ndgon form av “GDPR-projekt”
ddr befintlig och planerad personuppgiftsbehandling har inventerats
och stamts av mot dataskyddsférordningens krav, vilket i mdnga
fall kravt att dven it-sdkerhetsaspekterna av personuppgiftsbe-
handlingen har bedémts utifrdn de krav som dataskyddsférordningen
stdller.

Den nya sdkerhetsskyddslagen, NIS-regleringen och sektorsspecifik
lagstiftning har lett till att organisationer i 6kad utstréckning stdalls
infér fragor hur man kan bdst kan sdkerstdlla sin regelefterlevnad dven
pd dessa omraden.

Vidare har ménga, sdrskilt stérre organisationer, dven infért nagon
typ avledningssystem fér informationssdkerhet (LIS) - ibland vid sidan
av andra ledningssystem for exempelvis kvalitet och arbetsmiljé. Detta
arbete drivs vanligtvis inte fran juristavdelningen, Gven om juridisk
kompetens férhoppningsvis finns representerad i de arbetsgrupper som
ansvarar fér ledningssystemet.

Det finns darfér ett behov av att samordna arbetet med att sdker-
stdlla att alla tillampliga lagar féljs tillsammans med organisationens
eget informationssdkerhetsarbete pd ett sddant satt att ett helhets-
perspektiv uppnas.

7.3.2 LEDNINGSSYSTEM OCH REGLERADE INFORMATIONS-
SAKERHETSPROCESSER

Som vi har varit inne pad i tidigare avsnitt innehdller de olika regelsys-
temen inte bara |6sa krav pé sdkerhetsatgdrder. | stérre eller mindre
utstrdckning krdvs dven att man arbetar med informationssdker-
heten pd vissa satt (reglerade informationssdkerhetsprocesser).

| ett LIS (se avsnitt 1.5 ovan) ingar att man beaktar vilka rattsliga krav
som finns pd verksamheten. Exempelvis framgar av de krav som SO/
IEC 27001 stdller att organisationen ska bestdmma vilka intressenter
som dr relevanta fér det LIS man utformar, och vilka av dessa intres-
senters krav som dr relevanta fér informationssdkerhet. Som en an-
mdrkning anges att berérda parters krav kan inkludera rattsliga och
regelmdssiga krav och avtalsférpliktelser.?” Enligt MSB:s metodstéd
ska en organisation i analysfasens omvdarldsanalys bl.a. identifiera vilka
rattsliga krav som &r viktiga fér informationen och beakta dessa vid

299 Avsnitt 4.2 i SS-EN ISO/IEC 27001:2017.
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utformningen.’® Det gdar darfér att argumentera fér att det juridiska
arbetet med informationssdkerhet kan och ska utféras som en del i
ett stoérre ledningssystem.

For en jurist kan det dock vara naturligare att bérja med lagstift-
ningens egen systematik, eftersom lagstiftningen sdllan &r struktu-
rerad i form av fristdende och vélavgrdansade krav som kan lyftas in
i en omvdrldsanalys. Detta gdller sdrskilt for sadana regleringar som
har reglerade informationssdkerhetsprocesser. Vi har beskrivit de tre
centrala regleringarnas bestdmmelser pad detta omrade under den
dterkommande rubriken Process (med underrubrikerna Identifiering,
Analys, Utformning, Tilladmpning och Uppfdljning) i avsnitt 2-4 och i
viss man i avsnitt 5 ovan.

Vad gdller NIS-regleringen har av avsnitt 3.3 ovan framgdtt att denna
endast innehdller generella krav hur informationssdkerhetsarbetet
ska bedrivas, ddar det huvudsakliga kravet &r att det ska finnas ett
strukturerat och riskbaserat informationssdkerhetsarbete. De mer
detaljerade kraven som stdlls (framférallt i MSB:s féreskriver om infor-
mationssdkerhet for leverantérer av samhdllsviktiga tjanster, MSBFS
2018:9) harmonierar i stor utstrdckning med ISO 27000-serien. Att
arbeta med informationssdkerhet enligt NIS-regleringen &r ddrmed
att arbeta med ett LIS.

Dataskyddslagstiftningen och sdkerhetsskyddslagen har ddremot
mer detaljerad reglering av hur informationssdkerhetsarbetet ska be-
drivas. Det ar darfér lampligt att man i ett inledande steg férséker
tilldmpa dessa krav pd verksamhetens informationshantering i sin
helhet. Detta kan medféra att man far behandla vissa informations-
system eller informationsmdngder flera ganger - en gadng ur person-
uppgiftsperspektiv, en gang ur sdkerhetsskyddsperspektiv och kanske
dven ur ett generellt informationssdkerhetsperspektiv.

Det &r vdrt att understryka att det inte finns ndgon konflikt mellan
detta synsatt (att utgd fran lagstiftningen) och synsattet i ett tradi-
tionellt LIS (att utgd fran verksamhetens processer och informations-
tillgangar). Inférande av ledningssystem krdver inte att man féljer en
viss standard. Det metodstéd fér systematiskt informationssdker-
hetsarbete som MSB tagit fram (se avsnitt 1.5.1 ovan) kan i mdnga
sammanhang vara ett fullgott stéd for att inféra ett LIS som ocksa
beaktar lagstiftningens reglerade informationssdkerhetsprocesser.
Om man istdllet anvénder ISO 27000-serien bér man sdrskilt uppmdark-
sammas att denna standard ar utformad for att géra det méjligt att
i ett sammanhallet ledningssystem kunna ldgga till sektorsspecifika
krav. Det finns ocksd en tillaggsstandard (ISO/IEC 27701:2019) fér att
dven hantera personuppgiftsfragor och pd sa satt utdka ett LIS till ett
LISD (ledningssystem fér informationssdkerhet och dataskydd). Aven
andra former av ledningssystem kan anpassas fér att tillgodose de
externa och férdnderliga krav som féljer av lagstiftning.

300 Se Informationssdkerhet.se, Metodstédet - Analysera, publicerad den 9 februari 2018,
senast reviderad den 28 februari 2018, https://www.informationssakerhet.se/metodstodet/
analysera/. Last den 24 februari 2020.
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7.3.3 AVGRANSNINGAR OCH INLEDANDE ANALYS

Identifieringssteget i de olika modellerna fér ledningssystem handlar
om att hitta och avgrdnsa de system, informationsméngder m.m. som
ska skyddas (skyddsintressen). Redan i identifieringssteget mdste det
goras en bedémning av vilken reglering som kan komma att bli till-
Idmplig. Det handlar helt enkelt om att utéver den informations- eller
processinventering som maste goéras, dven analysera dataskyddsfér-
ordningens, NIS-lagstiftningens och sdkerhetsskyddslagstiftningens
tillampningsomrdden, och i vilken man dessa traffar den verksamhet
som bedrivs. Om verksamheten faller in under ndgot av de omraden
som omfattas av sektorspecifik reglering far man naturligtvis géra en
bedémning av dven s&dan reglering.

Det &r inte ovanligt att fler an endast en lag &r tillamplig pd en viss
verksamhet. Som exempel kan ndmnas att det, utifran var erfaren-
het, ar mer regel dn undantag att sdkerhetskdnslig verksamhet eller
samhadllsviktiga tjdnster pd ett eller annat satt dven behandlar per-
sonuppgifter.

De olika regleringarnas tilldmpningsomrdden later sig inte alltid in-
ordnas i verksamhetens processer, informationstillgangar eller infor-
mationssystem. Nedanstdende bild illustrerar en komplex verksam-
samhet ddr en viss verksamhetsprocess, som syftar till att leverera en
samhadllsviktig tjanst, anvdnder sig av flera olika informationssystem
som i sin tur anvdnder olika informationstillgdngar i form av exem-
pelvis kund- och drendedatabaser. Inom ramen fér verksamhets-
processen férekommer dven flera olika personuppgiftsbehandlingar
med olika dndamadl. Slutligen férkommer det i en av databaserna
ett fdtal poster som innehdller uppgifter av betydelse for Sveriges

Informations-
inhdmtande

sdkerhet.
PROCESS 4
Tillhandahdllande av samhadllsviktig tjagnst ——»
Informations- Informations- Informations-

system system system

'Y

Personuppgiftsbehandling
|| I

Personuppgiftsbehandling ——

Uppgifter
Informations- Informations- av betydelse
tillgang tillgéng fér Sveriges
sdkerhet
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Om man i den inledande analysen endast utgdr fran verksamhetspro-
cesser eller informationstillgdngar uppstar en risk for att hela bilden
av den personuppgiftsbehandling eller sdkerhetskansliga verksamhet
som férekommer skyms bakom de enskilda processerna eller infor-
mationstillgdngarna.

7.3.4 REGLERADE INFORMATIONSKLASSIFICERINGAR

| analysfasen ingar ett steg som vanligtvis kallas fér informations-
klassning. | tre av de regleringar som vi gatt igenom i denna rapport
finns det inbyggda modeller fér informationsklassificering.

Dataskyddsférordningen tillsammans med den svenska dataskydds-
lagen gor skillnad p&a anonym information, ordindra personuppgifter
samt kdnsliga personuppgifter (eller “sarskilda kategorier av person-
uppgifter”, som bendmningen lyder i dataskyddsférordningen). Utéver
detta har Datainspektionen i praxis och vagledning dven definierat en
kategori bendmnt "“integritetskdnsliga personuppgifter” fér uppgifter
som dr extra skyddsvdrda.>”

Sdkerhetsskyddslagen (som bendmner detta steg “sdkerhetsskydds-
klassificering”) kréver i sin tur att uppgifter klassificeras som antingen
kvalificerat hemliga, hemliga, konfidentiella eller begrdnsat hemliga,
utifran vilken skada ett réjande av uppgifterna kan medféra pa Sve-
riges sdkerhet (se vidare avsnitt 2.3.2 ovan).

For verksamheter som tilldmpar TF och OSL (se avsnitt 5.9 ovan) till-
kommer utmaningen att allmdnna handlingar, och den information
som finns i dessa, ska ldmnas ut till den som begdr det, sdvida inte
nagon sekretessreglering dr tillamplig i den specifika situationen. De
sekretessregleringar som finns i OSL kan i grova drag delas upp i sddana
med rakt skaderekvisit (Gven kallat svag sekretess), omvant skade-
rekvisit (stark sekretess) och absolut sekretess. Bedémningen goérs
utifrdn det intresse som sekretessregeln avser att skydda (exempelvis
den enskildes personliga integritet, en ndringsverksamhets ekono-
miska intresse, eller Sveriges sdkerhet) och huruvida ett utldmnande
kan anses leda till skada pd detta intresse (med undantag fér absolut
sekretess, ddr man inte gér ndgon bedémning av en eventuell skada).
Detta utgér ocksd en form av reglerad informationsklassificering dér
uppgifter ska ha olika grad av skydd mot det réjande som ett utlédm-
nande av en allmdn handling innebdr.

For NIS-lagstiftningen finns dock inte ndgra sddana fasta kategorier.
Istdllet finns regerat att en leverantér som omfattas av lagstiftningen
ska klassa informationen med utgdngspunkt i vilka konsekvenser
som kan uppkomma vid brister i konfidentialitet, riktighet och till-
gdnglighet, ddr “informationsklassning” &r definierat som att genom

301 Datainspektionen, Dataskyddsférordningen — Detta Gr kansliga personuppgifter, under rubriken
"Andra personuppgifter kan ocksd vara skyddsvarda”, https://www.datainspektionen.se/lagar-
-regler/dataskyddsforordningen/kansliga-personuppgifter/detta-ar-kansliga-personuppgifter/.
L&st den 24 februari 2020.
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konsekvensanalys identifiera skyddsbehovet fér en viss typ av infor-
mation.>®? Lagstiftningen krdver alltsd att man anvénder en generell
informationsklassificeringsmodell. | MSB:s metodstdd for ett struktu-
rerat och riskbaserat informationsarbete finns en sdédan modell som
kan anvdndas (se avsnitt 3.3.2 ovan fér en ndrmre redogérelse).

Vi vill aven tilldgga att oavsett om man anvénder en generell infor-
mationsklassificeringsmodell for att det krévs enligt NIS-regleringen,
eller fér att den tilldmpas i ett LIS av andra orsaker, sa dr det magjligt
och ofta lampligt att Idta den reglerade informationsklassificering-
en enligt dataskyddsregleringen och sdkerhetsskyddslagstiftningen
paverka denna informationsklassificering. Om MSB:s modell fér in-
formationsklassning anvdnds, kan det &évervdgas att alltid Iata en
kdanslig personuppgift omfattas av en hégre skyddsnivéa fér konfiden-
tialitet. En generell informationsklassificeringsmodell kan dock aldrig
ersdtta en lagreglerad, och framférallt inte en sddan modells kopp-
ling till lagreglerade skyddsdatgarder (se avsnitt 7.3.5 nedan). Detta &r
sdrskilt viktigt for sdkerhetsskyddsklassificerade uppgifter.

7.3.5 MINIMIATGARDER

Syftet med alla typer av informationsklassificeringar ar att, tillsam-
mans med riskanalys, utgéra underlag fér beslut om vilka sdkerhets-
atgarder som ska vidtas. Fér dataskydd och sdkerhetsskydd har lag-
stiftaren i viss utstréckning redan pd férhand tagit beslut om vissa av
sddana atgdrder (genom bemyndigande till de olika tillsynsmyndig-
heterna).

Vi har kallat dessa reglerade sdkerhetsatgdrder fér minimidtgdrder,
eftersom lagstiftningen vanligtvis inte hindrar att man utéver de reg-
lerade atgdrderna dven vidtar ytterligare sdkerhetsdtgdarder. Dessa
atgarder framgdr av de avsnitt som har rubriken Informationssdker-
hetskrav i avsnitt 2-4 ovan. Fér dataskyddsférordningen bér dven hér
uppmdrksammas att det &r svart att faststalla minimidtgdrder i be-
tydelsen "atgdrder som mdste vidtas” eftersom det i slutdndan &r den
personuppgiftsansvarige som utifrén de risker som féljer av behand-
lingen - inte bara vilka typer av uppgifter som ingar i behandlingen
- bestammer vilka tekniska och organisatoriska skyddsatgdrder som
ar lampliga.

Nar en reglering foreskriver att en viss sdkerhetsatgdrd ska vidtas
ar det vanligast att dtgdrden ska vidtas foér verksamheten som hel-
het eller i vart fall fér all informationshantering som faller inom lag-
stiftningens tilldmpningsomrdde. Ett exempel dr dataskyddsférord-
ningens krav pd att sdkerstdalla att varje person som far tillgang till
personuppgifter, endast behandlar dessa pé instruktion fradn den per-
sonuppgiftsansvarige (artikel 34.4) - det finns ingen avgrdnsning till
bara en viss typ av personuppgifter, utan kravet pd sdkerhetsdtgdrd
gdller generellt.

302 4 och 8 §§ MSBFS 2018:8.
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| vissa fall har det dock stdllts krav pa sdkerhetsatgérder utifran vil-
ken klassning som gjorts. Ett tydligt exempel dr 4 kap. 21 § 1 st. PMFS
2019:2 som bara gdller uppgifter som klassificerats som hemliga eller
kvalificerat hemliga (de tva hégsta sdkerhetsskyddsklasserna). Nar
ett informationssystem hanterar sddana uppgifter krdvs en sékerhets-
atgdrd i form av fysisk separation fran informationssystem eller nat-
verk som inte omfattas av motsvarande krav.

Ytterligare ett exempel, som inte utgér ett férfattningsreglerat krav
i formell bemdrkelse, dr Datainspektionens riktlinjer om att, ndr man
mdste anvdnda e-post for integritetskdnsliga eller kdnsliga person-
uppgifter (se ovan om maéjliga klassificeringar av personuppgifter),
anvdnda kryptering sa att endast den avsedda mottagaren kan ta del
av uppgifterna.’®

7.3.6 SAMORDNADE ATGARDER

| nedanstdende figur ger vi ett exempel pad hur man kan samordna
olika regleringars informationsklassificeringar fér att ta reda pa mini-
midtgdrder. | exemplet gér viigenom den information som behandlas
fér att kunna ldmna ut en I6nespecifikation till en anstélld. Av en sddan
framgar typiskt sett den anstdlldes inkomst, eventuell sjukfrénvaro,
utbetalade traktamenten och den anstdlldes namn.

Utifrdn ett generellt informationssdkerhetsperspektiv ar det uppgifter
ddr konfidentialiteten och riktigheten typiskt sett dr av stor vikt, och
forlust av desamma skulle, enligt en bedémning, kunna innebdra be-
tydande negativ pdverkan fér den enskilde. Férlust av tillganglighet
(frdmst i form av att informationen férmedlas till den anstallde i ratt
tid) ar kanske inte av samma betydelse och medfér endast mattlig
negativ pdverkan fér den enskilde. Enligt den informationsklassnings-
modell som ingdr i MSB:s metodstéd ska d& informationen ha en
grundldggande skyddsnivd vad gdller tillganglighet, men en utékad
skyddsniva vad gdller konfidentialitet och riktighet. Vi vill understryka
att detta dr ett exempel pd en bedémning och att man mycket val kan
komma att vikta betydelsen av de olika skyddsegenskaperna annor-
lunda i sin egen verksamhet.

Fran dataskyddsperspektiv utgér uppgifter om sjukfranvaro kénsliga
personuppgifter. Uppgifter om inkomst har, som vi ndmnt ovan, ofta
betraktats som en form av integritetskdnsliga uppgifter.

Fradn sdkerhetsskyddsperspektiv ar normalt sett uppgifter i en I6ne-
specifikation inte alls av betydelse fér Sveriges sdkerhet. Den kan dock
under vissa mycket specifika omstandigheter avsléja sddan informa-
tion. Om vi tdnker oss att identiteten pd vissa personer inom ett spe-

303 Detta krav framgar alltsda inte direkt av dataskyddsférordningen eller svensk lagstiftning
som antagits i anslutning till denna. Vagledningen far istdllet anses fylla ut och precisera
kraven pd att vidta IGmpliga tekniska och organisatoriska atgarder for att sdkerstdlla en
sdkerhetsniva som dar lamplig i forhdllande till risken (artikel 32.1). Det torde finnas utrymme
att vélja en annan sdkerhetsatgard an just kryptering sa lange som atgdrden i samma ut-
strackning sdkerstadller att endast den avsedda mottagaren kan ta del av uppgifterna.
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cialférband omfattas av férsvarssekretess (15 kap. 2 § OSL), men det
ar kant att féorbandet utfért en operation inom ett visst lands territo-
rium under en viss tidpunkt, kan en I6nespecifikation som anger trak-
tamente for vistelse inom det territoriet under samma tidpunkt avsléja
identiteten pd personerna som ingdr i férbandet. Vidare sa antar vi
att réjande av dessa identiteter bedéms kunna medféra betydande
negativa konsekvenser fér den nationella férmagan inom avgrdnsade
funktioner som dr svart att aterstdlla. Enligt sdkerhetspolisens vag-
ledning skulle detta tala fér att just dessa uppgifter ar i sdkerhets-
skyddsklassen hemlig.3%*

Informations- Uppgifter Klassificering Dataskydds- Sdkerhets- Minimi-
behandling enligt MSB:s kategorisering  skyddsklassi- dtgdrder
metodstod ficering (urval)
(exempel)
4
Léne- Inteﬂc_:;rltfats-
ot Inkomst kdnslig
specitfikation uppgift Krypterad
overforing
(Datain-
K2, R2, T1 sp"ek‘tion.ens
Sjuk- (utdkad Kéanslig vagledning
fradnvaro skyddsnivé uppgift
for konfiden-
tialitet och
riktighet,
grundléggan- System
Trakta- de skyddsniva mdste vara
menten for tillgang- i _
skyddsklass .
. informa-
hemlig .
. tionssystem
(i vissa fall) N
med lagre
Namn nivé (4 kap. 21
§ PMFS 2019:2)

Genom de férteckningar éver reglerade minimidtgdrder som finns under
rubriken Sakerhetsatgdrder i avsnitt 2-4 ovan kan man sedan ta fram
en sammanlagt lista pd sdkerhetsdtgdrder som maste tilldmpas.

De olika reglerade sdkerhetsatgarder som vi bendmnt minimidtgdarder
har visst 6verlapp med varandra och dven med sdkerhetsatgdrder som
framgar av olika skyddsatgdrdskataloger (bl.a. bilaga A till ISO/IEC
27002). Exempelvis forekommer i en eller annan form krav pé kryptering

304 Sakerhetspolisen, Vdgledning i sékerhetsskydd - informationssdkerhet, s. 9.
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eller behérighetsstyrning i flera regleringar. Kraven &r dock inte sam-
ordnade och skiljer sig mycket i detaljeringsgrad och tilldmpningsom-
rade. Det finns till exempel ett allmdnt dataskyddsrattsligt krav pa
kryptering vid éverféring av vissa uppgifter, medan det finns sékerhets-
skyddsreglerade krav som dven omfattar kryptering av lagrade upp-
gifter - men som dr begrdnsade till att verksamheten sjalv ska analy-
sera behovet av sadan kryptering.

De sdkerhetsatgdrder som dr reglerade i sdkerhetsskyddsslagstift-
ningen dr, sdrskilt for uppgifter i de hégre sdkerhetsklasserna, valdigt
krdvande. Om man har en verksamhet ddar bara vissa uppgifter om-
fattas av sdkerhetsskyddet (exempelvis tio poster i en databas dar de
ovriga tusentals uppgifterna inte dr sdkerhetsskyddsklassificerade)
kan dessa rattsliga krav ibland géra det nédvandigt att lyfta ut upp-
gifterna fran det stérre systemet och hantera dessa separat. Vid en
sddan atgdrd bér man dock analysera om fradnvaron av vissa uppgifter
i systemet i sig kan avsléja uppgifter som i sig dr sdkerhetsskyddsklas-
sificerade.

Slutligen ska sdgas att det finns ett mellanting mellan de skyddsat-
gdrder som man maste vidta enligt lagstiftningen, och de skyddsat-
gdrder som man sjdlvstdndigt vidtar efter en informationsklassifice-
ring efter egna kriterier, namligen sddana skyddsatgdrder som foljer
av branschpraxis (inklusive best practices och uppférandekoder).

7.3.7 OVRIGA REGLERADE INFORMATIONSSAKERHETSPROCESSER

Utéver de reglerade kraven pd informationsklassning och samman-
hdngande krav pé skyddsatgdrder finns dven reglerade krav pa andra
delar av processen. | sammanhanget ska understrykas att sdkerhets-
skyddslagstiftningen har relativt detaljreglerade krav pa processen,
inom begreppet sdkerhetsskyddsanalys. Detta begrepp &r brett och
innefattar saval identifierings av skyddsobjekt som utformning av
skyddsatgdrder.

Var bedémning dr att sa lange en aktér beaktar de enskilda krav som
foljer av sdkerhetsskyddsregelverket finns inga hinder mot att géra
en sdkerhetsskyddsanalys inom ramen fér ett kombinerat lednings-
system foér informationssdkerhet. Man bér dock vara medveten redan
vid inférandet (av ledningssystemet) att sdkerhetsskyddsanalysen ar
en relativt detaljreglerad process. Fér en verksamhet som hanterar
bdde sdkerhetskdnslig verksamhet och annan verksamhet, innebdar
detta att vissa delar av analysen maste dokumenteras och faststdllas
i sdrskild ordning.

Vi bedémer inte att det ar Idmpligt att tilldmpa metodiken fér sdker-
hetsskyddsanalys pa information och verksamhet som i sig inte faller
under sdkerhetsskyddslagen, inte heller fér de ingdende delarna in-
formationsklassificering och riskanalys. Sdkerhetsskyddslagen har sitt
eget system med fasta kategorier fér sdkerhetsskyddsklassificering
och konsekvensnivder som &r utformade efter vilken skada som kan
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ske pa Sveriges sdkerhet, vilket inte Gr ldmpligt att anvdnda fér saddan
verksamhet som inte har betydelse fér Sveriges sdkerhet.

Aven dataskyddsregleringen har vissa krav ytterligare p& hur proces-
sen ska ga till. Vi har némnt dessa i avsnitt 4.3 ovan och vill har bara
uppmdarksamma kraven pda att en personuppgiftsansvarig ska féra
ett register 6ver personuppgiftsbehandlingar som sker under dennes
ansvar (artikel 30 dataskyddsférordningen), och att fér vissa behand-
lingar som typiskt sett medfoér en stor risk for de registrerade utféra
en konsekvensbeddmning (artikel 35 dataskyddsférordningen). Aven
dessa krav dr utformade utifran dataskyddsregleringen.

105



8. Slutkommentar

8.1 Allmant

Saval den svenska som den europeiska lagstiftaren har hanterat majo-
riteten av de frdgor och omrdden ddr regelverkens olika skyddsintressen
och -objekt potentiellt kunnat leda till direkta regelkonflikter. Det ar
tydligt att sdkerhetsskyddslagen ska ha féretrade framfér NIS-lagen,
och dataskyddslagen anger att avvikande bestémmelser om person-
uppgiftshantering i andra lagar ska ha féretrade.

Det finns dock vissa situationer ddr samtliga tre regelverk dr tilldmpliga
pd en viss verksamhet inom en organisation. Det kan réra informa-
tionssystem for leverans av samhadallsviktiga tjanster som innehdller per-
sonuppgifter och ddr vissa uppgifter dven har betydelse fér Sveriges
sdkerhet. | stérre utstrackning, fortfarande som ett tydligt undantag,
féorekommer det att tva regelverk ar tilldmpliga samtidigt och star i
konflikt med varandra. Den vanligaste situationen &r att dataskydds-
férordningen dr tillamplig tillsammans med antingen sdkerhetsskydds-
lagen eller NIS-lagen, och att ndgon av de sistndmnda stdller krav pa
personuppgiftsbehandling som inte ar helt férenlig med dataskydds-
férordningen.

Vi menar dock att det manga gdanger ar méjligt att hantera de kon-
flikter som faktiskt kan uppstd. Att sdkerhetsskyddslagen stdller krav
pd integritetskdnslig och omfattande personuppgiftsbehandling kan vid
en férsta anblick std i konflikt med dataskyddsférordningens skydds-
intresse, men samtidigt dr behandlingen nédvdndig och reglerad i lag.
Om den personuppgiftsansvarige dartill vidtar ytterligare sdkerhets-
atgdrder fér att minimera intranget i den enskildes personliga integri-
tet blir det sdarskilt tydligt att de olika skydden gar att férena. Manga
gdnger ter det sig till och med naturligt. Det ligger i sdkerhetsskydds-
lagens anda att begrdnsa tillgdngen till de personuppgifter som sam-
las in, eftersom det finns ett intresse av att s f& som mdjligt ska
kdnna till vilka som arbetar inom sdkerhetskdnsliga verksamheter.
Det skapar incitament till tillgangsbegrédnsning, som i sin tur kan ut-
géra en skyddsdatgard fér personuppgiftsbehandlingen utifrén data-
skyddsférordningens perspektiv.

Sammanfattningsvis anser vi att konfliktytor férekommer, men att de
som regel gdr att hantera genom en medvetenhet om dels regelverken
som sddana, dels om verksamheten. Med det sagt, dr det ingen enkel
uppgift att navigera mellan olika skyddsintressen, sdrskilt som skilje-
linjerna mellan de olika regelverken kan vara svdra att se.
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8.2 Principen om den mest krdavande
lagstiftningen

Som vi varit inne pd &r de informationssdkerhetsatgdrder som lagstift-
ningen stdller krav pd sdllan i konflikt, Gven om viss lagstiftning kan
gd langre dn annan. Som grundprincip, bade ndr man identifierar krav
p& sdkerhetsatgdrder, men dven ndrliggande fragor om process, doku-
mentation, eller annat, bér man kunna utgé fran den lagstiftning som
stdller de mest langtgdende och/eller detaljerade kraven. Den modell
foér en samordnad juridisk informationssdkerhet som vi beskriver i fére-
gdende avsnitt kan hjalpa med att hitta dessa krav och framférallt
samordna de reglerade skyddsdtgdrderna.

8.3 Helhetsperspektiv pa verksamhetens
informationssakerhet

Vi har i denna rapport dterkommit till att regleringen av informations-
sdkerhet kommer frdn manga hdll, tar sikte pd olika skyddsintressen
och dr olika konstruerad vad gdller exempelvis vilka tillsynsmyndig-
heter som &r ansvariga och deras respektive mandat. Detta leder till
att mycket information och vagledningar &r skrivna utifrdn ett visst
regelsystem och bara i undantagsfall hanterar verksamhet som ham-
nar inom flera olika regelsystems tilldmpningsomrdade.

Oavsett vilka regelsystem som ar tilldmplig pd en verksamhet anser
vi att det dr nédvandigt med ett helhetsperspektiv pd regleringen av
informationssdkerhet, och att arbetet med regelefterlevnad pd infor-
mationssdkerhetsomrdadet inte bara utgdr fran ett av regelsystemen
om flera &r tilldmpliga. Ett sddant helhetsperspektiv dr ocksa en
nédvandig grund foér ett mer heltdckande strukturerat informations-
sdkerhetsarbete som kan hantera saval lagstiftningens som verksam-
hetens egna krav.

Vi hoppas att denna rapport kan vara ett steg pd vagen till ett sadant
helhetsperspektiv.
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