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1. Inledning och
avgrdansningar

1.1 Varfor en rapport om robust
digital transformation av offentlig
forvaltning?

Sveriges minister for civilt férsvar, Carl-Oskar Bohlin, erbjod ett tink-
bartsvarpadennafragaiettuttalande med anledning av ettarsdagen for
Rysslands invasion av Ukraina:

Det sdkerhetspolitiska ldget i vdr omvdrld har forsimrats
i en snabbare takt dn vad formdgan i det svenska totalfor-
svaret har tillvuxit under de senaste dren. I klartext, nu dr
inte tiden att vdnta pd andra, pd den perfekta losningen,
den perfekta lagstiftningen, eller ta saknad finansiering till
intdlkt for att inte gora ndgonting. Det saknas inte dtgdrder
att vidta hdr och nu. Regeringen arbetar i en ldng rad spdr
for att omhdnderta fragor pd strukturell nivd, men ldt oss
vara drliga med att sdga det uppenbara: Det svenska utred-
ningsvdsendet dr inte anpassat for de sndva tidshorisonter
vi mdste forhdlla oss till hdr och nu. Ldt inte upplevda otyd-
ligheter kring mandat bli en ursdkt for passivitet. Gor hellre
ansprdk pd ett otydligt mandat dn att peka pd ndgon annan.
Arbeta med vad ni har, hdll ndsan i spdret och frdga er vad
som ger mest formdga per satsad krona och tidsintervall.

Virlden fore den 24/2 2022 kommer inte tillbaka i ndgon ndr-
tid. Vi mdste alla forhdlla oss till virlden av idag.

Manga av vara klienter, inte minst de som ar upphandlande organisa-
tioner, brottas idag med att forsta de nya utmaningar och krav som den
pagaende upprustningen av Sveriges civila férsvarinnebar, och kommer
att innebara, for just deras verksamheter.

Beredskapsfragorna dr bade omfattande och komplexa och det finns
manga ganger endast begransad vigledning att fa. Inte minst giller det-
ta det juridiska och forvaltningsmaéssiga ramverk som myndigheter har
att forhalla sig till under sitt beredskapsarbete, dvs. den administrativa
beredskapen. Sveriges system for civil beredskap ar i allra hogsta grad
under uppbyggnad men kraven pa myndigheter att bidra till upprust-
ningen av det civila férsvaret finns hér och nu.

Alladelaravdetcivilaforsvaret forvantasagera foratt 6kasin robusthet.
Det dr ocksa vad som f6ljer av den ansvarsprincip som utgér grunden fér
hur det civila férsvaret ska fungera. Varje aktdr ska, inom ramen for sin
fredstida verksamhet, gora vad den kan for att bidra till en 6kad mot-
standskraft vid h6jd beredskap.



Det f6ll sig darfor naturligt fér oss att 4gna denna rapport at de risker
som de senaste artiondenas digitala transformation av den offentliga
forvaltningen har fért med sig och vad som kan och maste goras for att
minska dessa risker. Ytterst handlar det om att grundlaggande funktio-
ner i samhallet, aven sadana som forlitar sig pa en digital infrastruktur,
maste vara tillrackligt robusta for att &ven kunna hantera en krigssitua-
tion eller en annan situation da regeringen fattat beslut om héjd bered-
skap.

1.2 Avgransning

Inom ramen fér denna rapports begrinsade format gor vi naturligtvis
inte ansprak pa att ge en fullstindig redogorelse fér den problematik
som den digitala transformationen for med sig for totalforsvaret. Med
detsagt, ar var forhoppning att kunna ge en 6versiktlig orientering i vis-
saavde fragor som myndigheter méste orienterasigifor att fullgéra sina
skyldigheter for totalférsvaret.

Pa grund av damnets komplexitet maste vidare féljande avgransningar
goras.

Totalférsvaret bestar av en militdr del och en civil del. Den militara de-
len leds av Forsvarsmakten som ytterst ansvarar for att forsvara Sverige
mot viapnat angrepp och hdvda Sveriges territoriella integritet.* Denna
rapport behandlar inte den militira delen av totalforsvaret.

Den civila delen av totalférsvaret kan a sin sida sdgas ha tva huvudsak-
liga skyldigheter. Den ena dr att under kriser och krig stédja forsvars-
makten. Den andra skyldigheten 4r att varna civilbefolkningen mot
verkningar av krigshandlingar och under kriser och i krig trygga en
livsnddvandig forsorjning.? Vi kommer i denna rapport i forsta hand att
fokusera pa det civila férsvarets férmaga att uppratthalla grundlaggan-
de samhaillsfunktioner for att virna civilbefolkningen och sdkerstilla
en nodviandig forsorjning i samhallet. Det civila forsvarets bidrag till
det militara forsvarets formaga vid hojd beredskap ar saledes inte den-
narapports huvudsakliga fokus. Daremot hinvisar vi ofta till begreppet
hojd beredskap som dr ett samlingsbegrepp for nar Sverige antingen ar i
krig, krigsfara eller om det rdder utomordentliga férhallanden pa grund
av krig utanfor Sverige eller av att Sverige varit i krig eller krigsfara.3

1 Malen for den militdra delen av totalforsvaret faststélls i vid var tid gillande forsvarsbe-
slut och har varierat 6ver aren. Enligt nuvarande forsvarsbeslut ska den militdra delen av to-
talforsvaret forutom att forsvara Sverige mot vipnat angrepp och hivda Sveriges territoriella
integritet dven varna suveranarattigheter och nationella intressen i Sverige och utanfor svenskt
territorium i enlighet med internationell rétt, fraimja svensk sikerhet samt férebygga och han-
tera konflikter och krig genom att i fredstid genomfora operationer pa svenskt territorium och i
niromradet samt deltaiinternationella fredsfrimjande insatser, och skydda samhillet och dess
funktionalitet genom att med befintlig formaga och resurser bista 6vriga samhillet savil i fred
som vid hojd beredskap. Se prop. 2020/21:30, s. 87-88.

2 Aven malen for totalforsvarets civila del faststills i vid var tid gillande férsvarsbeslut. Den
definition av det civila férsvarets mél som vi anvinder har ir tagen fran 1992 ars férsvarsbeslut.
Malsdttningeninu géllande mal for totalférsvarets civila del ar mer omfattande men kan fortfa-
rande sigas innehdlla dessa tva huvudsakliga mal.

3 Detérregeringen som beslutar om hé6jd beredskap enligt 3 § lagen (1992:1403) om totalfor-
svar och hojd beredskap.



En ytterligare avgrinsning ligger i vem denna rapport viander sig
till. Ansvaret for det civila férsvaret ar, till skillnad fran det militara
forsvaret,inte koncentrerattillnagon ellernagrasarskildamyndigheter,
sasom Forsvarsmakten. Istdllet bestdr Sveriges civila forsvar av all
den civila verksamhet som myndigheter, kommuner och regioner samt
enskilda, féretag och det civila samhillet m.fl. vidtar for att forbereda
Sverige for krig.+

Denna rapport koncentrerar sig emellertid pa myndigheters roll i det ci-
vilaférsvaret. Den skyldighet som aligger det privata naringslivet, frivil-
ligorganisationer eller andra enskilda behandlas endast i den utstrack-
ning detta har relevans for de offentliga myndigheternas skyldigheter
inom ramen for det civila férsvaret.

Inom ramen for det civila beredskapsarbetet brukar man dven skilja mel-
lan planering inf6ér hojd beredskap och krig a ena sidan och beredskap
infor fredstida kriser a den andra. De atgirder som en myndighet vid-
tar for att 6ka sin grundlaggande robusthet och sin formaga att motsta
fredstidakriser,sasom exempelvisnaturkatastroferellerpandemier,kan
naturligtvis dven bidra till att 6ka samhallets generella motstandskraft
mot externa patryckningar och darmed dven bidra till att starka det ci-
vila foérsvaret.s

Det motsatta dr naturligtvis ocksa sant i sa matto att de férberedelser en
myndighet vidtar for att hoja sin férmaga vid hojd beredskap eller krig
manga ganger dven kommer att géra myndigheten battre férberedd for
allehanda fredstida kriser. Som vi kommer att se nedan finns det dock,
trotsdessapotentiellasamordningsvinster, skil att skiljaen myndighets
férmagehdjande arbete infér hojd beredskap och krig fran myndighet-
ens mer allmdnna krisférberedande arbete.

Aven denna rapport gér en sidan atskillnad, genom att den endast be-
handlar myndigheters roll i det civila férsvaret. Arbete och skyldigheter
avseende fredstida kriser behandlas saledes inte.

En sista, men nog sa viktig, avgransning av denna rapports omfang ar
att den fokuserar pa de siarskilda problem och fragestdllningar som en
okad digital transformation av den offentliga férvaltningen medfor for
myndigheters deltagande i det civila forsvaret. Rapporten gor saledes
inte nagra ansprak pa att, ens pa en mycket 6vergripande niva, vara en
fullstindig redogorelse for myndigheters skyldigheter i beredskapshan-
seende inom ramen for det civila férsvaret. Daremot ber6rs flera av dessa
skyldigheter inom kontexten fér en digital offentlig forvaltning.

4  Se prop. 2020/21:30, s. 89.

5  Seprop.2014/15:109, s. 105.
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Figur 1.1: Beskrivning av héjd beredskap inom ramen fér totalférsvaret




1.3 Disposition

Syftet med denna rapport ar att, i ljuset av det skirpta sikerhetslaget
och uppbyggnaden av Sveriges civila férsvar, redogora fér de risker som
den digitala transformationen medfort och vad som kan goras for att
minska dessa.

I avsnitt 2 beskriver vi darfor hur den digitala transformationen av den
svenska offentliga férvaltningen har gjort denna mindre robust och
motstandskraftig infér hojd beredskap. Vi understryker ocksa de hu-
vudsakliga sarbarheter i beredskapshidnseende som vi beddmer att den
digitala transformationen fért med sig.

I avsnitt 3 beskriver vi avvecklingen och ateruppbyggnaden av det
svenska civila forsvaret. Detta for att ge en bild av det sikerhetspoli-
tiska lage vi befinner oss i och de ambitioner som riksdag och regering
stallt upp for det civila férsvaret.

I avsnitt 4 beskriver vi sedan férdelningen av ansvaret for Sveriges ci-
vila forsvar med fokus pa de skyldigheter som enligt lag aligger olika
typer av upphandlande organisationer.

I avsnitt 5 foreslar vi, mot bakgrund av dessa skyldigheter och ett all-
mant behov av en 6kad robusthet i den digitala férvaltningen, ett antal
atgarder for att minska leverantérsberoenden vad avser samhallsviktig
verksamhet.

Avslutningsvis redog6r vi i avsnitt 6 for de manga moéjligheter och verk-
tyg som upphandlingslagarna erbjuder upphandlande organisationer-
som Onskar uppstilla beredskapsvillkor pa sina leverantorer.

AVSNITT 2 - ROBUSTHET | EN
DIGITAL VARLD

Inledningsvis redogér vi fér den digitala
utvecklingen och hur denna har
paverkat myndigheters robusthet

AVSNITT 4 - LAGSTIFTNING FOR HANTE-
RING AV HOJD BEREDSKAP OCH OKADE
KRAV PA ROBUSTHET

Dérefter redog6r vi for de krav som stélls
pa robusthet i gdllande lagstiftning

AVSNITT 5.4 - EN MODELL FOR ATT
MINSKA LEVERANTORSBEROENDE

Vidare presenterar vi en modell som kan

anvandas oberoende av tjanst for att
minska leverantérsberoenden

Figur 1.2: Rapportens disposition

AVSNITT 3 - NYTT SAKERHETSPOLITISKT
LAGE OKAR BEHOVET AV ROBUSTHET

Vidare beskriver vi hur det sdkerhetspoli-
tiska laget forandrats och pa vilket sitt det
paverkar behovet av robusthet

AVSNITT 5 - ATGARDER FOR
ROBUST DIGITALISERING

I avsnittet redogor vi for de atgarder
som behover vidtas for att 6ka robusthet

AVSNITT 6 - UPPHANDLAD BEREDSKAP

Avslutningsvis beskriver vi hur upphand-
lingsregelverket paverkar moéjligheterna
att vidta atgarder for att 6ka robusthet



2. Robusthet i en digital varld

2.1 Inledning

Vad som menas med att nagot ar robust kan forklaras som dess férmaga
att motsta storningar till f6ljd av saval inre som yttre paverkan.® Den
paverkan som avses kan vara avsiktlig saval som oavsiktlig och besta av
alltifrannaturkatastrofer och fysiskaangrepptillmindreincidenter och
enskilda handhavandefel.”

Robusthet handlar med andra ord om att kunna fortsétta fungera och
bedriva den aktuella verksamheten trots att nagot oférutsett hander.
Inom ramen for myndigheters robusthet vid hojd beredskap kan detta
beskrivas som att myndigheten har mojlighet att fortsitta bedriva sin
verksambhet trots att en del eller delar av verksamheten utsatts fér an-
grepp eller andra storningar till foljd av krig.

Den teknologiska och digitala utvecklingen under de senaste 15-20
aren har férandrat samhallet i grunden. Detta giller inte minst offent-
liga myndigheter, vars uppdrag och samhallsfunktion numera i stor ut-
strackning bedrivs med ett stort antal egenutvecklade och inférskaffade
digitala verktyg, 16sningar och tjanster.

Endigitaliserad forvaltning dr ofta en effektiv férvaltning. En grov upp-
skattning har exempelvis visat att det inom kommunal verksamhet b6r
kunnasparas cirka nio miljarder kronor per ar barai minskade I6nekost-
nader for administratérer.® Vidare innebiar en digitaliserad forvaltning
ofta stora férdelar ur ett medborgarperspektiv sisom kortare handlagg-
ningstider, storre mojligheter till insyn och tillginglighet samt enklare
administration.

Digital transformation kan ha bade positiva och negativa effekter pa en
myndighets féormaga att motsta storningar. Digital transformation goér
verksamheter mindre beroende av fysiska platser dir arbetet kan bedri-
vas och tillgdngligheten 6kar nir information och arbetsverktyg kan
hanteras i flera olika redundanta miljoer. Automatisering kan i sin tur
Oka verksamhetens formaga att hantera en anstormning av arenden och
forfragningar i en krissituation.

De senaste arens utveckling av IT-branschen, och inte minst myndighe-
ters roll som képare pa denna marknad, har dock blottlagt en rad negati-
va effekter vad avser myndigheters robusthet. I och med att myndigheter
iallt storre utstrackning gatt 6ver till att anvinda komplexa digitala

6  Seexempelvis prop. 2004/05:5, s. 210 och s. 216-219.

7  Post- och telestyrelsen, "Goda rad till dig som jobbar med bredband pé regional niva
- Robusthet”, s. 2.

8 DIGG, dnr: 2022-0466, "Digitala Sverige 2021: En samlad analys av digitaliseringen i of-
fentlig férvaltning och forslag pa indikatorer for digitaliseringen i samhaéllet”, s. 8-10. I denna
rapportuppskattas dven den ekonomiska potentialen i Sverige av automatisering och avancerad
dataanalys samt teknik fér uppkoppling, molntjanster och kommunikation till 850 - 1 400 mil-
jarder kronor per ar efter 2025.



tjdnster har detta i stor utstrickning medfort att myndigheter, precis
som alla andra IT-képare, har 6kat sitt beroende av privata mjukvaru-
och tjansteleverantorer. Detta beroende dr i nagon man ofrankomligt
eftersom IT-system bygger pa upphovs-och ensamritt for den leverantér
som utvecklat systemet (se vidare avsnitt 2.3 nedan).

Avolikaskédl menarviattberoendet, aven med detta beaktat, hartilltagit
under de senaste aren, inte minst genom 6kad tjanstefiering och ndrma-
re leverantérssamarbeten (inklusive utkontraktering). Detta har skapat
bade 6kad komplexitet och ett standigt 6kande behov av fler tjdnster till
myndigheten, i form av allt ifran enklare konsulttjanster till verksam-
hetskritiska tjanster for IT-drift eller applikationsférvaltning.

Vi menar att myndigheters 6kade beroende till mjukvaru- och tjanste-
leverantorer maste beaktas dven i fragor om robusthet och hojd bered-
skap. I avsnittet nedan kommer vi kort att beskriva den digitala trans-
formationens konsekvenser fér myndigheters oberoende och robusthet.

2.2 Informationsteknikens olika lager

Enverksamhetsom anvanderinformationsteknik arberoende avmanga
olikalageravfunktionalitet eller férmaga. Forst och fraimst behovsenel-
ler flera fysiska platser med tillgang till el, kyla/ventilation, ndtverk och
skalskydd. Pa dessa fysiska platser beh6ver datorer, ndtverksutrustning
och annan hardvara driftsittas. Datorerna beho6ver i sin tur systempro-
gramvara som ska fungera och underhallas.

Padennagrundlaggande IT-infrastruktur kan sedan ytterligare lager av
programvara, data och konfiguration laggas for att skapa funktionalitet
iformavexempelvisslutanvindarprogramvara,utvecklingsplattformar/
run-times/middleware, batchkérningar,automatiseringochintegration
mellan andra system. For exempel pa vad som kan inga i sidana lager, se
illustration i avsnitt 2.5.

I den bista av varldar ar lager utbytbara, det vill siga en viss hardvara
drinte beroende av att strom eller natverk kommer fran ndgon viss leve-
rant6r. PAmotsvarande sitt kan ensystemprogramvarakorapahardvara
fran manga olika tillverkare och en utvecklingsplattform koéras ovanpa
flera olika typer av systemprogramvara.

Ju mer utbytbara de olika lagren ar desto robustare kan verksamheten
goras i och med att tjanster eller komponenter, som av en eller annan
anledning inte lingre kan anvindas, lattare kan bytas ut.*°

2.3 Leverantorsberoende

Under de tidiga faserna av myndigheternas digitala transformation, det
vill sdga den som skedde fran 1970-talet och fram till en bit in pa

9 SedvenMSB, publ. MSB2179, "Narkrigetkomnéra-arsrapportit-incidentrapportering 2022”.

10 Se MSB, publ. MSB2179, "Nar kriget kom ndra - arsrapport it-incidentrapportering 2022”,
s. 46 f.



2000-talet, var det helt n6dvandigt for myndigheten att i forhallandevis
stor utstrackning driva och kontrollera sin egen IT-fé6rmaga.

Genom bland annat egen IT-organisation, lokalt installerad mjukvara
(numera kallad "on-prem”), egenutvecklade och skriaddarsydda IT-sys-
tem och egna data- eller serverhallar hade manga myndigheter en hog
grad av kontroll 6ver samtliga eller de flesta lager i sin IT. Det fanns dar-
med en jamforelsevis stor méjlighet for myndigheten att sjalv férebygga
storningar och yttre paverkan. Darmed fanns det dven en storre grad av
digital robusthet, dn vad som ar fallet idag.

For manga svenska myndigheter ser dock verkligheten vasentligt an-
norlunda ut nu jamfort med fér bara 10-15 ar sedan. En stor andel av de
svenskamyndigheternaharunderdennaperiod effektiviserat,avvecklat
och utkontrakterat sin kompetens, férméaga och infrastruktur till priva-
ta leverantorer som darmed fatt ta ansvar for allt fler lager i myndighet-
ens I'T-miljo.

Det som generellt kdnnetecknar leverantorsberoende gentemot just
IT-leverantorer ar féljande:

> Leverantdren har en ensamritt (exempelvis patent eller upphovsrétt)
till ett bakomliggande system eller teknologi sasom ett visst dator-
program.

> Pagrundvalavdettadatorprogram erbjuderleverantérenenellerflera
digitala tjanster som myndighetens verksamhet ar beroende av.

> Darutdver har leverantéren ofta ett kunskapsovertag gentemot myn-
digheten, exempelvis avseende systemfunktionalitet, sikerhetslos-
ningar, teknikutveckling och i vissa fall &ven hur marknaden ser ut.

Nar det giller ensamritter i samband med IT-system och digitala tjans-
ter ar det framst upphovsritt till *"datorprogram” som aktualiseras. Be-
greppet "datorprogram” dr definierat i URL och utgér en sarskild typ av
upphovsrattsligt verk.

Ettdatorprogram bestar av programkod tillsammans med férberedande
designmaterial, men omfattarinte bakomliggandeidéer,logikelleralgo-
ritmer.** Programkod delasoftainioldsbarobjektkod ochlasbarkallkod.

Den som utvecklat ett datorprogram fé6r kommersiella andamal tillhan-
dahaller och upplater typiskt sett licens endast till datorprogrammets
objektkod, medan killkoden halls inom en betydligt sndvare krets av
sarskilda utvecklare och programmerare hos licensgivaren av datorpro-
grammet.

Tillgangtill kdllkoden dr helt n6dvandigt foratt effektivt kunna férvalta
och forbattra datorprogrammet.'2 Detta innebar att datorprogram som

11 Se1kap1§URL samtdirektiv2009/24/EG av den 23 april 2009 om rittsligt skydd for dator-
program.

12 Det dr teoretiskt mojligt, och i vissa fall en tvingande rittighet enligt 26 § h URL, f6ér den
sominneharobjektkodatt fran objektkod aterskapa (dekompilera) denldasbarakdllkoden.Iregel
ar dock sadant forfarande otillatet enligt licensgivarens licensvillkor, ndr férfarandet om det
inteomfattasavtvingandelagregler. Dekompilering som atgard for merarobustdigitalisering ar
dirmed sillan effektivt.



utvecklats i kommersiella syften per definition medfor ett sarskilt starkt
beroendetillden aktér som licensierar, utvecklar och férvaltar datorpro-
grammet.

For att en myndighet sjdlv och oberoende fran leverant6ren (licensgiva-
ren) ska kunna forvalta ett datorprogram kravs atminstone:

1) Tillgang till killkod och killkodsdokumentation.

2) Djup och uppdaterad kompetens om datorprogrammets
funktion, uppbyggnad och struktur.

3) Egna resurser med kompetens att forsta programmet och som
I6pande kan arbeta med systemet.

Det ska ndmnas att det for en myndighet ofta ar svart att i praktiken
skapa ett effektivt oberoende i relation till kommersiella mjukvaruleve-
rantérer. Aven om en myndighet vidtar det férsta steget ovan, det vill
saga sikerstaller tillgang till kdllkod i samband med en upphandling,
ar det svart att skapa tillracklig egen kompetens f6r att kunna férvalta
mjukvaran oberoende av leverant6ren.

Ettbittre alternativkan darfoér vara atti samband med upphandling och
systemval férsoka identifiera system och digitala tjainster som dr byggda
med sa kallad "6ppen mjukvara”,”® eftersom sadana system och tjins-
ter skapar avsevart battre mojligheter for myndigheter att forvalta sys-
temet sjdlvstandigt. Normalt dr kidllkoden f6r 6ppen mjukvara allmént
tillganglig for att alla vidareutvecklingar och forbattringar som gors
(oavsett vem som utfér dem) ska komma hela anvindarkretsen tillgo-
do. Anvandning av 6ppen mjukvara kan darfér gynna en robust digital
transformation fér myndigheter.

Ytterligare ett skal till att myndigheter kan ha ett stort leverantorsbero-
endetill sinaIT-leverantorer dr att myndigheter ofta haringatt of 6rman-
liga avtalsvillkor eller kopt digitala tjanster pa ett sdtt som begransar
myndighetens méjligheter attagera effektivt och sjdlvstandigt gentemot
leverantoren. Risken for detta ar sarskilt stor for IT-funktionalitet som
helt eller till 6vergripande del erbjuds som tjanst snarare dn i form av
licensierad och installerad programvara i kundens IT-miljo.

Myndigheter maste pa olika sitt férsoka minska detta leverantérsbero-
ende. Detta giller sarskilt om den aktuella leverantoren tillhandahaller
tjdnster eller teknologi som kravs for att myndigheten ska kunna upp-
ratthélla sin mest grundlaggande verksamhet och utféra sitt uppdrag
dven i hiandelse i av krig eller h6jd beredskap.

13 For mera information om 6ppen mjukvara hanvisas till Open Source Initiative, en ideell
stiftelse vars syfte dr att forespraka 6ppen kéllkod. Se https://opensource.org.


https://opensource.org
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2.4 De utbékade digitala
leveranskedjorna

Dagens IT-infrastruktur dr ofta en del av en digital leveranskedja, dir
olika funktioner for tjanstens anvandning finns hos olika, separata le-
verantorer. Detta skapar i sin tur beroenden i flera led.

Forhallandet kan synliggoras enligt nedan:
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Figur 2.1: Den digitala leveranskedjan

Effekten av att en del av kedjan slas ut dr oftast allvarligast da den
tjanst som myndigheten far tillgang till utgor ett sa kallat monobero-
ende.’s En organisation har ett monoberoende av (exempelvis) en tjanst
nér den ar beroende av tjansten och det inte finns nagra alternativ att
anvanda ifall den tjanst man redan anvander upphor.:®

2.5 Utkontraktering och
tjanstefiering

Utkontraktering eller outsourcing innebar att ett foretag eller en myn-
dighet anlitar en extern part for att utféra en process eller en serie pro-
cesser som foretaget eller myndigheten tidigare har utfort eller skulle
kunna utfora i egen regi.” Sdrskilt de ldgre lagren i en organisations
IT-drift

14 Bilden ar himtad ur MSB, Publ. MSB1855, "Hoten mot de digitala leveranskedjorna - 50
rekommendationer for att stirka samhéallssikerheten”, s. 23.

15 Se MSB, publ. MSB2179, "Nir kriget kom ndra - arsrapport it-incidentrapportering 2022”,
s. 23, 510ch 55.

16 Se MSB, publ. MSB2179, "Nir kriget kom néra - arsrapport it-incidentrapportering 2022”, s. 5.

17 Lindberg, A., Kahn,]. & Krouthén, B., "IT-avtal - sdrskilt om outsourcing”, 1:a uppl. (2009), s. 15.



kanlampasig for outsourcing. Den mest grundlaggandetypenavsadana
tjansterdrdatorhallstjanster darleverantéren ansvararforskalskydd, el,
natverk och i viss utstrackning grundlaggande hardvara, men dar kdpa-
renavtjinsteniodvrigthar full exklusiv kontroll 6ver sin databehandling.

Ho6gre upp ilagren har sedan etablerats olika leveransmodeller som kan
sdgas inkludera viss utkontraktering. Infrastructure as a Service (IaaS)
innebdr att de mest grundldggande datorresurserna i form av lagrings-,
berdknings- och kommunikationskapacitet tillhandahalls som tjdnst.
Platform as a Service (PaaS) anvdnds for applikationsutveckling eller
-driftovanpdenstandardiserad ochunderhallen mjukvaruplattformoch
Software as a Service (SaaS) for fardiga applikationer avsedda for slut-
anvandare.®® Férdelningen av kontrollide olika leveransmodellerna kan
illustreras enligt nedan:™

ON PREMISES INFRASTRUCTURE PLATFORM SOFTWARE

Applikationer Applikationer Applikationer

Data Data Data

Applikationer

Data

Runtime/ Runtime/ Runtime/
middleware middleware middleware

Runtime/
middleware

Operativsystem Operativsystem Operativsystem Operativsystem

Virtualisering Virtualisering Virtualisering Virtualisering

Serverhéardvara Serverhdardvara Serverhdrdvara Serverhdérdvara

Lagring Lagring Lagring Lagring

Natverk Natverk Néatverk Ndatverk

El och skalskydd El och skalskydd El och skalskydd El och skalskydd

. Kontrolleras av kunden Delad kontroll Kontrolleras av leverantéren
(eller dennes underleverantér)

Figur 2.2: Vem som i olika molntyper ansvarar fér de olika lagren i den stack som behdvs for att
kunna leverera IT-tjanster

18 SOU 2021:1, s. 43.

19 Sevidare Publika molntjanster i niringslivet, Kahn Pedersens skriftserie 2020:3, s. 22.



Som beskrivs nedan har det blivit allt vanligare att myndigheter utkon-
trakterar sin IT-drift, antingen i form av renodlade och traditionella ser-
verdrift- eller infrastrukturtjanster eller i form av molntjanster av Iaa8S,
PaaS eller SaaS-karaktir.>

Det finns flera effektivitetsvinster med att utkontraktera en del av sin
IT-verksamhet, till exempel i form av 6kad skalbarhet och mer robusta
mekanismer for katastrofberedskap. Det ar sdllan ekonomiskt férsvar-
bart for en myndighet att investera i den teknik, de lokaler och personal
som krévs for att skota driften av ett stort IT-system i helt egen regi. Det
finns inte heller en omedelbar nytta i att ta ansvar och kostnader f6r de
nedre lagren om det 4r funktionaliteten i de 6vre lagren, exempelvis den
funktionalitet som en viss SaaS-tjanst erbjuder, som man vill at.

Avenide fall dir myndigheten byggt upp en férméga till grundliggande
IT-drift med exempelvis egna datacenter sa ar det inte alltid lampligt el-
ler ens moijligt att tillgodose framvéaxande it-behov med drift helt i egen
regi. En orsak dr att mjukvaran i IT-16sningar i allt storre utstrackning
inte erbjudslicensierad férinstallation i egenkontrollerad IT-milj, utan
endast finns tillgdnglig som molntjanst. Det tydligaste exemplet f6r
myndigheter ar kanske samarbets- och videokonferenssystemet Micro-
soft Teams som till skillnad fran sina féregangare (exempelvis Share-
point eller Skype for Business) endast levereras som tjianst. Aven nir den
aktuella mjukvaran kan licensieras for lokal installation ar det allt mer
ovanligtatt det gar att kdpa en evig licens for denna. Istdllet anvands pre-
numerationsuppldgg dér ritten att anvanda programvaran ar knuten till
en pagaende prenumeration som kan komma att avslutas av leverantoren.

Sammantaget har framforallt de 6vre lagren i den typiska IT-miljon
tjdnstefierats, det vill siga den funktionalitet somtillhandahalls erbjuds
iforsta hand som en pagaende tjinst snarare an genom ett engangskop.
Detta skapar ett ihallande leverantorsberoende.

Fordelarna med att inte behéva ansvara for lagren under den funktiona-
litet som efterstravasbehover vigas mot det beroendeférhallande somen
utkontraktering ger upphov till. En god beredskap forutsitter att myn-
digheten dven vid ho6jd beredskap kan sidkerstilla kontinuerlig tillgang
till den utkontrakterade processen. Den utkontrakterade verksamheten
ska kunna ga att "hdamta hem” pa ett snabbt och funktionellt sitt. En
utkontraktering innebar alltid att myndigheten, i nagon utstriackning,
avsdgersigden direkta kontrollen 6versikerhetoch robusthetochistillet
blir hdnvisad till att stdllarelevanta kravinom ramen f6r en bestéllarroll.

2.6 De digitala systemens inneboen-
de komplexitet
En faktor som paverkar moéjligheten att skapa en digital robusthet dr de

digitala systemens komplexitet. Denna komplexitet lederisin tur till fle-
ra utmaningar.

20 SOU 2021:1, 5. 86. Enligt en enkit som IT-driftsutredningen gjorde under 2020 si anvinder
35% respektive 31% av de tillfragade myndigheterna molntjanster av IaaS- eller PaaS-karaktar.
For SaaS-tjanster var siffran istédllet 89%.



En avdessa dr att det skapas ett systemberoende. En myndighet som ko-
per in ett IT-system kan sidllan anvinda en standardiserad 16sning utan
behover ofta anpassa systemet efter den egna verksamhetens behov.

Att myndigheten gor anpassningar dr inte ett problem i sig, men manga
ganger blir detinkopta IT-systemet en grund f6r flera andra viktiga funk-
tioner och l6sningar. Detskapareninlasningseffektsom gordet svart for
myndigheter att efter en tid byta ut det ursprungliga IT-systemet. Detta
blir sdrskilt tydligt med foraldrade IT-system.

Riksrevisionen publicerade 2019 en rapport om utmaningarna med for-
aldrade IT-system. Ddr beskrivs att alla myndigheter som inte dr nyeta-
blerade sannolikt har en IT-miljo som utvecklats éver tid och ar byggda
padrvdasystem, det vill sdga sidana som anskaffats fér olika syften och
under olika epoker.*

Problematiken med féraldrade IT-system beskrivs enligt féljande:

Mdnga dldre it-system dr byggda utifrdn tanken att systemet
ska hantera alla steg i en process, exempelvis handliggning
och utbetalning av en formdn. Det innebdr att systemet utfor-
mas utifrdn hur processen sdg ut ndr systemet skapades. Un-
der dren kanske processerna fordndras och ddrmed gors dven
fordndringar i sjilva systemet. Detta skapar pd sikt ett mycket
komplext system. Aldre system saknar diven mdnga gdnger till-
rdcklig dokumentation for att kunna forstd hur systemet dr
uppbyggt. Mdnga system dr baserade pd gammalt program-
sprdk och bygger ofta pd att man mdste gova batchlkorningar
for att uppdatera de underliggande databaserna, vilket inne-
bdr att systemet inte dr tillgangligt under den tiden korning-
en gors. Att systemen dr byggda med gammalt programsprdk
innebdr dven att det dr svdrt att fd tag pd medarbetare som
har tillvicklig kompetens, och kostnaderna blir héga. Hog
komplexitet och bristfdillig dokumentation innebdr i sin tur
att fovandringar i systemet krdver en 6kad mdngd tester som i
sin tur leder till hogre kostnader. Sammantaget innebdr dessa
Jfaltorer att kostnaderna for att forvalta fordldrade system
Okar med tiden. Komplexiteten innebdr dven att det blir svd-
rare och svdrare att gorva forandringar i systemet, vilket i sin
tur innebdr att det blir svdrt att tillgodose fordndrade behov i
kédrnverksamheten.>

Sammanfattningsvis innebar ett foraldrat och 6ver tid vidareutvecklat
IT-system att myndigheten ofta behover forlita sig pa en och samma ex-
terna leverantor, vilket minskar den egna robustheten.?

Problemet med systemberoende kan forvarras nirolika system ska sam-
verka genom att utbyta data. Detta kraver att systemen integreras, det
vill siga konfigureras for att kunna kommunicera med varandra och ut-
bytadataide olika processer som IT-verksamheten i sin helhet ska stodja.

21 Riksrevisionen, rir2019:28,”Foraldrade it-system - hinder for en effektiv digitalisering”, s. 10.
22 Riksrevisionen, rir2019:28, "Foraldrade it-system - hinder for en effektiv digitalisering”, s. 22.

23 MSB, publ. MSB2179, "Nar kriget kom néra - arsrapport it-incidentrapportering 2022”, s. 47 f.



Komplexiteten i integrationen beror bland annat pa hur anpassningsba-
rade enskilda systemen d4r och om organisationen har en mogen IT-arki-
tektur for system-till-systemkommunikation.

I vérsta fall har olika IT-konsultforetag skapat ett stort antal integratio-
ner mellan system som kommunicerar punkt-till-punkt och som utgar
fran den eller de datamodeller som de ingdende systemen anviander sig av.

Detta leder till en situation dar det 4r svart att byta ut ett enskilt system
eftersom manga andra system i verksamheten har integrerats pa ett di-
rektsatt mot just det systemet, dess kommunikationsprotokoll och data-
modeller. Kunskapen om hur sjidlva integrationen har gjorts kanske inte
heller finns bevarad i myndigheten utan endast hos den IT-konsult som
gjort integrationen.*

2.7 Otillracklig digital suverdnitet

Med digital suverdnitet avses férmagan att ha exklusiv kontroll 6ver
data, inklusive att kunna besluta vem som far tillgang till denna, samt
att sjalvstandigt utveckla, férandra, kontrollera och komplettera infor-
mationstekniska system.* Har man digital suverdnitet har man ocksa
goda forutsattningar for en robust digital transformation.?®

P& unionsniva, och i dnnu stérre utstrickning nationell niva, saknas
tillracklig digital suverdnitet vad giller bade hardvara, mjukvara och
molntjanster. Det dr i hog grad utomeuropeiska bolag som bygger bade
IT-infrastruktur och digitala tjinster och som dirmed bestimmer 6ver
stora delar av de grundlaggande sikerhetsfragorna avseende IT. Saval
EU som Sverige kan sdgas ha relativt lag digital suverinitet och dr bero-
ende avandra staters beslut och lagstiftning.” Det innebir att en svensk
myndighet ofta har begransade moéjligheter att kontrollera eller paverka
hur ett IT-system hanterar och skyddar myndighetens information, sar-
skilt nar det géller sikerhet i de lagre lagren av myndighetens IT-miljo.

Ett exempel pa ndr detta paverkar svenska aktérers férmaga var under
den sa kallade halvledarkrisen under 2021 och 2022 da framforallt for-
donsindustrin drabbades av brist pa hardvarukomponenter.?® Ett annat
ar svenska myndigheters beroende av Microsoft Teams som digital sam-
arbetsplattform, vars betydelse fér robusthet har adresserats i samver-
kansarbetet Digital samarbetsplattform for offentlig sektor.?

24 MSB, publ. MSB2179, "Nidrkriget kom nédra - arsrapportit-incidentrapportering 2022”, s. 55.

25 Jfr Forsakringskassan, dnr. 013428-2019, "Vitbok - Molntjanster i samhallsbiarande verk-
samhet”.

26 MSB, publ. MSB2179, "Nar kriget kom nira - arsrapport it-incidentrapportering 2022”,s. 57.
27 JfrMSB, publ. MSB2179, "Narkrigetkom nira-arsrapportit-incidentrapportering 2022”,s.57.

28 Se exv. Dagens Industri, 19 april 2021: ”Scaniatoppen spar fortsatt halvledarbrist hela 2022:
"Forodande”.

29 Se https://www.esamverka.se/vad-vi-gor/utvecklingsarbetet-inom-esam/digital-samarbets-
plattform.html. List den 2023-03-22.


https://www.esamverka.se/vad-vi-gor/utvecklingsarbetet-inom-esam/digital-samarbetsplattform.html
https://www.esamverka.se/vad-vi-gor/utvecklingsarbetet-inom-esam/digital-samarbetsplattform.html

2.8 Bristande IT-kompetens

Maianga myndigheter har alltsa varit tvungna att anvanda sig av digitala
I6sningar och tjdnster som de inte sjdlva férmatt utveckla. Myndighe-
terna har darfor behovt lagga ut delar av sin verksamhet pa externa le-
verantorer, exempelvis i form av drift och underhall av IT-system. Detta
harisin tur skapat ett beroende av externa leverantorer som inte funnits
pa samma sitt fore den digitala utvecklingen. Det har ocksa utarmat
myndighetens egen IT-kompetens ytterligare i och med att man gatt fran
att vara utvecklare till bestéllare.

IT-systemens komplexitet gor det 4ven svart for enskilda specialister pa
den kommersiella marknaden att ha tillracklig kunskap om systemen i
sin helhet. Istdllet har kunskapen fragmenterats och spridits ut pa flera
olika kompetenser, dir var och en ar nédvandig for att sakerstélla sys-
temens drift och eventuella vidareutveckling. For att uppna tillracklig
kompetens for IT-systemen i sin helhet kravs darfor flera olika resurser.>°

Detta resursbehov hos bade offentlig och privat sektor har hittills som
regel inte kunnat métas av marknaden och det finns idag en stor kompe-
tensbrist.3* I de fall resurser finns tillgdngliga finns de ofta hos en centra-
liserad enhet hos respektive leverantor och inte sillan utanfor Sveriges
grinser. Den digitala transformationen av offentlig férvaltning har med
andra ord gjort myndigheter bade leverantérs- och handelsberoende.3*

2.9 Vaxande datamangder

En f6ljd av digital transformation &r att den kraver och skapar stora
mangder data. Denna data kan sedan struktureras upp och anvindas fér
enmingd olika andamal, exempelvis foratt vidareutveckla tjanstereller
for att ta fram information och underlag.

Inom offentlig férvaltning har det 6ver tid byggts upp omfattande re-
gister kring allt fran patientdata, fastighetsdata, deklarationer och tra-
tikfloden. Uppkopplade maskiner kommunicerar och levererar data till
olika system. Data utvecklas pa detta satt till en slags infrastruktur, som
binder samman sektorer och som dr nédvandig for att leverera olika
tjdnster i det moderna samhallet.3

Insamling och strukturering av data ar en férutsattning for den digi-
tala utvecklingen, men innebdr dven vissa samhallsrisker ur ett bered-
skapshdnseende. Riskerna ror saval uppgifternas konfidentialitet som
tillganglighet och riktighet. For att 6ka kontrollen 6ver den egna verk-
samheten dr det nodvandigt att sikra kritisk information. Det innebar
att myndigheter maste sikerstilla att information som dr nédvandig fér
uppratthallande av det civila forsvaret finns tillganglig, ar korrekt och

30 Se MSB, publ. MSB1855, "Hoten mot de digitala leveranskedjorna - 50 rekommendationer
for att stirka samhillssikerheten”, s. 27.

31 Riksrevisionen, rir2019:28, "Foraldrade it-system — hinder fér en effektivdigitalisering”, s. 22.
32 SOU 2021:1, avsnitt 4.3.

33 Digitaliseringsradet, dnr. 19-3731, "Data som strategisk resurs”, s. 8.



skyddad fran obehoriga dven under h6jd beredskap. For att kunna sdker-
stdlla detta kravs hog informationssdkerhet inom myndigheten.

Om data inte hélls konfidentiell kan den komma att utnyttjas av en an-
tagonistisk makt i en krigssituation. Det dr inte n6dvandigtvis sd att sa-
dana data enskilt ar kdnsliga fér Sveriges sikerhet, utan det ar nir de
sammanstélls som det kan vara méjligt att utvinna kanslig information.

Denna problematik diskuteras i SOU 2021:1 i forhallande till sikerhets-
kanslig verksamhet:

En sdrskild frdga dv hur man bor hantera den situationen att
en utkontraktering av viss it-drift involverar en stor mdngd
uppgifter som sedda var for sig dr klassificerade som begrdn-
sat hemliga, eller som inte dr sdkerhetsskyddsklassificerade
alls, men som sammantagna kan varva betydligt kdinsligare
i forhdllande till Sveriges sdkerhet. Det kan t.ex. handla om
situationer ddr uppgifter som sammanstillts har bearbetats
eller kan bearbetas sd att man av sammanstdllningen kan ut-
vinna en annan och mer kdnslig information dn av uppgifter-
na var for sig. En annan situation kan vara att den samman-
stdllda informationen visar pd exempelvis beroenden mellan
olika verksamheter, formdga, sdarbarheter eller andra forhdl-
landen som kan leda till en inte obetydlig skada for Sveriges
sdkerhet om den rijs.3*

ISOU 2021:25 framhalls vidare att grunddata, det vill sdga grundldaggan-
de information om personer, foretag, fastigheter och geografi, behover
kunna goras tillganglig for olika aktorer som bedriver samhillsviktig
verksamhet dven i hdndelse av fredstida kriser eller vid krigsfara och yt-
terstkrig. Dendigitalasuverdniteten for grunddataar ocksa en férutsatt-
ning for att kunna ateruppbygga ett samhille efter en vipnad konflikt.3s

2.10 Automatisering

Slutligenhardendigitalatransformationen dveninneburiten 6kad auto-
matisering, vilken i sig medf6r vissa sarbarhetsproblem.

Ett exempel dr den IT-attack som drabbade Kalix kommun i december
2021. Attacken paverkade samtliga IT-system, vilkalag nereitre veckors
tid. IT-attacken innebar bland annatatt de schemaldggningsverktyg och
ovriga verktyg som hemtjdansten anvinde sig av fér sina planerade insat-
ser och besok inte var tillgangliga.s®

Verksamheten fick darfér snabbt 6verga till att anvanda papper och pen-
na forsin arbetsplanering. I detta fall var kommunens raddning att med-
arbetarna hade god kontinuitet och kunskap om de brukare som

34 SOU2021:1,s.177.
35 SOU 2021:25,s.234.

36 Kalix kommun, "Rapport IT-attacken socialférvaltningen Kalix kommun. En summering
avarbetet fére, under och efteritattacken som drabbade kommunen den 16 december2021”,s.6 f.
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var i behov av hemtjianst och snabbt kunde sammanstilla n6dvandig
information for att sikerstélla arbetets fortsattning.” Kontinuitet och
god kunskap hos medarbetarna var en férutsittning for att i kris kunna
overga till ett analogt och manuellt arbetssitt.

2.11 Sammanfattning

Sammanfattningsvis skapar den tekniska utvecklingen, utbredningen
av digitala l6sningar och 6kade datavolymer inte bara stora méjlighe-
ter utan aven risker och sarbarheter for myndigheter och fér samhallet
i stort. Aven den data som genereras medfor i sig savil sarbarheter som
moijligheter.®

Det finns flera utmaningar med digital transformation och manga av de
system som ar kritiska for att uppratthalla samhaillets funktionalitet ar
redan i fredstid sarbara for storningar. Dessa sarbarheter blir naturligt-
vis dnnu stérre vid hojd beredskap.

En myndighet som dr beroende av resurser i andra lander kan inte rak-
na med att fa tillgang till dessa resurser vid hojd beredskap, kriser eller
krig. Detta giller sdarskilt om resurserna dr beligna hos en antagonistisk
makt, men sa kan dven vara fallet nar det land dar resurserna befinner
sig av annat skdl maste prioritera sin egen férsérjning.s

Som kommer att beskrivas i nista avsnitt finns det pa grund av det for-
dandrade sikerhetspolitiskaldget ochinriktningen padetcivilaférsvaret
sdrskild anledning for myndigheter att kartlagga och férsoka begransa
sitt beroende till privata tjansteleverant6rer.+°

37 Kalix kommun, "Rapport IT-attacken socialférvaltningen Kalix kommun. En summering
avarbetet fore, under och efter it attacken som drabbade kommunen den 16 december 20217, s. 8.

38 SOU 2020/21:30, s. 63.

39 Se MSB, publ. MSB2179, "Nar kriget kom ndra - arsrapport it-incidentrapportering 2022”,
s. 43 och 51.

40 SeMSB, publ. MSB2179, "Nar kriget kom ndra - arsrapportit-incidentrapportering 20227, s. 48.
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3. Nytt sakerhetspolitiskt
ladge 6kar behovet av robusthet

3.1 Inledning

Vihar ovan beskrivit hur den digitala transformationen av offentlig for-
valtning har gjort denna mindre robust. Dessutom befinner sig Sverige i
en mycket anstrangd sdkerhetspolitisk situation och det finns ett behov
av att snabbt 6ka motstandskraften i alla delar av det civila forsvaret,
inte minst pa det digitala omradet.

I avsnitt 4 nedan kommer vi att beskriva de lagkrav som galler f6r myn-
digheter inom totalf6érsvaret och vilka skyldigheter dessa innebar i be-
redskapshédnseende.

For att battre férstd de utmaningar som det civila férsvaret star infér
och de 6verviganden som ligger till grund f6r de lagkrav vi redogor for i
avsnitt 4 kan det underldtta att forst kort beskriva inriktningen i svensk
forsvarspolitik sa som denna har kommit att utvecklas sedan det kalla
krigets slut.

Inriktningen f6r den svenska férsvarspolitiken har allt sedan 1900-ta-
lets borjan beslutats av riksdagen i sarskilda forsvarsbeslut. For att il-
lustrera utvecklingen i svensk forsvarspolitik kommer vi nedan att kort
redogora for innehdllet i de sju senaste forsvarsbesluten, vilka omfattar
en forsvarsbeslutsperiod om 33 ar.#* Vi delar upp dessa i tva tidsepoker,
“den eviga fredens tid” och nutid”.

3.2 Den eviga fredens tid

I forsvarssammanhang kallas ibland tiden mellan det kalla krigets slut
och Rysslands annektering av Krim ar 2014 fér den eviga fredens tid.
1992 ars forsvarsbeslut markerar bérjan pa denna period. I och med Ber-
linmurens fall 1989 och Sovjetunionens upplosning 1991 ansags hotet
om ett storskaligt krig mellan 6st och vist i Europa ha upphort. Sam-
tidigt férde Sovjetunionens upplosning med sig ett mycket osdkert si-
kerhetspolitiskt lage vars konsekvenser bade pa lang och kort sikt var
svara att 6verblicka. Under den eviga fredens inledande ar var regering-
en mycket medveten om de férsvarspolitiska risker som den nya varlds-
ordningen férde med sig.

Foljande beskrivning ur forarbetena till 1992 ars forsvarsbeslut fangar
det osdkra politiska ldge som radde i kalla krigets efterdyningar men som
ocksa kommit att pragla det sikerhetspolitiska klimatet fram till idag:+

41 1992 ars férsvarsbeslut (prop. 1991/92:102), 1996 ars férsvarsbeslut (prop. 1995/96:12,
1996/97:4, 1997/98:1D6), 2000 ars forsvarsbeslut (prop. 1999/2000:30), 2004 ars forsvarsbeslut
(proposition 2004/05:5 och 2004/05:43), 2009 ars férvarsbeslut (prop. 2008/09:140), 2015 ars for-
svarsbeslut (prop. 2014/15:109) och férsvarsbeslutet 2020 (prop. 2020/21:30).

42 Forsvarsbeslut 1992, prop. 1991/92:102, s .19.
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Sovjetunionens upplosning dr en hdndelse av historiska di-
mensioner. Nav den gamla unionen i december 1991 formellt
avskaffades, innebar detta inte blott slutet for den kommunis-
tiska, hdrt centralstyrda stat som skapades efter revolutionen
1917. Efter ndstan 400 dr av expansion har den ryska huvud-
maktens omrdde i Europa med ens reducerats till att i sina
huvuddrag motsvara utstrdckningen vid slutet av 1500-talet.
I den forna supermaktens stdlle har femton nya stater upp-
stdtt, med djupa inrve problem, svaga eller outvecklade de-
mokratiska strukturer och en betydande konfliktpotential
sinsemellan. Vid sidan av den ojdmforligt storsta nya staten,
Ryssland, framtrdder Ukraina som en helt ny europeisk stat
med ungefdr samma yta och follkmdngd som Frankrike. Villka
sdkerhetspolitiska foljder denna utveckling kan komma att fd
dr det dnnu inte mojligt att overblicka. Klart stdr emellertid
att de mdste bli vittgdende, savdl ur ett europeiskt som ett glo-
balt perspelktiv.

Mot bakgrund av detta sdkerhetspolitiska lage, och den ekonomiska
situation som Sverige befann sig i under den s& kallade 9o-talskrisen,
beslutades att forsvar mot ett angreppskrig mot svenskt territorium inte
langre skulle vara den framsta grunden for hur det svenska totalférsva-
ret dimensionerades.®

Sverige paborjade dirmed vad som skulle bli en drygt 20 ar lang om-
stallningsperiod fran ettinvasionsférsvartill ett insatsférsvar. Underde
kommande fyra férsvarsbesluten, 1996,2000,2004 och 2009 neddimen-
sionerades forsvaret betydligt och det varnpliktsystem som tidigare va-
rit den huvudsakliga kdllan for forsvarets personalférsérjning ersattes
med en vasentligen mindre personalstyrka som var anstilld eller kon-
traktsanstalld.

Vad avser det civila forsvaret anmarks redan i 1992 ars forsvarsbeslut att
samhaillets 6kande komplexitet medf6r att férsvarsmakten blir allt mer
beroende av att den infrastruktur och materialférsérjning som det civi-
la samhaillet tillhandahaller har en sddan robusthet och flexibilitet att
den trots storningar kan moéjliggéra en mobilisering av férsvarsmakten.
I flera forsvarsbeslut under den eviga fredens tid, i vart fall inlednings-
vis, varnade regeringen for att en 6kande komplexitet, privatisering och
globalisering innebar risker i robusthetshinseende.*

Inte minst pa omradet for den offentliga digitala transformationen var-
nades det redan i tidiga regeringsbeslut fér att en ordentlig risk- och sar-
barhetsanalys i princip saknades for det civila forsvaret. 11996 ars for-
svarsbeslut angav regeringen:

43 Prop.1991/92:102, s. 10.

44 Seexempelvis Forsvarsbeslut 1996, prop. 1995/96:12, s. 90 dar regeringen dels varnar for att
den pagaende privatisering och bolagisering minskar moéjligheterna till en god beredskap.
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Det svenska samhdllet dr utomordentligt beroende av vdl
fungerande IT- system. Den svenska IT-strukturen utmdrks av
att den ofta dr avreglerad och i vissa avseenden decentralise-
rad. Det finns mot denna bakgrund starka skdl att analysera
sdrbarheter over ett hotspektrum som tdcker omrddet frdan en-
skilda aktorers dataintrdng till organiserade storskaliga an-
grepp samt soka sdkerstilla nodvindigt skydd.+

Dessa varningar till trots kan konstateras att mycket lite gjordes for att
oka myndigheters, naringslivets och frivilligsamhallets mojligheter att
verka for ett mer robust civilt férsvar. Tvartom ledde den eviga fredens
tid till en etappvis nedmontering av den centrala planeringen av det ci-
vila forsvaret. I och med 2004 ars férsvarsbeslut avveckladesipraktiken
det civila férsvaret i sin helhet.

Den eviga fredens tid medférde ett nytt fokus for den civila beredska-
pen, franettcivilt férsvartill en beredskap infor fredstida kriser. Tanken
var att en 6kad robusthet inf6r fredstida kriser ocksa skulle ge ett mer
motstandskraftigt samhélle vid h6jd beredskap. I realiteten ledde dock
denna nya orientering till att planeringen av det civila férsvaret priori-
terades bort.

Ansvarsprincipen dr en central princip for organiseringen av det civila
forsvaret och innebir att den som har ett bestimt verksamhetsansvar
i fredstid ocksa ska ha det under h6jd beredskap och krig, forutsatt att
verksamheten ska bedrivas under sidana férhallanden.*® Ansvarsprin-
cipen ska i grunden vara styrande for planeringen inom det civila for-
svaret och den krdver att de berérda aktérerna under fredstid vidtar de
atgarder som dr nodvandiga for att kunna bedriva verksamheten under
ho6jd beredskap.+

Under den eviga fredens tid anvindes dock denna princip ofta som ett
skal féor minskad central styrning och finansiering av det civila forsva-
ret. [ ett allt mer komplext samhalle gjorde regering och riksdag det 6v-
riga civilsamhallet successivt allt mer ansvarigt for det civila forsvarets
uppratthallande och planering. Vidare gavs civilsamhallet det huvud-
sakliga ansvaret for att finansiera detta arbete inom ramen for sin ordi-
narie verksamhet.

Den eviga fredens tid priglades sdledes av en nedrustning och en av-
veckling av det civila forsvaret. Det skulle dr6ja fram till 2015 ars for-
svarsbeslut innan planeringen av det civila férsvaret aterupptogs.

45 Prop.1996/97:4,s.174.
46 Set.ex.prop.2014/15:109, Férsvarspolitisk inriktning, Sveriges férsvar 2016-2020, s. 62 och 104.

47 SOU 2022:57, s. 79.
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3.3 Nutid

Sa hiar sammanfattar 2020 ars forsvarsbeslut det nu radande sikerhets-
politiska laget:

Det sdkerhetspolitiska liget i Sveriges ndromrdde och i Euro-
pa har over tid forsamrats. Ett vipnat angrepp mot Sverige
kan inte uteslutas. Det kan inte heller uteslutas att militdra
maktmedel eller hot om sddana kan komma att anvindas mot
Sverige. Sverige blir oundvikligen pdverkat om en sdikerhets-
politisk kris eller vipnad konflikt uppstdr i Sveriges ndromrd-
de. Totalforsvarets formdga behover ddrfor fortsitta stirkas.*

Det vi hdr vdljer att kalla nutid ar tiden fran 2015 ars forsvarsbeslut och
framat. Rysslands annektering av Krim blev ett abrupt uppvaknande f6r
svensk forsvarspolitik och markerade slutet pa den eviga fredens tid.

Planeringen av det civila forsvaret dterupptogs i och med 2015 ars for-
svarsbeslut och dven 2020 ars férsvarsbeslut innehaller tydliga och om-
fattande satsningar pa det civila férsvaret. Det insatsforsvar som under
den eviga fredens tid har varit helt dominerande f6r den férsvarspolitis-
kainriktningen ska stdllas omtill ett férsvar som tydligare inriktas mot
den nationella forsvarsdimensionen.

Inte minst Rysslands invasion av Ukraina har visat betydelsen av en ro-
bust civil infrastruktur som ar motstandskraftig d&ven vid en langre ihal-
lande invasion av svenskt territorium.

Som bland annat framgar av 2020 ars férsvarsbeslut ska det civila for-
svaret prioriteras och Sveriges formaga att hantera hojd beredskap och
ytterst krig starkas pa bred front. Det géller inte minst de viktigaste
samhallsfunktionerna sasom ordning och sidkerhet, skydd av civilbe-
folkning, hélso- och sjukvard, livsmedel och dricksvatten, finansiell
beredskap, transporter, energiforsorjning samt elektroniska kommuni-
kationer och post.* Aven investeringar for att stirka arbetet med siker-
hetsskydd och cybersdakerhet ingar i satsningen.

Som framhallsisamma beslut behéver myndigheter och andra verksam-
heter av betydelse for Sveriges sikerhet vidta forebyggande atgarder for
att minska sarbarheter och skydda sin verksamhet.5°

2015 arsforsvarsbeslut ardet forsta dircyberhot paallvar diskuteras som
ett antagonistiskt angrepp som kan hota en stats handlingsfrihet och
ytterst dess suverdnitet.>* I vissa fall, som nar ett IT-angrepp ger upphov
till fysiska skador kan det enligt férsvarsbeslutet vara att betrakta som
ett vapnat angrepp.

48 Prop. 2020/21:30, s. 26.
49 Prop. 2020/21:30, s. 28-29.
50 Prop.2020/21:30, s. 28-29.

51 Prop.2014/15:100, s. 41.
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Sarbarheterna i dagens globala IT-system anges vidare vara en av var
tids mest komplexa utmaningar och for att uppratthalla en hog niva av
cybersdkerhet i Sverige maste samhallsviktiga funktioner och kritiska
IT-system kunna skyddas mot angrepp.

Utgangspunkten for planeringen av totalforsvaret, inklusive dess civila
del, bor enligt forsvarsbeslutet 2020 vara att under minst tre manader
kunna hantera en sdkerhetspolitisk kris i Europa och Sveriges nirom-
rade som innebér allvarliga stérningar i samhillets funktionalitet samt
krig under del av denna tid. Detta 4r en ambition som kan forefalla hogt
stalldiforhallande till det svenska civila forsvarets forutsattningar men
samtidigt lagt stilld i férhallande till den radande sakerhetspolitiska si-
tuationen.

I 2020 arsforsvarsbeslut faststills féljande mal for det civila férsvaret.

1) Varna civilbefolkningen.

2) Sidkerstdlla de vktigaste samhdllsfunktionerna.
3) Uppritthalla en nédvandig forsorjning.

4) Bidra till det militdra férsvarets formaga vid vapnat angrepp eller
krig i var omvarld.

5) Uppratthalla samhaillets motstandskraft mot externa patryckning-
ar och bidra till att starka forsvarsviljan.

6) Bidra till att stirka samhillets formaga att férebygga och hantera
svara pafrestningar pa samhallet i fred.

7) Bidra till férmagan att delta i internationella fredsfrimjande och
humanitira insatser.5?

Sammanfattningsvis kdnnetecknas férsvarsbesluten 2015 och 2020 av
stora satsningar pa civilférsvaret och ett atertagande av den centrala
planeringen av detta férsvar. Samtidigt understryks att ansvarsprinci-
pen fortsatt giller &ven om den nu ska tillaimpas inom ramen f6r en mer
sammanhallen planering av det civila férsvaret.

Det ska skapas en struktur fér ansvar, ledning och samordning inom
civilt férsvar pa central, hogre regional, regional och lokal niva. Den
strukturen ska sedan tydliggéra och mojliggora det enskilda ansvar som
varje aktor inom ramen for det civila férsvaret har att axla.

3.4 Sammanfattning

Det civila férsvaret r den civila verksamhet som myndigheter, kommu-
ner och regioner samt enskilda, foretag och det civila samhaillet vidtar
for att forbereda Sverige for krig. I fredstid utgoérs verksamheten av be-
redskapsplanering och formagehdjande atgarder. Under hojd beredskap

52 Prop.2020/21:30, s. 89.
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och da ytterst krig utgors verksamheten av nédvandiga atgarder for att
uppratthalla malet for civilt forsvar.

Den snabba teknikutvecklingen, samhallets komplexitet och de 6mse-
sidiga beroenden som kdnnetecknar olika samhillsaktérers och sam-
hallsviktiga verksamheters forhallandentill varandrasamt den omstan-
dighetattSverigeiallt visentligtavvecklatsittcivilaférsvar har gjortatt
viidaginte ens vet vilka verksamheter eller system som kommer att vara
samhillsviktiga vid héjd beredskap. An mindre vet vi vilka beroenden
eller sarbarheter dessa har eller vad som kommer att krivas for att goéra
dem mer robusta.

Fran ett i princip avvecklat civilt forsvar ska Sverige nu bygga upp ett
civilt férsvar dimensionerat for ett invasionskrig. Som vi kommer att se
i ndsta avsnitt har regeringen i och med forordningen (2022:524) om stat-
liga myndigheters beredskap och forordningen (2022:525) om civilomrddes-
ansvariga ldnsstyrelser, byggt en grundlaggande struktur for férdelning-
en av det statliga ansvaret for detta arbete. Alla akt6érer inom det civila
forsvaret, oavsett om det handlar om kommuner, regioner, naringsliv
eller frivilligaktorer har dock ett omfattande arbete framfor sig.

Indstaavsnitt redogors for delar av Sveriges administrativa beredskap, i
form av de regler som fordelar ansvaret fér det civila forsvaret och vilka
skyldigheter som dessa regler alagger respektive aktor.
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4. Lagstiftning for hantering
av hojd beredskap och 6kade
krav pda robusthet

4.1 Inledning

Idethdravsnittet behandlas de 6vergripande skyldigheter som enligtlag
avilar olika aktorer inom det civila férsvaret. Tyngdpunkten ligger pa
myndigheters skyldigheter, men dven privata aktorers ansvar kommer
att beroras.

Vad som avses med h6jd beredskap framgar av lagen (1992:1403) om to-
talforsvar och hojd beredskap. Hojd beredskap ar ett samlingsbegrepp
ochinnebdrantingen skirpt beredskap eller hgsta beredskap,se1§ila-
gen. Regeringen far besluta om hojd beredskap om Sverige ari krigsfara
eller om det rader utomordentliga férhallanden pa grund av krig utanfor
Sverige eller av att Sverige variti krig eller krigsfara. Om Sverige ar i krig
rader hogsta beredskap, se 3 § i lagen.

4.2 Statliga myndigheter

Vad giller statliga myndigheter finns det i forordningen (2022:524) om
statliga myndigheters beredskap bestimmelser om de uppgifter som dessa
myndigheter har infér och vid fredstida krissituationer och héjd bered-
skap. Syftet med forordningen dr att myndigheterna ska minska sarbar-
hetenisamhallet och utveckla en god férmaga att hantera sina uppgifter
vid hojd beredskap.53

Varje myndighet arskyldigatt beakta totalférsvarets kravisin verksam-
het. Myndigheterna ska ocksa planera for att kunna fortsitta sin verk-
samhet sa langt som det 4r m6jligt under hojd beredskap.>

Utgangspunkten ar alltsa att myndigheters verksamhet maste vara till-
rackligt robust och ha en planering for att klara de utmaningar som kan
forvantas uppsta under hojd beredskap.

Aven om skyldigheten omfattar alla statliga myndigheter kommer den
naturligtvis att krava forberedelser och planering i varierande grad och
omfattning beroende pa vilken myndighet det dr fraga om och vilken
verksamhet som bedrivs. Verksamheterna vid sidana myndigheter som
till exempel Trafikverket, Tullverket, Kustbevakningen eller Polismyn-
digheten kantidnkasvaraextrautsattaoch kinsliga fér stérningarunder
hojd beredskap, samtidigt som deras verksamheter naturligtvis dr helt

53 Begreppet “statliga myndigheter under regeringen” omfattar savil statliga férvaltnings-
myndigheter som statliga affarsverk och domstolar samt AP-fonderna, enligt Statskontorets
definition, se: https://www.statskontoret.se/fokusomraden/fakta-om-statsforvaltningen/fak-
ta-om-statsforvaltningen/. List den 2023-03-22.

54 Se1o §iforordningen om statliga myndigheters beredskap.
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nédvandiga att uppritthalla i en sddan situation. Har kravs det saledes
omfattande forberedelser och planering for att respektive organisation
ska kunna hantera olika tinkbara pafrestningar, det kan handla om
beredskap infor savdl cyberangrepp som sabotagehandlingar och rena
fysiska attacker.

Detsamma galler for exempelvis Svenska Kraftnit, Sjofartsverket och
Luftfartsverket,som samtliga drstatliga affarsverk varsverksamheterar
av stor betydelse for totalforsvaret.

Diarutdver finns det enligt férordningen om statliga myndigheters be-
redskap vissa specifikt utpekade myndigheter, vilka anges i bilaga 1 till
forordningen, de sa kallade beredskapsmyndigheterna. Det dr friga om
myndigheter med ansvar inom en eller flera viktiga samhallsfunktioner
och vars verksamhet har betydelse for totalforsvaret.ss Det finns ocksa
sarskilda beredskapssektorer vilka framgar av bilaga 2 till férordning-
en.’® For varje beredskapssektor finns en sektorsansvarig myndighet
medan 6vriga beredskapsmyndigheter i sektorn ska delta i arbetet.

Detframgaravi1 §férordningen omstatligamyndighetersberedskap att
personal som dr anstilld hos en myndighet och som inte tas i ansprak i
totalforsvaretiovrigt far krigsplaceras med stod av anstdllningsavtalet.

Aven lansstyrelserna ir viktiga aktérer inom det civila forsvaret och de
ingar i kretsen av beredskapsmyndigheter enligt forordningen om stat-
liga myndigheters beredskap. For lansstyrelserna finns bestimmelser i
forordningen (2017:870) om ldnsstyrelsernas krisberedskap och uppgifter
vid hojd beredskap. Av férordningen framgar att lansstyrelsen dr hogsta
civila totalforsvarsmyndighet inom lanet, med ett ansvar att verka f6r
att storsta mojliga forsvarseffekt uppnas, se 6 §.

Vidare finns bestammelser i forordningen (2022:525) om civilomrddes-
ansvariga ldnsstyrelser, dar det framgar att de lansstyrelser som har ett
civilomradesansvar ska ansvara for nodvandig samverkan mellan civi-
lomradena.’” Civilomradesansvariga lansstyrelser ska verka for att to-
talforsvaret under hojd beredskap har en enhetlig inriktning och bland
annat ta initiativ till att samordna planeringen mellan statliga myndig-
heter och mellan dessa och forsvarsmakten. De civilomradesansvariga
lansstyrelserna ska ocksa samverka med Forsvarsmakten i fragor som
ror totalforsvaret.s® Under hojd beredskap ska de civilomradesansvariga
lansstyrelserna samordna de civila forsvarsatgiarderna och i samrad med
Forsvarsmaktenverkaforattdetmilitiraochcivilaférsvaretsamordnas.>

55 Som exempel pa beredskapsmyndigheter kan bl.a. namnas Affarsverket svenska kraftnit,
DIGG, Statens energimyndighet, lansstyrelserna, Trafikverket och Myndigheten f6r samhalls-
skydd och beredskap.

56 Beredskapssektorerna ir Ekonomisk sikerhet; Elektroniska kommunikationer och post;
Energif6érsorjning; Finansiella tjanster; Forsorjning av grunddata; Hélsa, vard och omsorg;
Livsmedelsforsérjning och dricksvatten; Ordning och sakerhet; Rdddningstjanst och skydd av
civilbefolkningen samt transporter.

57 Lansstyrelserna i Norrbottens, Orebro, Stockholms, Ostergétlands, Vistra Gotalands och
Skane lan dr civilomradesansvariga lansstyrelser.

58 Se 6 § forordningen (2017:870) om lansstyrelsernas krisberedskap och uppgifter vid h6jd
beredskap.

59 Se 6 § forordningen (2017:870) om lansstyrelsernas krisberedskap och uppgifter vid héjd
beredskap.
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4.3 Kommuner och regioner

Vid hojd beredskap ska kommuner och regioner vidta de sarskilda atgar-
der i fraga om planering och inriktning av verksamheten, tjinstgéring
och ledighet fér personal samt anvandning av tillgdngliga resurser som
drnodvandiga for att de ska kunna fullgora sina uppgifter inom totalfor-
svaret.® Detta framgar av 7 § lagen om totalférsvar och hojd beredskap.

Nirmare bestaimmelser om vilka atgarder som ska vidtas finns i LEH
samt FEH.*

Bestimmelsernai LEH syftartillatt kommuner och regioner ska minska
sarbarheten i sin verksamhet och hantera krissituationer i fred. Darige-
nom ska de ocksd uppna en grundlaggande férmaga till civilt férsvar.°:
Kommuner ochregioner har vidare en skyldighet att vidta de férberedel-
ser som behovs fér verksamheten under hojd beredskap.®

Kommuner och regioner ska dven ha de planer som behovs for verksam-
heten under hojd beredskap, av vilka bland annat ska framga vilken
verksamhet som avses att bedrivas vid sidana omstindigheter.® Av pla-
nernaskaocksaframga krigsorganisationen och den personal som ingar
i denna samt vad som i 6vrigt behovs for att kommunen eller regionen
ska kunna héja sin beredskap och bedriva verksamheten i en sadan si-
tuation.®

Vid planering och forberedelsearbete infér h6jd beredskap bér kommu-
ner och regioner utga fran vissaantaganden om vilka olika typerav hin-
delser som kan komma att intraffa och vilka konsekvenser dessa handel-
ser kan fa for invanarna och verksamheten. Det behdvs ocksa en analys
av det ansvar som kommunerna och regionerna har vid hojd beredskap.

Utgangspunkten ar darvid ansvarsprincipen, det vill sdga att den aktor
som har ansvar foér en viss verksamhet eller funktion under normala
forhallanden ocksé ska ha ansvaret under h6jd beredskap. De lagar som
reglerar kommuners och regionersansvarunder fredstid skasaledes som
regel tillimpas dven under hojd beredskap. Av det foljer till exempel att
sadana samhillsviktiga verksamheter som vard, skola och omsorg ska
uppratthdllas sa lange som det dr mojligt.

I samband med planering och forberedelser maste kommuner och regi-
oner ocksa identifiera de viktigaste verksamheterna och besluta om hur
prioritering ska ske vid h6jd beredskap, dér resurserna kan forviantas
vara begransade och maste anviandas pa ett siatt som skapar mesta moj-
liga nytta.

Planeringen b6ér dven omfatta sidana verksamheter som kan tillkomma
underhojdberedskapsamtbehovetavattanpassabefintligaverksamheter

60 Se 7 §lagen (1992:1403) om totalférsvar och hojd beredskap.

61 Sehidnvisningi2 § forordningen (2015:1053) om totalforsvar och hojd beredskap.
62 Se1kap.1§LEH.

63 Se3kap.1§LEH.

64 Se4 §FEH.

65 Se4 §FEH.
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till en ny situation. Till exempel kan de resurser och den inriktning som
sjukvarden och barnomsorgen kraver beh6va dndras eller férstarkas un-
der hojd beredskap.

Varje kommunskahallalinsstyrelsen underrittad om de beredskapsfor-
beredelser som vidtagits och om 6vriga forhdllanden som har betydelse
for det civila férsvaret.® Varje region ska halla Socialstyrelsen och MSB
underrdttade om de beredskapsforberedelser som vidtagits och om 6vri-
ga forhallanden som har betydelse for det civila forsvaret.®”

7 §lagen om totalférsvar och h6jd beredskap far anses ge kommuner och
regioner tillrackligt lagstéd for att kunna krigsplacera sadan personal
som behovs for en god beredskap.

4.4 Civila aktorer

Som framgatt tidigare dr detinte bara det offentliga som ingaridet civila
forsvaret. Vid h6jd beredskap ska ocksa de enskilda organisationer och
foretag som enligt 6verenskommelse eller pa annan grund ar skyldiga
att fortsatta sin verksamhet i krig vidta de sdrskilda atgarder i fraga om
planeringochinriktning avverksamheten, tjanstgoring ochledighet for
personal samt anvandning av tillgdngliga resurser som ar nddvandiga
foratt de under de raidande forhallandena ska kunna fullgéra dessa skyl-
digheter.%®

En stor del av den samhillsviktiga verksamhet som bedrivs inom exem-
pelvis energiférsorjning, livsmedelsforsorjning, transporter, hdlso- och
sjukvard samt kommunal service utférs av representanter fér det privata
ndringslivet. Naringslivet utgor dirmed ocksa en viktig del av totalfor-
svaret.

Vihar ovan beskrivit ansvarsprincipen, det vill siga att den som har an-
svar for en verksamhet under normala férhallanden ocksa ska hadetien
krissituation eller under h6jd beredskap. Utifran den principen kan det
oftaansesvarabadelampligt och rimligt attenskilda organisationer och
foretag som har fatt fértroendet att bedriva samhillsviktig verksamhet
ifredstid ocksa, i sa stor utstrackning som mojligt, ska gora det nar hojd
beredskap rader i samhillet.®°

Vissa ndringsidkare dr ocksa skyldiga, pa begdran av en totalférsvars-
myndighet, att delta i planeringen av totalférsvaret. Detta framgar av
lagen (1982:1004) om skyldighet for ndringsidkare, arbetsmarknadsorga-
nisationer m.fl. att delta i totalforsvarsplaneringen. De naringsidkare som
omfattas ska lamna de upplysningar om bland annat personal, lokaler,
maskiner ochannan utrustning som totalférsvarsmyndigheten behover

66 Se6§FEH.
67 Se7§FEH.
68 Se 7 §lagen om totalforsvar och héjd beredskap.

69 Jfr.regeringensomibl.a. prop.2020/21:30, Totalférsvaret 2020-2025, s.134 f. har uttryckt att
alla aktorer i totalforsvaret har ansvar for att starka beredskapen och férmagan att genomféra
verksamhet dven under kris och ytterst i krig. Det giller savil offentliga aktérer som privata
foretag och ytterst enskilda invanare.
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for sitt planeringsarbete samt, om det behovs, i 6vrigt medverka vid pla-
neringen av de egna uppgifterna inom totalforsvaret.

Vilka myndigheter som ar totalforsvarsmyndigheter framgéar av en
upprdakning i1 § féorordningen om skyldighet fér naringsidkare, arbets-
marknadsorganisationer m.fl. att delta i totalférsvarsplaneringen. Om
en myndighet som inte r en avde i férordningen angivna totalforsvars-
myndigheternafinnerattdenforsintotalforsvarsplaneringbeh6verupp-
lysningar ellerannan medverkan enligtlagen, ska myndigheten anméla
detta till MSB, som far vidta de atgirder som myndighetens anmélan
foranleder, varefter resultatet pa lampligt sdtt ska delges myndigheten.

4.5 Verksamhetsutovare enligt
sakerhetsskyddslagen

Sdkerhetsskyddslagen (2018:585) har till syfte att skydda sarskilt kédnsli-
ga verksamheter, primart mot sadana angrepp som spioneri, sabotage,
terroristbrott och andra brott. Sikerhetsskyddslagen medf6r vissa skyl-
digheter for utévarna som ar av intresse for, och paverkar, de ber6rda
organisationernas robusthet i forhallande till antagonistiska hot.

Sakerhetsskyddslagen giller for utovare av sikerhetskanslig verksam-
het, sd kallade Verksamhetsutovare. I lagen anges vidare att med "sdker-
hetskdnsligverksamhet” avses verksamhetsom antingen dravbetydelse
for Sveriges sikerhet, eller omfattas av ett for Sverige forpliktande inter-
nationellt atagande.”” Det ar framst det forsta ledet som dr av intresse fér
denna rapport, det vill siga verksamhet som ar av betydelse fér Sveriges
sdkerhet.

De skyldigheter som framgar avlagen géller oavsett om Verksamhetsut-
Ovaren dr en statlig eller kommunal myndighet eller ett privat foretag.

4.51 Sveriges sdkerhet

Vad som ndrmare avses med “Sveriges sdkerhet” framgdr inte uttryckli-
genavlagen genom nagon upprikningavvilkaverksamheter, eller vilka
typer av verksamheter, som ska anses sdkerhetskdnsliga. Ett av skédlen
till det ar att saval samhallet som dess olika hotbilder inte ar statiska,
utan kommer att forandras 6ver tid. Avsikten 4r att bestimmelserna i
sdkerhetsskyddslagen ska kunna vara fortsatt relevanta dven i tider av
betydande forandring.

Ettannat skil ar att det ur ett sdkerhetsperspektiv skulle vara olampligt
att i lagstiftning avsloja alla skyddsvarda verksamheter i Sverige.”

Viss vigledning finns dock i lagens férarbeten. Dar konkretiseras vissa
kriterier for beddbmningen av om en verksamhet ar av betydelse for

70 Se1kap.1 §sikerhetsskyddslagen.

71 Prop. 2017/18:89, s. 42.
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Sverige sikerhet (och dirmed aven sadan sikerhetskanslignaturattden
omfattas av sikerhetsskyddslagen).”? Forst och framst gors en uppdel-
ning mellan Sveriges yttre och inre sdkerhet.

Sveriges yttre sikerhet avser den territoriella suveraniteten och den po-
litiskasjalvstandigheten. Dettainbegriperframférallt Férsvarsmaktens
verksamhet, men kan dven omfatta verksamheter inom till exempel f6r-
svarsindustrin.”

Sveriges inre sdkerhet ror i sin tur férmagan att uppratthalla och siker-
stdlla Sveriges statsidé avseende funktion, handlingsfrihet och obero-
ende. Detta avser till stor del skyddet av sarskilt kritiska anldggningar,
funktioner och informationssystem som ar kopplade till Sveriges demo-
kratiska statsskick, rattsvisende och brottsbekimpande férméga.

Ytterligare verksamheter som kan ha betydelse for Sveriges sikerhet ar
samhillsviktiga verksamheter.» MSB har definierat vad som utgér sam-
hallsviktig verksamhet pa foljande sitt: ”Verksamhet, tjdnst eller infra-
strulketur som upprdtthdller eller sdkerstdller samhdllsfunktioner som dr
nodvdindiga for samhdllets grundldggande behov, vdirden eller sdkerhet”. s
I detta inbegrips bland annat barnomsorg, utbildning, offentlig férvalt-
ning och personalf6rsérjning.

Om en direkt koppling skulle géras mellan begreppet samhillsviktig
verksamhet och sikerhetskinslig verksamhetenligt sikerhetsskyddsla-
gen skulle med andra ord ett mycket stort antal verksamheter anses ut-
gora sdkerhetskinslig verksamhet. Av férarbetena till sikerhetsskydds-
lagen framgar dock att de bada begreppen dr endast delvis 6verlappande.

Utgangspunkten ar att endast de mest skyddsvarda samhaillsviktiga
verksamheterna som har ett kvalificerat skyddsbehov ska omfattas av
sidkerhetsskyddslagstiftningen. Sikerhetsskyddslagen ska i férsta hand
skydda “sdrskilt kdnsliga verksamheter
mot antagonistiska angrepp, till exempel
spioneri, sabotage och terroristbrott”.”

Det dar med andra ord bara nationellt
samhallsviktig verksamhet som om-
fattas av sikerhetsskyddslagens krav.”®

Detta férhallande brukar ibland visu-
aliseras med hjilp av f6ljande bild~:

Figur 4.1: Férhdllandet mellan natio-
nellt samhadllsviktig verksamhet och
samhdllsviktig verksamhet

72 Se prop. 2017/18:89, s. 44-45.

73 Prop. 2017/18:89, s. 44.

74 Prop.2017/18:89, s. 44.

75 Prop.2017/18:89, s. 44-45

76 Se MSB, dnr. 2020-11275, "Uppdaterad definition samhallsviktig verksamhet”.
77 Se prop. 2017/18:89, s. 39 ff.

78 Se prop. 2017/18:89, s. 39 fT.

79 Bilden dr himtad ur prop. 2017/18:89.
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Pyramiden rymmer alla samhallsviktiga verksamheter i Sverige, exem-
pelvis det lokala apoteket, forskolan och stamnitet.

Det ar daremot bara i pyramidens 6vre topp som de nationellt sam-
hallsviktiga verksamheterna finns. Det 4r dessa som omfattas av sa-
kerhetsskyddslagens krav.

Nationellt samhéllsviktiga verksamheter aterfinns fraimst inom féljan-
de sektorer®:

> Energif6rsorjning

> Elektroniska kommunikationer

> Finansiella tjanster (centrala betalningssystem)

> Livsmedelsférsorjning

> Vattenf6rsorjning

> Transporter

Nagot forenklat kan det dirmed sigasatt varken forskolan eller det loka-
laapoteket omfattasavsdkerhetsskyddslagen, medan stamnitet gérdet.

Kravet pa att en verksamhet ska vara av nationell vikt innebdr dare-
mot inte att den méaste bedrivas pa nationell niva. Aven organisationer
som enbart bedriver verksamhet pa regional eller kommunal niva kan
anda anses bedriva sdkerhetskanslig verksamhet, beroende pa arten av
verksamheten i fraga. Detta kan exempelvis vara fallet om en stérning
i verksamheten kan péaverka ett stort antal manniskor med nationella
foljdverkningar, eller om manniskor som paverkas har funktioner i an-
dra verksamheter med direkt betydelse fér Sveriges sakerhet.*

4.5.2 Skyldigheter for Verksamhetsutévare

Oavsettvilkentyp avorganisation det ar fraga om sd medfor bestammel-
sernaisdkerhetsskyddslagenskyldigheter férvarje utévare avsiakerhets-
kénslig verksamhet.

Verksamhetsutovare dr darfor bland annat skyldiga att:

> Genomfora och uppratta en sikerhetsskyddsanalys,

> Planera och vidta nédvandiga sdkerhetsskyddsatgiarder baserat pa
vad som framkommit genom sidkerhetsskyddsanalysen, bland annat

- Anpassa sina informationssystem sa att de lever upp till siker-
hetsskyddslagstiftningens krav,

> Ingé sdkerhetsskyddsavtal med externa leverantorer i vissa fall.®

80 Se Sidkerhetspolisen, "Vagledning i sikerhetsskydd - Sakerhetsskyddsanalys”, 2019, s. 13.
81 Se prop.2017/18:89,s. 42 f.

82 Se2kap.1§samt 4 kap. 1 § sikerhetsskyddslagen.
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Samtliga dessa atgarder leder i sin tur till en digital robusthet, pa sa sitt
att Verksamhetsutovaren skapar en forstaelse for de sikerhetskinsliga
vardenaiden egna verksamheten och tryggar att sikerheten uppratthalls
aven i samband med att en utomstdende leverantor far tillgang till den.

4.6 Informationssdkerhet

Det finns krav pa informationssdkerhet i flera olika regelverk, bland
annat sikerhetsskyddslagen, NIS-lagen och férordningen om statliga
myndigheters beredskap. Dessa tre regelverk har manga likheter men
ocksaé skillnader, inte minst i hur det skyddsvarda intresset definieras
och avgriansas, men ocksa med vilken detaljeringsgrad de reglerar sjal-
va informationssakerhetsarbetet.

F6r myndigheter som omfattas av sdkerhetsskyddslagen har sikerhets-
polisen meddelat foreskrifter om hur sdkerhetsskyddsarbetet, inklu-
sive sikerhetsskyddsanalys och informationssdkerhet, ska bedrivas.
Till skillnad fran 6vriga ovan namnda regelverk ar sikerhetsskyddslag-
stiftningen inte riskbaserad, utan konsekvensbaserad vilket begransar
Verksamhetsutévarens méjlighet att vdlja och anpassa skyddsatgarder
till en lamplig skyddsniva utifran risken. Om verksamheten ar sdker-
hetskanslig ska de atgdrder som framgar av regleringen tillimpas obe-
roende av sannolikheten for att risken realiseras.

For myndigheter som, i egenskap av tjansteleverantdr, omfattas av
NIS-regleringen finns, utéver NIS-lagen och den tillhérande nationella
forordningen (2018:1174) om informationssakerhet for samhallsviktiga
och digitala tjdnster dven ett antal foreskrifter som MSB meddelat.%4

Foreskrifterna alagger framforallt tjansteleverantdrer att bedriva ett
strukturerat och riskbaserat informationssikerhetsarbete med stéd av
ISO 27001 eller motsvarande, men lamnar inom ramen for detta ett stort
utrymme for verksamheten att besluta hur detta ska bedrivas, sarskilt
vad giller vilka sdkerhetsatgarder som ska vidtas. I sammanhanget ska
namnas att ett nytt EU-direktiv, dven kallat NIS 2-direktivet, med mer
detaljerade krav inom informationssikerhetsarbetet, har antagits och
att den svenska lagstiftaren nu arbetar med att inférliva direktivet i den
svenska lagstiftningen.®

For myndigheter som omfattas av férordningen om statliga myndighe-
ters beredskap har MSB meddelat saval foreskrifter som en vigledning
ominformationssikerhetochsikerhetsatgdrderiinformationssystem.®®

83 PMFS 2022:1 foreskrifter om sikerhetsskydd.

84 MSBFS 2018:8 foreskrifter och allmdnna rdd om informationssikerhet for leverantorer
av samhillsviktiga tjanster, MSBFS 2018:9 foreskrifter och allmdnna rad om rapportering av
incidenter for leverantorer av samhallsviktiga tjanster, 2018:10 foreskrifter och allmédnna rad
om rapportering av incidenter for leverantorer av digitala tjanster och 2018:11 foreskrifter och
allmdnna rad om frivillig rapportering av incidenter i tjdnster som ar viktiga for samhaéllets
funktionalitet.

85 Direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hog gemensam cyber-
sakerhetsniva i hela unionen (NIS 2-direktivet).

86 MSBFS 2020:6 foreskrifter om informationssidkerhet for statliga myndigheter, MSBFS
2020:7 Foreskrifter om sikerhetsatgirder i informationssystem for statliga myndigheter, MS-
BFS 2020:8 foreskrifter om rapportering av it-incidenter for statliga myndigheter och MSB,
publ. MSB2032, "Vigledning - Sikerhetsatgédrder i informationssystem”.
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Utover dessa regelverk finns dven internationella standarder fér hur in-
formationssidkerhetsarbete bedrivs, frimst i form av ISO 27000-serien.
Grundlaggande for allt informationssakerhetsarbete dr uppdelningen i
informationens konfidentialitet (att informationen inte tillgdngliggors
for obehoriga), riktighet (att informationen ar korrekt och fullstindig,
och skyddad mot o6nskad forandring) och tillginglighet (atkomlig och
anvandbar for behorig person vid ritt tillfille).

Kravet pa att kritisk information ar tillgdnglig fér verksamhetens behov
ar sdrskilt viktigt. Manga allvarliga incidenter handlar just om att kri-
tisk information och systemen for att hantera den blivit otillgdngliga,
exempelvis pa grund av en ransomware-attack.

Narinformationssidkerhetsarbetet bedrivs bor darfér en myndighet som
stravar efter robusthet sdarskilt analysera sadana risker som leder till till-
ganglighetsforluster och vilka atgirder som beh6ver vidtas fér att mins-
ka sannolikheten eller konsekvenserna av sadana risker.

Det bor understrykas att atgarder som minskar en sarbarhet samtidigt
kan 6ka en annan. Exempelvis kan redundans i informationslagring
genom att lagra information pa flera oberoende platser, vilket minskar
risken for tillganglighetsforluster, samtidigt leda till storre risk for kon-
fidentialitetsforluster i och med att attackytan fér en angripare utkas.

Aven om det dr den enskilda organisationen som ytterst ansvarar for att
hantera sininformation, sa ardet viktigt att forbattra férutsdttningarna
for att bedriva ett systematiskt informationssiakerhetsarbete pa ett mer
samordnat sdtt.®” MSB har ett ansvar att stodja och samordna arbetet
med samhallets informationssikerhet, inklusive att lamna rad och sto6d
ifraga om forebyggande arbete till andra statliga myndigheter, kommu-
ner och regioner.3®

4.7 Sammanfattning

Alla aktorerinom det civila férsvaret hariolika utstrackning lagstadga-
de skyldigheter att delta i totalférsvaret och att planera sin verksamhet
for hojd beredskap.

Detta galler sarskilt for offentliga aktorer men ocksa, genom bland an-
nat ansvarsprincipen, for privata aktorer som bedriver samhallsviktig
verksamhet.

Sakerhetsskyddslagen géller lika for alla aktérer som omfattas av den,
oaktat om dessa ar myndigheter eller privata bolag.

If6ljande avsnitt kommerdetatt redogoras for hur myndigheter kan full-
goradessaskyldigheter, oftaisamverkan med privataleverant6rer,inom
ramen for myndigheternas digitala transformation. Genom att vidta de
foreslagna atgarderna kan myndigheterna uppna en 6kad robusthet och
sdkerstilla efterlevnad av de lagkrav som géller for dem.

87 SOU 2021:97, s. 75.

88 11a § férordningen (2008:1002) med instruktion for Myndigheten for samhallsskydd och
beredskap.
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5. Atgdrder for robust digital
transformation

5.1 Inledning

Som beskrivits i avsnitt 2 innebér den 6kade digitala transformationen
ett antal utmaningar, namligen bland annat:

> Utdkade digitala leveranskedjor.

> Minskad robusthet som en f6ljd av 6kad utkontraktering.

> De digitala systemens inneboende komplexitet.

> Brist pa digital suveranitet.

> Bristande IT-kompetens, bade internt och pd marknaden.

> Vidxande datamédngder.

> En 6kad automatisering.

I detta avsnitt presenteras forslag pa atgarder for att hantera dessa ut-
maningar.

En 6kad digital robusthet i offentlig sektor forutsitter en grad av sjalv-
forsorjande och leverantérsoberoende som hittills inte kdnnetecknat
den digitala transformationen. Ett avgérande inslag i de atgdrder som
foreslas nedan dr darfor hur en upphandlande organisation pa basta sétt
kanhanterasinaleverantérsberoenden. Fératt kunnastdrkasindigitala
robusthet bor en verksamhet dven utféra nédvandiga risk- och sarbar-
hetsanalyser enligt tillamplig lagstiftning.

Dettakan ske genom en sammanhallen process som inkluderar foljande steg:

1) Inventering av:

- samhaillsviktiga verksamheter och system, och

- kritiska leverantérsberoenden och skyddsvarda informationsre-
surser (inom ramen for eller utanfér “samhallsviktiga verksam-
heter och system”).

2) Genomforande av risk- och sarbarhetsanalyser, eventuella sdker-
hetsskyddsanalyser samt ett systematiskt informationssakerhets-
arbete.

3) Vidtalampliga atgarder for att:

- adressera identifierade risker, hot och sarbarheter mot samhalls-
viktiga verksamheter och system, och

- oOkamyndighetensniva avkontroll och minskasitt leverantorsbe-
roende till kritiska tjinsteleverantorer.
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Nedan foljer en genomgang av dessa steg, och de kravsom bakomliggan-
de lagstiftning staller.

5.2 Inventering

5.21 Samhadllsviktiga verksamheter och system

Den forsta delen av inventeringsarbetet handlar om att identifiera den
eller de verksamheter inom myndigheten som ar av vikt for det civila
forsvaret. Avgorande for detta ar vilka verksamheter eller system som
ar samhillsviktiga och som maste kunna uppratthallas dven vid héjd
beredskap.

Ett annat satt att uttrycka det ar att beredskapsarbetet ska avse sadan
verksamhet som bidrartill uppfyllandet avde mal som giller for det civi-
la forsvaret, se avsnitt 3.3 ovan.

Till vagledning for detta inventeringsarbete har MSB tagit fram foljan-
de fem skyddsvarden med utgangspunkt i mal beslutade av riksdag och
regering:

1) Minniskors liv och hédlsa - Fysisk och psykisk hélsa hos dem som
drabbas direkt eller indirekt av en hindelse.

2) Sambhaillets funktionalitet - Funktionalitet och kontinuitet i det
som direkt eller indirekt starkt paverkar samhallsviktig verksam-
het och dirmed far konsekvenser f6r manniskor, féretag och andra
organisationer.

3) Demokrati, rattssikerhet och minskliga fri- och rittigheter —
Mainniskors tilltro till demokratin och rittsstaten samt fortroende
for samhaillets institutioner och det politiska beslutsfattandet, led-
ningsformaga pa olika nivaer, avsaknad av korruption och ratts6-

vergrepp.

4) Miljo och ekonomiska virden — Miljon i form av mark, vatten och
fysisk miljo, biologisk mangfald, virdefulla natur- och kulturmil-
joer samt annat kulturarv. Ekonomiska varden i form av privat och
offentlig egendom samt viardet av produktion av varor och tjdnster.

5) Nationell suverdnitet — Kontroll 6ver nationens territorium, na-
tionell kontroll 6ver de politiska beslutsprocesserna i landet samt
sdkrande av nationens forsérjning med férnédenheter. Nationell
suverdnitet dr en grundldggande forutsittning for att kunna virna
ovriga vérden.

Utifran dessa varden kan samhallsviktig verksamhet identifieras. Som
angetts ovan dr samhallsviktig verksamhet sddan verksamhet eller
infrastruktur som uppratthaller eller sdkerstiller samhéallsfunktioner
vilka ar nédvandiga for att uppratthalla dessa skyddsvarden.
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MSB har gett ut en vigledning for identifiering av samhallsviktig verk-
samhet.® I denna finns en steg-fér-stegmetod for att identifiera sadan
verksamhet som bor bli foremal f6r formagehodjande atgarder.

Som ett komplement till sin metodbeskrivning har MSB dven gett ut en
lista 6ver sddana verksamheter som MSB bedémer ar samhallsviktiga
inom ramen for féljande fjorton huvudsektorer.>°

Barnomsorg och utbildning 8 Information och kommunikation

Dricksvattenforsorjning,

ol e e Bl 9 Livsmedelsforsorjning
Ekonomisk sdkerhet 10 Offentlig forvaltning
Energiférsorjning " Ordning och sdkerhet
Finansiella tjanster 12 Personalf6rsorjning

B Mgt
Halsa, vard och omsorg 14 Transporter

Figur 5.1: Lista éver verksamheter som MSB bedémer vara samhdllsviktiga inom ramen fér 14
huvudsektorer

5.2.2 Kiritiska leverantérsberoenden och
skyddsvdrda informationsresurser

Utover inventeringen av samhallsviktiga verksamheter ar det vik-
tigt att identifiera de leverant6rer som ar kritiska for att uppritthalla
myndighetens funktion och verksamhet i hindelse av h6jd beredskap.

Det kan dven finnas andra skyddsvarda informationsresurser som ock-
sd ar kritiska fér myndigheten och som identifieras inom ramen for det
systematiska informationssikerhetsarbetet.

Nar siddana beroenden och informationsresurser har identifierats ska
de dven ingad som en del i den risk- och sarbarhetsanalys som ska ge-
nomforas, se nedan.

I avsnitt 5.4 presenteras en modell fér hur en myndighet kan arbeta f6r
att minska sitt beroende gentemot de leverantorer som identifieras i in-
venteringen.

89 MSB, publ. MSB1408, "Vigledning for identifiering av samhillsviktig verksamhet” (revi-
derad oktober 2021).

90 MSB, publ. MSB1844, "Identifiering av samhéllsviktig verksamhet: lista med viktiga sam-
hillsfunktioner”.
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5.3 Risk- och sarbarhetsanalyser

5.3.1 Behovet av en risk- och sdrbarhetsanalys

Syftet med en risk- och sarbarhetsanalysaratt stirka den egna organisa-
tionens, och dirmed dven samhillets, beredskap genom att skapa kun-
skap om de hot och risker som finns mot den egna verksamheten och att
vidta atgarder for att pa basta sitt skapa robusta system som “ldngsilktigt
klarar olika typer av pdfrestningar” .

Skyldighet att genomf6ra risk- och sarbarhetsanalyser finns i en rad
olika lagstiftningar, daribland LEH och férordningen om statliga
myndigheters beredskap. Motsvarande skyldighet finns dven fér Verk-
samhetsutovare enligt sikerhetsskyddslagen genom skyldigheten att
genomfo6ra en sikerhetsskyddsanalys.”> Vi menar darutéver att myn-
digheter bor utfora risk- och sdrbarhetsanalyser inte bara nir det kravs
enligt lag utan i alla sammanhang nér ett kritiskt leverantorsberoende
har identifierats.

5.3.2 Risk- och sdrbarhetsanalysens
omfattning och innehall

Det finns olika metoder och modeller for att genomfora risk- och sarbar-
hetsanalyser.”* Vilken metod och modell som boér anvandas beror delvis
pavilkenlagstiftning som liggertill grund foranalysens genomférande.

Kraven pavad ensikerhetsskyddsanalys skainnehalla framgarav2kap.
2-9 §§ i Sdkerhetspolisens foreskrifter.s:

Pa motsvarande sitt har MSB i tre olika foreskrifter angett vad risk- och
sarbarhetsanalyser ska innehalla, i férhallande till olika aktérer.

Foreskrift Mottagare

MSBFS 2015:4 féreskrifter och all-
manna rad om landstings risk- och Regioner (landsting)
sarbarhetsanalyser

MSBEFS 2015:5 foreskrifter och all-

ménna rad om kommuners risk- och Kommuner
sarbarhetsanalyser

MSBFS 2016:7 foreskrifter och all- Statliga myndigheter (inklude-
manna rad om statliga myndigheters rat sirskilda bestaimmelser for
risk- och sarbarhetsanalyser lansstyrelser)

Figur 5.2 - Féreskriftssammanstalining

91 FOI:s modell f6r risk- och sarbarhetsanalys (FORSA), handbok, 2011, s. 34.
92 2Kkap.1 § sikerhetsskyddslagen.

93 Se exempelvis de modeller som nimns i FOI:s modell for risk- och sarbarhetsanalys
(FORSA), handbok, 2011, s. 54.

94 PMFS 2022:1.
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Kraven pa vad en risk- och sarbarhetsanalys ska innehalla bor lasas i
ljuset av den bakomliggande lagstiftningens skyddsintressen.

Diar sikerhetsskyddslagstiftningen uteslutande fokuserar pa risker
kopplade till antagonistiska hot,sd har LEH och férordningen om statli-
ga myndigheters beredskap en mer heltickande syn pa risker, dar samt-
liga relevanta hot mot den egna verksamheten ska beaktas.

Trots detta dr det arbete som ska ske enligt respektive regelverk i stora
delar 6verlappande och det finns darfér goda skil fér samordning.o

Saval risk- och sarbarhetsanalyser och sdkerhetsskyddsanalyser bygger
pa foljande kontinuerliga och iterativa arbetsprocess:

Verksamhets-

Uppfoljning beskrivning

Identifiera
skyddsvdrden

Skydds-
datgarder

Identifiera

Sarbarheter risker & hot

Figur 5.3: Beskrivning av arbetsprocessen med risk- och sarbarhetsanalyser samt
sdkerhetsskyddsanalyser

I tabellen nedan framgar de bestimmelser som reglerar stegen i arbets-
processen for respektive regelverk. I ndsta avsnitt beskrivs skillnader
och likheter i de olika regleringarna.

95 Se Sikerhetspolisen, "Végledning i sikerhetsskydd — Siakerhetsskyddsanalys”, 2019, s. 21,
se aven 3 § MSBFS 2015:4 och 3 § MSBFS 2015:5 som kraver att arbetet med risk- och sarbarhets-
analyser samordnas med motsvarande arbete som sker enligt annan lagstiftning.
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VERKSAMHETSBESKRIVNING

PMFS 2 §
MSB 2015:4, 2015:5 och 2016:7
4§p.1-2.

Denna del syftar till att kartldgga verk-
samheten, dess processer och metoder
samt, om det dr en offentlig aktor, dess
ansvarsomraden.

IDENTIFIERA RISKER & HOT

PMFS 6-7 §

MSB 2015:4, 2016:7 4 § p. 5-6
MSB 2015:5 4 § p. 5

Denna del syftartill att identifiera vilka
risker och hot som verksamheten har.

IDENTIFIERA SKYDDSVARDEN

PMFS 3-5 §
MSB 2015:4, 2015:5 och 2016:7
4§p.3-4.

Denna del syftar till att identifiera vad
i verksamheten som behover skyddas.

SARBARHETER

PMFS 8 §

MSB 2015:4, 2016:7 4 § p. 7
MSB 2015:5 4 § p. 6

Denna del syftar till att identifiera
sarbarheter och brister i verksam-

heten mot bakgrund av de risker och
hot som identifierats.

SKYDDSATGARDER UPPFOLJNING

PMFS 9 §
MSB 2015:4 4 § p. 8
MSB 2015:5 4 § p. 7
MSB 2016:7 4 § p. 8-9

Denna del syftar till att beskriva vilka
atgarder som behover vidtas for att atgarda
de sarbarheter som identifierats i risk- och
sarbarhetsanalysen.

2 kap. 1 § sdkerhetsskyddsférordning
MSB 2015:4 4 §
MSB 2015:5 4 §

7 § férordning om statliga
myndigheters beredskap

Figur 5.4: Bestémmelser som reglerar respektive steg i arbetsprocessen foér risk-och sdrbar-
hetsanalyser samt sdkerhetsskyddsanalyser

Verksamhetsbeskrivning

Verksamhetsbeskrivningen ar en viktig del i sdvil en risk- och sarbar-
hetsanalys enligt LEH och férordningen om statliga myndigheters be-
redskap som en sdkerhetsskyddsanalys enligt sikerhetsskyddslagen.

Iensdkerhetsskyddsanalys ska dock Verksamhetsutdvaren sarskilt spe-
cificera vilka delar av verksamheten som ar av betydelse for Sveriges
sidkerhet utifran kategorierna Sveriges yttre sikerhet, Sveriges inre sa-
kerhet, nationellt samhallsviktig verksamhet, verksamhet av betydelse
for Sveriges ekonomi och verksamhet som kan generera skada pdannan
sdkerhetskanslig verksamhet.?®

Identifiering av skyddsvdrden

Myndigheten maste vidare identifiera sina skyddsvarden. For siker-
hetskdnslig verksamhet ror detta sdrskilt identifiering av de uppgifter,
tillgangar, anldggningar som verksamheten behéver skydda mot anta-
gonistiska hot.

96 Se2kap. 2 § PMFS 2022:1.
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Kraven i MSB:s foreskrifter handlar snarare om att myndigheten ska
identifiera vilken samhallsviktig verksamhet som finns inom myndig-
hetens geografiska- eller ansvarsomrade. Det skyddsvdrda dr i detta fall
vilka verksamheter inom myndighetens omraden som behéver kunna
bedrivas dven vid h6jd beredskap.

Identifiering av risker och hot

Efterattha genomf6rten verksamhetsbeskrivning samt en identifiering
av aktuella skyddsvarden ska en identifiering ske av de risker och hot
som myndigheten star infor.

I detta avseende ska sdkerhetsskyddsanalyserinnehalla en identifiering
av de antagonistiska hot som finns mot verksamheten.*”

De risk- och sarbarhetsanalyser som ska upprittas enligt LEH och for-
ordningen om statliga myndigheters beredskap innehaller istillet krav
pa att beakta dven andra risker som kan paverka den samhillsviktiga
verksamheten,exempelvisidentifieradekritiskaleverantérsberoenden.?

Detta innebdr att en risk- och sarbarhetsanalys enligt LEH och férord-
ningen om statliga myndigheters beredskap ofta kan innehalla samma
genomgang av potentiella antagonistiska hot som en sidkerhetsskydds-
analys, men darutéver innehalla ytterligare risker i form av alla “extra-
ordindra hdndelser” som kan intraffa och hur de kan paverka verksam-
heten.” Detta inkluderar vilka underliggande kritiska beroenden som
finns for att samhéllsviktig verksamhet ska fungera, till exempel IT, en-
ergileveranser eller vattenférsorjning, och att ha en planering for huren
sddan forsorjning ska kunna sakerstdllas dven vid allvarliga stérningar.

Identifiering av sarbarheter

Efter att ha identifierat vad verksamheten ska skydda och vad den ska
skydda mot, ska en identifiering dven ske av vilka sarbarheter som finns
iforhallande till verksamhetens utformning och de identifierade hoten.

Isarbarhetsbedomningen kandetexempelvisinga praktiskatesteravsa-
kerhetsskyddet, analys av intraffade incidenter och erfarenhetsbasera-
de bedémningar. Dessa praktiska tester samt andra underlag kan sedan
sammanstéllas och bedémasisyfte att foresla lampliga sakerhetsskydd-
satgarder.:°

Skyddsatgdrder

Inom ramen f6r det nést sista steget ska konkreta atgarder vidtas for att
forebygga de sarbarheter som har identifierats. Inom omradet for infor-
mationssdkerhet har Siakerhetspolisen gett ut en sdrskild viagledning
som innehaller forslag pa atgirder som kan vidtas for att 6ka systemens

97 Seoch jfr1kap. 2 § sikerhetsskyddslagen och 2 kap. 6-7 §§ PMFS 2022:1.
98 Seexempelvis 4 § MSBFS 2015:4.
99 Se2kap.1§LEH.

100 Sdkerhetspolisen, "Vagledning i sikerhetsskydd - Sdkerhetsskyddsanalys”, 2019, s. 21.

43



sdkerhetsskydd. Utover detta féreslas nedan ett antal atgarder som kan
vidtas for att 6ka en myndighets digitala robusthet.

Vad som utgdr en lamplig atgird ar naturligtvis helt beroende av den
enskilda myndighetens verksamhet, forutsittningar och de sarbarheter
som den identifierat. Myndigheters dtgarder maste darfor grundasiden
egna risk- och sarbarhetsanalysen och nagon generell forteckning 6ver
lampliga atgarder gar inte att uppratta.

Uppfdljning och uppdatering

Forattinteriskeraattden egnarobustheten minskar 6vertid maste myn-
digheten stindigt omvardera och uppdatera sin risk- och sarbarhetsana-
lys och sdkerhetsskyddsanalys. Forutom att félja upp atgarder fran tidi-
gare analyser och kontrollera att dessa genomforts pa ett adekvat sitt
maste myndigheten dven identifiera nya eller forandrade hotbilder eller
sarbarheter. Ett sadant krav pa uppfoljning och uppdatering féljer direkt
avsaval LEH, forordningen om statliga myndigheters beredskap som sa-
kerhetsskyddslagen.

For savil forordningen om statliga myndigheters beredskap som sdker-
hetsskyddslagen giller att analyserna ska uppdateras minst vartannat
ar. Sakerhetsskyddsanalyser ska dock darutéver uppdateras ndr behov
uppstar.o:

MSB:s foreskrifter for kommuner och regioner innehaller ett mer gene-
rellt krav pa att risk- och sarbarhetsanalyserna regelbundet ska f6ljas
upp. Uppfoljning ska rapporteras arligen till lansstyrelsen.?

5.3.3 Relation till ledningssystem for
informationssdkerhet

Som vi beskrivit ovan ar framtagandet av en risk- och sarbarhetsana-
lys en del av en stdrre iterativ process med ett antal steg. Inom det mer
avgrinsade omradet informationssikerhetsarbete ardet vanligt, och for
statliga myndigheter obligatoriskt, att bedriva ett systematiskt och risk-
baserat informationssiakerhetsarbete med stod av ISO 27001 eller mot-
svarande.

Dennastandardbeskriverhurettledningssystem férinformationssiker-
het, ett sa kallat LIS, ska utformas, vilket bland annat omfattar ett ana-
lysarbete for att identifiera skyddsvarda informationstillgangar, risker
som hotar dessa tillgdngar och lampliga skyddsatgirder som minskar
sadanarisker. Ensadan analys 6verlappar en risk- och sarbarhetsanalys,
och samma typ av risk kan behova hanteras med samma skyddsatgard
bade inom ramen fér en risk- och sarbarhetsanalys somiett LIS. Det kan
darfor vara svart att veta i vilken utstrackning samma arbete kan

101 Se 2 kap. 1 § sikerhetsskyddsférordning (2021:955) och 7 § férordningen om statliga myn-
digheters beredskap.

102 Se 5 § i MSBFS 2015:5.
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tacka behoven for savil en risk- och sarbarhetsanalys som for ett LIS,
inte minst i vilken ordning som beslut kring skyddsatgirder tas.

En risk- och sarbarhetsanalys har en mer heltickande syn pa vad som
kan utgora risk dn vad en sdkerhetsskyddsanalys har. Informationssa-
kerhetsarbete d4r annu mer avgransat och handlar om vilka hot som kan
orsaka skada pa informationens konfidentialitet, riktighet och integri-
tet. Samtidigt har ett LIS en detaljerad process for att bedoma vilka sa-
kerhetsatgirder som ska vidtas med exempelvis férteckningar pa rele-
vanta atgirder for just dessa hot (sasom system for l6senordshantering,
nyckelhantering for kryptografiska nycklar, eller sikerhetskopiering av
information). Ett LIS kan darf6r ofta vara bade smalare och mer langt-
gaende dn en risk- och sarbarhetsanalys.

Samtidigt ar krav pa informationssikerhet inte underordnade krav pa
risk- och sarbarhetsanalyser. Det kan darfor vara vanskligt att inordna
arbetet med informationssidkerhet som en del av risk- och sarbarhetsa-
nalysen, om man inte fullt ut tar h6jd for de informationssdkerhetskrav
som finns lagreglerat.1°

5.4 En modell f6r att minska
leverantorsberoende

Nar det géller atgirder for att minska beroende gentemot kritiska tjanste-
leverantorer i form av exempelvis monoberoenden ar det lampligt f6r myn-
digheten att arbeta stegvis utifran en bedémning av hur starkt det aktuella
beroendet dr och hur pass kritisk den aktuella funktionen ar for myndighe-
tens beredskap.

Justarkare beroende och ju mer kritisk leveransen ar fér myndigheten, desto
fler steg och atgarder bor myndigheten 6vervaga och implementera f6r att
oka sin kontroll 6ver leverantérens tjanster och hoja sin egen robusthet.4

Med andra ord, en viss tjansts betydelse for myndighetens f6rmaga att upp-
ratthalla sin verksamhet i hdndelse av h6jd beredskap bor vara dimensio-
nerande for hur ingripande atgdrder som ska vidtas i forhallande till den
aktuella tjansteleveransen.

Vi har utifran ovanstaende principer tagit fram en stegvis modell for att
minska leverantdrsberoendet, se figur 5.5 nedan.

Pilen i modellen indikerar att myndighetens bedémning av graden av leve-
rantorsberoende i kombination med tjanstens betydelse for verksamheten
bor vara styrande for vilka atgarder och hur manga steg i modellen som
myndigheten bor implementera.

103 For en mer fullstindig bild 6ver hur dessa lagreglerade krav ska samordnas hédnvisas till
vér tidigare rapport om juridisk informationssikerhet och dess modell fér samordnad juri-
disk informationssiakerhet, Kahn Pedersens skriftserie 2020:1, Juridisk informationssikerhet,
avsnitt 7.3

104 Se och jfr "Nar kriget kom nédra - arsrapport it-incidentrapportering 2022”, MSB, 2023, s. 22
f.

45



STEG 6:

STEG 5: Bygg egen
STEG 4: Alternativ férmaga
STEG 3: Krigs- leveranskadlla
STEG 2: Leverantdrs- placering
STEG 1: Avtalsmadssig hantering
Kompetens- verktygsléda

Sverféring

Identifierad grad av leverantérsberoende och tjdnstens betydelse fran beredskapsperspektiv
Figur 5.5: Var modell f6r att minska leverantérsberoenden

Vi tror att ovanstaende modell kan anvindas oavsett vilken typ av tjanst
som myndigheten dr beroende av, men som framgatt ovan dr var erfarenhet
att dylika leverantorsberoenden ar sdrskilt vanligt féorekommande just i re-
lation till olika IT- och teknikleverantorer.

I det foljande kommer vi att ga igenom respektive steg i var modell.

5.4.1 Steg 1: Kompetenséverforing

Det inledande steget i modellen fo6r minskat leverantérsberoende bygger pa
att myndigheten 6kar sin kunskap och kompetens om de varor och tjanster
som den aktuella leverant6ren tillhandahaller.

Relevant kunskap och kompetens kan naturligtvis erhéllas pa flera oli-
ka, ochmereller mindre ingripande, sitttill exempel genom rekrytering
eller inkontraktering (se avsnitt 5.4.6 nedan). Sidana initiativ kraver
omfattande investering fran myndigheten.

Ett bittre inledande steg for de flesta myndigheter ar darfor att ta initia-
tiv till sa kallad kompetens6verforing fran leverantéren.

Det finns flera olika metoder att anvdanda for kompetensoverforing. Det
vanligaste ar att leverant6ren helt enkelt tillhandahaller sedvanlig ut-
bildningellerfortbildningtill bestillarorganisationen hos myndigheten.

En annan, mera omfattande atgard dr att parterna kommer éverens om
sa kallad "skuggning”, som innebar att anstédllda fran bestéllarens orga-
nisation under viss period skuggar leverantérens anstillda for att lara
sig arbetet (eller bara stirka bestdllarens formaga att férsta och sjilv
kunna utféra samma arbete).

Forfaranden med skuggning ar férhallandevis vanliga vid utkontrak-
tering av IT-drift nir en avgaende leverantor ska lamna Gver ansvaret
for tjansterna till en annan leverantor eller till bestdllaren. I andra si-
tuationer, till exempel vid byte av IT-system fran en leverantor till en
annan, kommer skuggning att vara mera kontroversiellt och kinsligt
for den avgaende leverantoren. Detta eftersom en stor del av den rele-
vanta informationen och kompetensen potentiellt kommer att utgéra en
del av sjilva IT-systemet och dirmed leverantérens immateriella rattig-
heter eller foretagshemligheter. Om man ska arbeta med denna typ av
mer omfattande kompetenséverforing ar det darfor lampligt att redan i
upphandlingen och avtalet inkludera sadana krav och villkor (se vidare
avsnitt 5.4.2 nedan).
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Den kunskap och information som avsl6jas och 6verfors fran leveran-
tor till bestdllare i samband med en kompetensoverforing dr typiskt sett
icke-offentligochutgoroftaleverantérensaffarshemligheter. Dettainne-
bar att en eventuell sekretessklausul kan behdva anpassas och moéjliggo-
ra for effektiv kunskapsoverforing, exempelvis sd att bestillaren inte dr
alltfor kringskuren vad géller hur information fran leverantoren far an-
vandas av bestillaren (till exempel att information kan behéva avslojas
for andra leverantérer till bestdllaren) och att bestillaren inte dr skyldig
att aterlaimna eller radera sddan information vid avtalets upphdrande.

5.4.2 Steg 2: Implementera den avtalsmadssiga
verktygslddan

For deleverantorsrelationer dar det finns ett kritiskt beroende, vilket be-
doéms vara nédvandigt pa kort och lang sikt och dar det inte ar tillrack-
ligt med enbart kompetenséverforing, behéver myndigheten ga vidare
ochsetillattden genom leverantorsavtalet haradekvat kontroll 6ver den
aktuella tjansteleveransen.

Att tillférsikra sig adekvat kontroll sker fraimst genom att myndigheten
sertillattrelevanta civilrattsliga ataganden och rutiner harimplemente-
rats gentemot leverantdren. Det finns ett stort antal avtalsbestimmelser
som bor 6verviagas av myndigheten, och vi kommer i detta avsnitt att ga
igenom vissa av dem.

De klausuler och mekanismer i avtalet som vi beskriver nedan kan ses
som en slags verktygslada fér myndigheten for att skapa kontroll 6ver
den aktuella delen av verksamheten, trots att den utférs genom tjanste-
leverans fran extern part. Detta innebar inte att alla klausuler nedan ar
viktigaiallaavtal och forallatjansteleveranser. Syftet med detta avsnitt
ar istdllet att ge en Gversikt 6ver de verktyg i avtalet som kan vara rele-
vanta for en myndighet att implementera for att 6ka sin kontroll 6ver
tjdnsteleveransen.

Hantering av gt
. Avtalets . / P&féljds-
Al omfattning lfonﬁden‘glell mekanismer
information
Revisions= | Immateriella g | pivaer sch el iz -
mojligheter rattigheter incitament féretrade
Planering .
Py Tidplan och Avtalsupp-
infér hanteri £5lini h Force
avtalets antering av olning oc majeure
= foérsening samverkan
upphérande

Figur 5.6: Klausuler i den avtalsmdassiga verktygsladan
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Avtalet ar en viktig komponent for att astadkomma kontroll i en
leverantorsrelation eller implementera I6sningar for en siker och kost-
nadseffektiv leverans av de tjdnster till vilka myndigheten i invente-
ringsfasen har identifierat ett leverantorsberoende. Ett bra avtal borjar
forstas med en vdl genomtdankt och detaljerad kravstdllning och en nog-
grann upphandlingsprocess. Aven om det i vissa fall kan vara méijligt
att lagga till denna typ av avtalsbestaimmelser i ett befintligt avtal, har
myndigheten mycket att vinna pa att avtalet innehaller relevanta klau-
suler fran borjan.

Avtalets omfattning

Fragor om avtalets omfattning och ansvarsférdelningen mellan be-
stiallaren och leverantéren tillhoér de absolut vanligaste tvistefragorna
kopplat till avtal om IT-tjanster och IT-system. Ett vanligt problem ar
att det uppstar, eller senare uppdagas, en diskrepans mellan d ena sidan
myndighetens forvantansbild och kravstédllning och a andra sidan leve-
rant6rens forvintansbild och produkt- eller tjanstebeskrivningar. Det
kan da bli en tolkningsfraga om vilket dokument som ska dga foretrade.

Det finns olika sitt att reglera avtalets omfattning och fragan ar sa gott
som alltid kopplad till vilken prismodell som tillaimpas. Fragor om av-
talets omfattning dr sillan kontroversiella om leverantoren far betalt
pa lopande rikning, medan detta blir helt centralt om och i den man
bestdllaren efterfragar fast pris for ett visst atagande. Den vanligaste
utgdngspunkten i ett avtal med fast pris ar att leverantorens atagande
uttommande beskrivs i avtalet och att allt arbete eller all funktionalitet
som inte star i avtalet blir tilligg, utanfor det 6verenskomna priset.

En annan utgangspunkt, som alltfler bestillare av IT-system och digi-
tala tjanster vill anvianda, ar att istdllet uttommande beskriva bestdlla-
rens ataganden och att det tvirtom dr leverantoren som ska svara for allt
arbete och alla kostnader som inte angivits i avtalet. Denna typ av av-
talskonstruktion ar manga gangerlamplig och 6nskvard urett bestallar-
perspektiv, men leder ofta till utdragna diskussioner och férhandlingar
med leverantdren.

I samband med utkontraktering av verksamhet eller processer kan det
ocksd varavanligt med sa kallade scope sweepers, det vill sdga klausuler
som innebar att leverantoren ska svara for inte bara sadant arbete som
star i avtalet utan dven arbete som leverantoren, utifran sin erfarenhet
fran andra affarer och kunder, borde ha férstatt att bestdllaren avsag att
leverantdren skulleutforaellerbekosta. Avensidanaklausulerlederofta
till omfattande féorhandling med leverantoren.

Ytterligare en metod som forekommer f6r att reglera avtalets omfattning
ar olika ansvarsmatriser, diar parternas respektive ataganden specifice-
ras pa detaljerad niva. Det kan vara en bra metod, men det ar viktigt att
notera att utgangspunkten i sddana matriser typiskt sett ar att kunden
svarar for eventuella atgirder som inte beskrivs i matrisen eller dar det
finns grazoner kring ansvarsférdelning.

En 6ppen forhandling mellan bestédllare och leverantor kring ansvars-
fordelning tvingar parternaattklargdérasinaférvintansbilder. Ensadan
diskussion har ett egenvdrde genom att den ofta kan férebygga framtida
oenighet.
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Det finns alltsd manga olika sitt att genom avtalet forebygga oenighet
och tvister om avtalets omfattning. Denna fraga ar mycket viktig ur ett
beredskaps- och robusthetsperspektiv, eftersom det kan finnas mojlig-
het, beroende pa avtalets innehall och utformning, fér leverantoren att
stilla in och stoppa sin prestation i en tvistesituation, till exempel om
myndigheten haller inne sin betalning till leverantoren. Det 4r en situa-
tion som naturligtvis inte far eller kan tillatas intraffa, om myndigheten
har ett kritiskt beroende till den aktuella leverantoren.

Tolkningsféretrade

Tydlighet ar sjalvfallet viktigt inte bara vid beskrivningen av avtalets
omfattning utan dven for avtalet i dvrigt. Aven om avtalets bestimmel-
ser har tinkts igenom noga ar det i praktiken svart att undanréja alla
potentiella otydligheter och vissamotstridigheter ar darfoér oundvikliga.

Darfér bor myndighetens uppfattning ges féretrade vid tolkningen av
avtalet och en sadan regel ocksa skrivas in i avtalet. Det dr inte ovanligt
attden ena partens uppfattning ges foretrade i enskilda fragor, till exem-
pel angaende klassificeringen av incidenter i ett supportavtal, men for
att gardera sig mot eventuella otydligheteristort menar viatt en generell
reglering om tolkningsforetride ofta bor 6vervagas. Detta i synnerhet
ndr det ar fraga om avtal som ror tjansteleveranser med hogt leveran-
torsberoende. I sadana avtal bor det skrivas in att myndighetens skiliga
uppfattning alltid ska ges foretrade vid en tolkning av avtalet.

For att en klausul om tolkningsforetrade ska vara skilig kravs typiskt
sett att den kombineras med olika slags begrinsningar. Exempelvis ar
det vanligt att rattigheten begrdnsas till en tillfallig period, till exempel
under tid som tvist eller oenighet foreligger, och att myndigheten atar
sigatterldggaersattningtillleverantdren, inklusiveranta,omdetsenare
slas fast att myndighetens tolkning var felaktig.

Flexibilitet

Pasammasittsomentydligmetod ochreglering om avtalets omfattning
ar viktig, ska inte heller vikten av en flexibel och férutsebar mekanism
for hantering av andringar underskattas. En balanserad mekanism f6r
hantering av andringar i till exempel avtalets omfattning och prissitt-
ning ger myndigheten en n6dvandig flexibilitet under avtalets 16ptid.

Fragan om dndringar kompliceras av det generella férbudet mot visent-
ligadndringaravupphandladeavtalochsadanadndringshanteringspro-
cesser maste darfér utformas och anpassas till de férutsattningarna, se
vidare om detta i avsnitt 6.3 nedan.

En fraga som behover 6vervagas sarskilt ar hur nyaeller andrade lagkrav
under avtalstiden ska hanteras. Detta ar sarskilt relevant just i fraga om
sdkerhet och beredskap, eftersom nya och uppdaterade lagkrav regel-
bundet uppstills fran lagstiftaren och andra normgivare. Det dr vanligt
att bestdllare i bade offentlig sektor och i naringslivet uppstaller strikta
kraviupphandling och avtal pa attleverantoren alltid ska implementera
och bekosta alla dandringar som kravs for att uppfylla sadana nya och
dndrade lagkrav under avtalstiden.
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Huruvidadetta dr rimligt, och huruvida en leverantor verkligen bor eller
kan ata sig ett sadant ansvar, dr ofta beroende av hur manga av leveran-
torens kunder som paverkas av ett visst lagkrav. Om kravet exempelvis
hérror fran ny lagstiftning som paverkar alla eller manga av leveranto-
rens kunder, till exempel dataskydd, ar det rimligt att leverantoren ska
bdra denna risk och dirmed utféra n6dvandigt arbete och sta for alla
eventuellamerkostnader. Omkravetistilletharrorfranlagstiftningsom
bara paverkar en enskild kund, ar det istéllet ofta rimligt att leveranto-
ren ges ersiattning for sina merkostnader for att efterleva det nya eller
andrade lagkravet.

Vi ser att fragor om dandringshantering, och inte minst den kommersiel-
la riskférdelningen fér nya och andrade krav under avtalstiden, blir allt
vanligare i takt med att manga verksamheter omfattas av fler och fler
lag- och myndighetskrav. I en foranderlig varld dr det naturligtvis avgo-
rande for en upphandlande organisation att sikerstilla en adekvat och
skilig process och hantering av nya krav. Detta behover ocksa beskrivas
tydligt och utforligtiavtalet, sa att bade kunder och leverantérer ges ratt
forutsattningar och incitament att sikerstdlla regelefterlevnad.

Tidplan och hantering av férsening

Omdet finnsimplementeringsmomentiavtalet,sasomiprojektavtal dar
leverant6ren ska leverera eller utveckla en 16sning till myndigheten, ar
det viktigt att parterna kommer 6verens om en tydlig tidplan for projek-
tets genomforande och att avtalet innehaller lampliga mekanismer for
atthanteraleverantoérens forsening. Mekanismersom vite och si kallade
step-in-rattigheter som ger bestillaren en ratt att fardigstilla projektet
paleverantorens risk och bekostnad bor 6vervagas. Nagon form av eko-
nomisk sanktion vid leverant6rens férsening bor alltid finnas med och
for verksamhetskritiska leveranser med en pressad tidplan behéver be-
stdllaren dven ges en step-in-rattighet.

Det b6ér dock namnas att det finns manga olika mekanismer, utéver for-
seningsviten och step-in-rittigheter, som kan anvindas for att siker-
stdlla ratt beteende och incitament i ett projekt. Bade betalningsplan
koppladtill milstolpariprojektet och, kanske framforallt, utformningen
av ersittningsmodell for den efterfoljande drift- och forvaltningsfasen
efter slutfort projekt kan vara minst lika effektiva som férseningsvite.

Avtalsuppféljning och samverkan

Avtalsuppféljning och en vdl genomtankt modell fér samverkan under
avtalstiden ar avgorande for digital robusthet. Detta hinger ndara sam-
man med processer for leverantérshantering, se steg 3 i var modell (av-
snitt 5.4.3 nedan).

Immateriella rattigheter

Som framgatt ovan spelar leverant6rers ensamritt till underliggande
datorprogram en avgorande roll fér myndighetensleverantérsberoende.
Genom avtalet upplater leverantéren typiskt sett en nyttjanderitt och
licens till myndigheten att fa anvdnda datorprogrammet pa de villkor
som uppstills i avtalet.
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En central del i alla IT-avtal dr darfor avtalets bestimmelser om imma-
teriellardttigheter. Sarskilt viktig ar omfattningen och utformningen av
licensbestimmelsen i avtalet. Fér myndigheten ar det viktigt att kunna
forlita sig pd att man kommer att kunna anvianda leverantdrens 16sning
under en 6verskadlig tid, typiskt sett under avtalstiden men ibland dven
efterutgangenavdenna.Idefall daleverantéren skavidareutvecklaeller
anpassadenlésning som tillhandahalls, eller utvecklanagot nytt som ar
tanktatttillfallamyndigheten, ar det viktigt for myndigheten att 6verva-
gahurimmateriellarattighetertill saidant resultat ska férdelas mellan par-
terna. Detta kan till exempel ske genom 6verlatelse eller licensupplatelse.

Andra aspekter som ar viktiga att ha i atanke vid utformandet och f6r-
handlandet av en licens, forutom licensens omfattning i tid och vad det
ar som licensieras, dr om licensen ska kunna aterkallas, om den ar glo-
bal, eller om bestillarens anvandningsritt ar begransad till ett angivet
territorium eller till sdarskilda delar av bestdllarens verksamhet. Det ar
ocksé viktigt huruvida licensen dr féorenad med en sarskild licensavgift.

Oavsett hur en licensbestaimmelse dr utformad ar den till lite hjalp for
myndigheten om leverantdren inte langre har praktisk méjlighet att till-
handahalla 16sningen, till exempel till f6ljd av leverantérens konkurs
eller att krig i Sverige eller i omvarlden medfor hinder i leverantérens
forsorjningskedja. Ett satt att gardera sig mot denna risk ar att inga ett
separat avtal om kdllkodsdeponering med leverantéren. Genom en de-
ponering av killkoden hos en oberoende tredje part, exempelvis Stock-
holms Handelskammare, kan myndigheten sikratillgdngtill leveranto-
rens immateriella rattigheter 4ven vid sadan handelse.

For att kunna mojliggéra fortsatt drift behover myndigheten dock ha
noédvandig kompetens, antingen inom den egna verksamheten eller i
form av en alternativ leverantér som snabbt kan ta 6ver tillhandahal-
landet av tjinsten. I dessa fall 4r det viktigt med en val utformad exit-be-
stammelse (se mer om detta nedan).

Omstallningsfasen vid avtalets upphorande borde i de flesta fall vara
kortare om leverantdrens 16sning bygger pa 6ppen killkod. Det dr dock
svart att dra nagra generella slutsatser i detta avseende, utan det beror
helt och hallet pa vad det ar for typ av l6sning som tillhandahalls och
forekomsten av samt kompetensen hos potentiella andra leverantorer av
liknande I6sningar pa marknaden.

Ettsattattavtalsvigen underlitta 6verféreningen av kompetens fran le-
verantOren till bestdllaren drdelsattinkludera processer fér kompetens-
overforing (se avsnitt 5.4.1), delssetill sa attavtaletinte innehaller nagra
sa kallade non-solicitation-klausuler som forbjuder eller inskranker be-
stdllarens mojligheter att rekrytera personal fran leverantoren.

Sdarskilt om ratten att anvdnda dokumentation

Alla former av IT-l6sningar behéver beskrivas pa olika nivaer av detal-
jering for att dessa 16sningar ska kunna forvaltas och underhallas. Det
kanvaraalltifraninstallationsanvisningar, systembeskrivningar, drift-
manualer till slutanvindarhandledningar. Vilken slags dokumentation
som en myndighet far ta del av ar som regel beroende av 16sningens ka-
raktdr och hur den séljs. Som regel kan sdgas att en SaaS-tjinst atf6ljs av
dokumentation med fokus pa slutanvindaren medan dokumentationen
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for en licensierad mjukvara installerad i kundens IT-miljo istdllet kan
besta av systembeskrivningar eller driftmanualer.

Dokumentationar, precissom programkod, normaltettupphovsrittsligt
skyddat verk. Enleverantér som erbjuder en16sning med dokumentation
har sannolikt d&ven ensamrétten till denna dokumentation. P4 samma
satt som att myndigheten behover sikra upp att den har ratt att anvinda
sjalva l6sningen under 6verskadlig framtid, behéver myndigheten dven
forsikra sigom att ha tillgang till och ratt att anvinda ndédvandig doku-
mentation till16sningen, inklusive att framstilla nya kopior efter behov.

Ivissafall kan det finnas behov fér myndigheten att under en 6vergangs-
period kunna fortsédtta anvinda just dokumentationen dven efter att 16s-
ningen slutat nyttjas, exempelvis i syfte att sdkerstédlla en ordnad 6ver-
gang till ny leverantor eller 16sning.

Beroende pa 16sningens karaktiar och komplexitet kan detta vara lika
centraltsom att sdkratillgangtill16sningens kédllkod. Om myndigheten
planerar for ett framtida scenario dar man sjalv, eller en tredje part pa
konsultbasis, forvaltar och vidareutvecklarlosningen behéver man dven
sdkerstdlla att man har ritt att andra i dokumentationen néar l6sningen
utvecklas.

Hantering av konfidentiell information

En nirliggande fraga ar hur en offentlig bestillare ska kunna uppna
skydd foér bade sin konfidentiella information och kanske framférallt
vad bestéllaren far gora med leverantorens konfidentiella information.
Det drtill exempel viktigt att se till sd att avtalet inte innehaller bestam-
melser som aldgger myndigheten att lamna tillbaka all leverantdrens
konfidentiella information vid avtalets upph6rande, om sddan informa-
tion omfattar f6r myndigheten viktig know-how.

En sadan bestimmelse ar valdigt vanlig i de flesta avtal och tjanar, om
den ir 6msesidig, till att skydda bestdllaren lika mycket som leveran-
téren. Om myndigheten ska fortsidtta anvinda systemet efter avtalets
upphorande, ar det dock viktigt att se till att en sadan bestimmelse inte
omfattar till exempel instruktioner till bestdllaren om hur 16sningen
fungerar eller hur den bor underhallas. Avtalsbestimmelser som sidkrar
kompetensoverforing till bestdllaren underavtalstiden blirannars verk-
ningslésa om all sidan information maste aterlamnas vid avtalets slut.

Skiljelinjen mellan av bestdllaren férvarvad kompetens och leverant6-
rens konfidentiella information i 6vrigt ar dock svar att dra i praktiken.
Ett sdtt att undanrdja eventuella oklarheter i denna del dr att uttryckli-
gen specificera den typ av information som ska kvarbli hos bestéllaren
vidavtaletsupphorande. Ensadanlistaskadockinte gérasuttémmande.

Detdrviktigtattuppmarksamma att data inte anses kunna vara féremal
for daganderatt enligt svensk ritt och som utgangspunkt inte triffas av
tillamplig lagstiftning om immateriella rattigheter. Det dr dock moijligt
att avtalsvigen reglera ratten till data, vilket dr ett annat skal till att se-
kretessklausulen maste utformas med stor omsorg for att skapa ratt kon-
troll och minska leverantérsberoendet.
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Planering infér avtalets upphérande

Denavtalsreglering som kanske tydligast hdnger samman med att mins-
ka leverantorsberoendet, ytterst genom atertagande av verksamhet ge-
nom inkontraktering, ar klausuler for avveckling av avtalet och samar-
betet vid avtalets uppho6rande, sa kallad exit.

En god exit-planering bor paborjas redan vid kravstédllning och inf6ér en
planerad upphandling av en leverantér som bedéms medfora ett leve-
rantérsberoende. Om sddana krav och forberedelser inte inkluderats i
det ursprungliga avtalet, utan myndigheten istédllet 6nskar tillféra dy-
lika bestimmelser under I6pande avtalstid, eller &nnu varre i samband
med sjilva avvecklingen, kommer dessa fragor vara betydligt mer svar-
forhandlade.

Avtalets exit-regleringar bér innehdlla atminstone de bestimmelser och
ataganden som anges i avsnitt 5.4.6. En sarskilt viktig aspekt att fanga
upp i detta sammanhang dr hur aterlimningen av kundens data och
konfidentiella information ska hanteras i samband med avtalets upp-
hoérande. Som vi har varit inne pa ovan dr det viktigt att myndigheten
tillats behalla sadan data och information som ar viktig for den fortsatta
anvandningen av 16sningen.

Avtalstid

Aven regleringen om avtalstid kan anvindas som ett sitt att sikra kon-
tinuitet under avtalets 16ptid. Avtalstiden bor vara noga genomtankt for
att tdicka myndighetens behov under en 6verskadlig tid, och dven inne-
halla lampliga forlangningssituationer. Det kan exempelvis vara lamp-
ligt att inkludera sarskild reglering som automatiskt férlanger avtalsti-
den vid handelse av regeringsbeslut om hojd beredskap.

Detarocksaviktigt att noga 6vervigaleverantérens mojligheterattsiga
upp avtalet i fortid. Alltfor generdsa uppsagningsmojligheter minskar
naturligtvis avtalets tillforlitlighet och robusthet, medan alltf6r strikta
och begriansade uppsiagningsmdéjligheter kan paverka saval anbudsgi-
varens bendgenhet att limna anbud som leda till onddiga riskpremier i
prisvillkoren. Det finns en risk att alltfér begransade uppsdagningsmoj-
ligheter for leverantéren kan anses oskéliga vid en eventuell domstols-
provning.

Paliknande sitt som beskrivs ovan om leverantérens stoppningsratt vid
tvist eller oenighet, b6r myndigheten ocksa se upp for regleringar som
ger leverantoren ratt att ta sig ur avtalet vid exempelvis myndighetens
bristandebetalning,tillexempelinnehallenbetalningavtvistig faktura.

Servicenivder (SLA) och incitament

Att mita och f6lja upp kvaliteten i en komplex tjansteleverans ar alltid
viktigt. I avtal ddr det finns ett hogt leverantérsberoende ar det san-
nolikt dnnu viktigare. Sadan kvalitetsmatning och uppféljning gors
typiskt sett i form av ett sa kallat Service Level Agreement (SLA) som
innehaller bade matpunkter, ibland kallat KPI:er, avtalade nivaer och
konsekvenser av om nivaerna inte nas.
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Attutformaettindamalsenligt SLA drbland de viktigaste avtalsmdssiga
atgarderna som en bestéllare bor vidta for att uppratthalla kontroll 6ver
sina viktiga leverantérer. Aven om detta ir ett omrade som inte dr direkt
lagreglerat och dér det finns utrymme for kreativitet hos myndigheten,
ar det ocksa viktigt att inse att manga leverantorer och branscher till-
lampar standardiserade matpunkter och metoder for att mata kvalitet i
leveransen. Om man som myndighet vill inféra andra eller innovativa
mitpunkter i ett SLA sd kan det leda till bide omfattande forhandling
och eventuellt prispaslag, vilket dock kan vara rimligt f6r bada parter,
beroende pa avtalstyp och leveransobjekt.

Beroende pa vilken typ av tjdnst som avses, dr vanliga matpunkteriSLA
for IT-tjanster tillganglighet, svarstid, atgardstid, aterstillningstid och
instillelsetid.

Nar det giller konsekvenser av att leverantoren misslyckats med att na
avtalade nivaeriett SLA, dr det vanligaste att det finns uttryckliga viten
eller forutbestamda prisavdrag i avtalet. Manga ganger kan dven andra
konsekvenser, sasom atgdrdsplaner, vara minst lika viktiga fran ett be-
stallarperspektiv. Var erfarenhet dr dock att ekonomiska paféljder och
konsekvenser, sisom viten och prisavdrag, ar mest effektiva for att pa-
verka leverantorens beteende och leveranskvalitet.

Avslutningsvis kan nimnas att det kan 6vervigas att kombinera ekono-
miska paféljder i ett SLA med incitament for leverantoren att leverera
pa en hogre niva dn den avtalade nivan. Sidana incitament kan vara ett
satt for en myndighet att 6ka chanserna for att leverantoren prioriterar
sinleveranstillmyndigheten, vilket forstas paverkaraventillforlitlighet
och robusthet i leveransen pa ett positivt satt.

Paféljdsmekanismer

Liksom olika typer av incitamentsmodeller kan vara ett sitt att styra le-
verantOrens beteende, kan en vil genomtankt pafoljdskatalog vara ett
satt att avskricka leverantoren fran att bryta mot avtalet. Syftet ar att
uttryckligen reglera de faktiska konsekvenserna av ett avtalsbrott och
specificera vilka paféljder som ska vara tillgingliga f6r bestéllaren.

Nir en paféljdskatalog formuleras ar det viktigt att komma ihag att
svensk civilratt innehaller omfattande bakgrundsritt om paféljder, det
vill sdga det kan i vissa fall vara formanligt fé6r en myndighet och be-
stdllare att inte uttryckligen reglera en viss pafoljd i avtalet utan istillet
forlita sig pa bakgrundsritten.

De vanligaste pafoljderna att 6verviga i ett civilrattsligt avtal 4r sanno-
likt fullgorelse, vite, skadestiand och uppsdgning. Det kan ocksa finnas
skil att kunna begira till exempel prisavdrag eller pakalla step-in-rat-
tighet. Det kan dessutom vara lampligt att uttryckligen reglera riatten
for bestillaren att halla inne betalningen vid leverantdrens avtalsbrott.

En vanlig forhandlingsfraga dr om de paféljder som uttryckligen
namns i avtalet ska vara exklusiva eller om bestdllaren ska kunna pa-
kalla @ven andra paféljder, till exempel skadestdnd eller uppsagning. I
denna fraga har olika praxis utvecklats i olika branscher och pa olika
marknader. Var erfarenhet ar att paféljder normalt ar icke-exklusiva i
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manga IT-avtal, sarskilt med svenska leverantorer, medan det motsatta
galler for systemleveranser i industrin och dven i relation till utlindska
IT-leverantorer.

Force majeure

Avtalsbestaimmelser om force majeure tar sikte pa situationer dir en
hindelse utanféren avtalsparts kontroll medforatt denne férhindras att
fullgora sina avtalsforpliktelser. En force majeure-klausul kan innebéra
att den forhindrade parten befrias fran att fullgéra sin avtalsférpliktel-
se, atminstone under den tid som force majeure bestar, eller att den for-
hindrade parten befrias fran eventuellt skadestandsansvar till foljd av
avtalsbrott. Regler om force majeure ar vanligt forekommande i [T-leve-
ransavtal. I dessa avtal befriar force majeure vanligtvis den férhindrade
parten fran att fullgora sina avtalsforpliktelser. Force majeure forekom-
mer aven i svensk och utlandsk ratt, men da oftast i form av bestimmel-
ser som undantar en avtalsbrytande part fran skadestandsansvar fér en
skada som ligger utanfor partens kontroll.os

Varken lagstiftaren eller Hogsta domstolen har gett nagon narmare vag-
ledning om vilken status eller funktion som force majeure ska anses ha
i svensk ratt. Det dr exempelvis oklart om force majeure kan dberopas
trots avsaknad av en uttrycklig avtalsreglering eller om det ar mojligt att
avtala om att force majeure aldrig ska vara en befrielsegrund.

Var uppfattning ar dock att den rimligaste och mest nirliggande ut-
gangspunkten ar att det rader avtalsfrihet i fraga om force majeure som
befrielsegrund. En annan sak ar att force majeure kan vara en rattsre-
gelibakgrundsratten och dirmed ha en utfyllande funktion i avtal som
saknar bestimmelser om ansvar for avtalsbrott pa grund av handelser
utanfor den avtalsbrytande partens kontroll.

Med detta sagtser vien risk for att det skulle kunna anses oskiligt atten
avtalspart som forhindras att fullgéra en avtalsforpliktelse pa grund av
hédndelser utanfor partens kontroll 4nda ska héllas ansvarig. En sadan
bestammelse skulle sta i motsats till (dispositiv) lagstiftning, vanligt f6-
rekommande standardavtal och sedvianja pd marknaden, och eventuella
allmédnna avtalsrattsliga principer om force majeure och/eller kontrol-
lansvar. I en sddan situation kan bestimmelsen alltsa bli féoremal fér
jamkning, ellerlamnas utan avseende, enligt 36 § Avtalslagen (1915:218).

Det garinte att siga att det alltid ar skiligt att avtala om att force majeu-
re-hdndelser inte ska ha befriande verkan, men inte heller att det alltid
vore oskaligt. Detta skapar en pataglig osdkerhet i att "tvinga” en leve-
rantdr att prestera ocksa i handelse av force majeure, men ger samtidigt
en mojlighet att utforma avtalsvillkor och omstandigheterna vid avta-
letsingaende pé ett sidant sitt att det inda kan anses skaligt att uppratt-
halla ocksa mycket betungande avtalsvillkor.

Vi menar att det gar att mitigera de omstandigheter och argument som
en leverantor sannolikt skulle gora gillande for att fa ett avtalsvillkor

105 Se t.ex. 27 § koplagen (1990:931). For en mer utforlig genomgang, se Axhamn, J., Nystrom,
B. & Svensson, O. (red.), Andrade férhallanden (2022, version 1, JUNO), s. 92 ff. Dartill fore-
kommer force majeure i olika internationella regelverk, sisom Unidroit.
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som begransar mojligheten att aberopa force majeure jaimkat. Sidana
overviganden bor goras utifran de aspekter som vanligtvis tillmats be-
tydelse vid bedomningen av ett avtalsvillkors (o)skalighet.

> Pris.°® Det dr ytterst leverantéren som avgor sitt anbudspris. Upp-
handlande organisationer har, av upphandlingsrittsliga skal,
mycket svart att styra leverantdrers prissattning, sarskilt i fra-
ga om hur laga priser leverantoren far lamna.’” Det finns déare-
mot inga hinder mot att uppmana leverantoren att ta ho6jd for
denna avtalsmissiga risk vid berdkningen av prissittningen.

Ettalternativirattleverantdren gesenratttill ytterligare ersiattningi
hédndelseavattden méste prestera under force majeure, antingen som
en pa forhand bestimd summa eller som en funktion av avtalets eller
avtalsprestationens virde.!°®

> Tidsmissig mojlighet att 6vervaga avtalet.’® Upphandlande or-
ganisationers avtalstecknande foregas vanligen av ett annonserat
forfarande enligt upphandlingslagarna. Redan av denna anledning
kommer leverantdren att ha god tid pa sig att granska avtalet i dess
helhet, stilla fragor inom ramen f6r "Fragor och svar” och 6verviga
betydelsen av att inte ha mojlighet att dberopa force majeure som be-
frielsegrund.'°

> Transparens (bade i utformning och placering)'! samt medvetet
risktagande'?. Genom att sarskilt framhalla avtalsbestimmelsens
existens och funktion, och i 6vrigt utforma den pa ett férstaeligt satt,
blir det tydligt for leverantoren att den inte kommer att kunna abe-
ropa vissa former av force majeure som befrielsegrund. Leverantéren
kan dven uppmanas att sdrskilt beakta bestimmelsen innan den be-
slutar sig for att lamna anbud eller vid berdkningen av sitt anbuds-
pris. Padetta sitt blir leverantéren medveten om det risktagande som
detinnebdr attlamna anbud och sedermera teckna det aktuella avta-
let, och ges dirmed mojlighet att prissitta denna risk.

106 Se prop. 1975/76:81, s. 119 samt SOU 1974:83, s. 152 f.
107 HFD 2018 ref. 50, HFD 2020 ref. 24 och HFD 2022 ref. 41.

108 Se prop. 1975/76:81, s. 127, dir féredraganden uttalar f6ljande: Har parterna raknat med
moijligheten att forhallandena dndras och kommit 6verens om vem av dem som skall sta for
risken for of6rutsedda handelser, dr det som regel inte pakallat att jimka avtalet nar sidana
héndelser intraffar, sarskilt om den part som har tagit pa sig ansvaret har kompenserats hirfor
genom andra avtalsvillkor som dr till hans f6rdel.

109 Se NJA 1982 s. 613.
110 Se 11 kap. LOU respektive LUF samt 9 kap. LUFS.

111 Se NJA 1997 s. 524. Se 4ven Ramberg, J. & Ramberg, C, Allmén avtalsratt (2019, version 11,
JUNO), s. 220 med vidare hdanvisningar.

112 Se NJA 1979 s. 483 samt prop. 1975/76:81, s. 119. Se dven Munukka, J., Lag (1915:218) om
avtal och andra rattshandlingar p& férmogenhetsrattens omrade 36 §, underrubrik 3.3.5, Lexi-
10 2020-08-28, samt Gronfors, K. & Dotevall, R., Avtalslagen (2018-09-11, version 5A, JUNO),
kommentaren till 36 § i avsnittet 27.
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>

Ensidig bestimmanderitt.'s Detta tar framst sikte pa situationer
dir den ena parten ensidigt kan férsatta motparten i ett slags lim-
bo”, exempelvis i form av “force-majeure-klausuler som tilldter den ena
parten att vid force-majeure under en ldngre tid bestdmma om han vill
std kvar vid avtalet eller hdva det, samtidigt som den andra parten dr
bunden att avvakta hans beslut”.*+ Det dr emellertid inte detsamma
som att avsaknaden av en force majeure-klausul d4r mer betungande
for den ena parten, det avgorande synes vara att leverantoren inte be-
hover avvakta den upphandlande organisationens beslut. Att avtala
bort force majeure ger motsatt effekt, namligen att parternas avtal-
senliga forpliktelser giller oavsett eventuella omstdandigheter utan-
for parternas kontroll.

Parternas styrkeforhallande.®s Det ligger i upphandlingsrittens
natur att den upphandlande organisationen ar férhindrad att en-
dast teckna avtal med leverantorer av viss storlek eller med viss or-
ganisatorisk eller juridisk styrka, i fraga om exempelvis moéjlighet
att kritiskt granska avtal. I vissa fall, sarskilt i stérre upphandling-
ar, kan det i nagon man bli sjdlvreglerande att endast ”jambordi-
ga” leverantorer deltar till f6ljd av hogt stdllda kvalificeringskrav.

A andra sidan kan dven objektivt sett jimboérdiga motparter vara i
ett underlage pa grund av det upphandlingsrittsliga regelverkets si-
rart. M6jligheterna att paverka avtalets innehall ar typiskt sett sma
och leverantorer hinvisas vanligtvis till "Fragor och svar” for att ge
eventuella synpunkter pa eller férslag till andringar av avtalsvillkor.

Genom att i stérre utstrickning tillimpa férhandlade forfaranden
dir méjligheten till forhandling tillvaratas bér denna risk kunna
minska. Det kan dock férekomma avtal med ett mindre avtalsvar-
de, men dar det anda dr nédvandigt att avtala bort force majeure. I
dessa fall r risken for att parternas styrkeférhallande inverkar pa (o)
skalighetsbeddmningen ofrankomlig, varfér det uppstar ett sarskilt
behov av mitigerande atgirder i 6vrigt.

Force majeurebegrinsningens omfattning. Slutligen paverkar
det sannolikt en skilighetsbedémning huruvida en begrinsning
av leverantérens mojlighet att aberopa force majeure ir onddigt
langtgaende. Om syftet med force majeurebegriansningen ar att si-
kerstélla leverans dven vid h6jd beredskap kan det finnas skal att
tydliggora att andra force majeuregrunder sasom exempelvis strejk
eller naturkatastrofer fortfarande kan ha en befriande verkan. Pa
detta sitt tydliggors att begransningen ar vdlavvigd och anpas-
sad till myndighetens behov inom ramen for det aktuella avtalet.

113 Se prop. 1975/76:81, s. 118. Se dven Munukka, J., Lag (1915:218) om avtal och andra ratts-
handlingar pa formogenhetsrittens omrade 36 §, underrubrik 3.3.5, Lexino 2020-08-28, och
ddri angivna rdttsfall, samt Gronfors, K. & Dotevall, R., Avtalslagen (2018-09-11, version 5A,

JUNO), kommentaren till 36 § i avsnittet 10.

114 Prop.1975/76:81,s.118.

115 Prop. 1975/76:81, s. 105 och106. Se dven bl.a. NJA 1988 s. 230, NJA 1992 s. 290, NJA 1992 s.
782, NJA 2009 s. 408 samt SOU 1974:83, s. 28.
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Detta minskar risken for att bestimmelsen skulle anses oska-
lig, den dr inte mer betungande dn vad som ar absolut nodvandigt.

Vid utformning av Force Majeure-bestimmelser finns det tva huvud-
sakliga skolor, den ena exemplifierar vad som kan utgbra en Force
Majeure-hdndelse medan den andra uttémmande raknar upp dessa
handelser. En uttémmande uppriakning ar ofta till en bestillares f6or-
del men var bedomning ar att det foreligger avsevart hogre risk for
jamkning av ett upphandlat avtal vid en uttdmmande 4n vid en ex-
emplifierande upprdakning.

Revisionsmaéjligheter

Slutligen bérmyndigheten harattattkontrolleraattleverantorenefterle-
ver avtalet. Detta astadkoms normalt genom att myndigheten ges en ritt
att genomfoéra regelbundna inspektioner av leverantdrens verksamhet.
Dessa bestimmelser kan utformas pa olika sdatt men bor alltid innefatta
en ratt for bestdllaren att kontrollera leverantérens uppfyllelse av lag-
kravoch myndighetensinternariktlinjer. Dessa klausuler bér synkroni-
seras med myndighetens generella arbete med leverantérshantering och
avtalsuppf6ljning, se avsnitt 5.4.3.

Sammanfattning

Som framgatt ovan finns manga olika verktyg i avtalet att anvinda f6r
en myndighet som vill minska sitt leverantorsberoende. Ett bra och vl
genomtiankt avtal ar dirmed ett viktigt steg pa vagen mot ett leveran-
torsoberoende.

Fran ett beredskapsperspektiv dr det dock, utéver implementationen av
ovanstaende verktyg, ocksa viktigt att 6verviga konsekvenserna avom
leverantdren inte klarar av att, eller inte vill, uppfylla sina avtalsférplik-
telser. En sista utvag i alla avtal ar att fa saken prévad i domstol eller
skiljendmnd, men en rittsprocess kan ibland vara en klen trost fér en
bestillare som dr beroende av 16sningen eller tjansten.

En process kan ndmligen dra ut pa tiden och vissa fall kan det dven, be-
roende paivilket land leverantdren har sitt site, vara svart att fa domen
verkstdlld. Att fa rétt i sak ar alltsa forvisso viktigt men det viktigaste
for en offentlig bestillare, och da sdrskilt en offentlig bestillare som star
i ett starkt beroendeférhallande till leverantoren, ar trots allt att fa 16s-
ningen eller tjinsten levererad.

Ett bra avtal dr alltsa nodvandigt, men inte tillrackligt, for att minska
leverantorsberoendet. Det dr darfor viktigt att dven beakta andra, mer
praktiska, aspekter 4n vad som framgar av parternas avtal. Sidana at-
girder beskrivs nirmare i de efterféljande stegen i var modell for att
minska leverantorsberoendet.
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5.4.3 Steg 3: Implementera processer for
leverantérshantering

Leverantorshantering eller leverantorsstyrning dr ett samlingsbegrepp
for processer och arbetsrutiner for att pa ett strukturerat och enhetligt
satt samverka, mata och folja upp en leverantors avtalsprestation. Med
andra ord dr det fraga om en utvecklad form av avtalsuppféljning, dar de
priméra syftena och drivkrafterna fran bestillarens sida generellt anses
vara forbattrad kostnadskontroll och 6kad kvalitetssdkring avseende le-
verantOrens prestation. Uppfoljning av SLA dr normalt ett viktigt inslag
i processer for leverantorshantering.

Det finns bade direkta och indirekta fordelar fran ett beredskapsper-
spektiv med att systematiskt f6lja upp sina leverantérer genom en eta-
blerad metod for leverantérshantering. En strukturerad och systematisk
process forutsitter och staller namligen krav pa:

> Ett val utvecklat avtal, dir parterna exempelvis enats om samver-
kansformer, mitpunkter, kvalitetsnivaer och konsekvenser av avvi-
kelser fran sidana nivaer.

> En ndra och regelbunden kontakt mellan bestédllaren och leverant6-
ren under hela avtalstiden.

> Attbestillarens kunskap och kompetens om leverant6érens varor och
tjdnster, och sannolikt den aktuella marknaden, starks, vilket 6ver
tid kan innebéara en 6kad grad av kontroll och egen férmaga hos be-
stallaren.

Det finns manga olika modeller och processer for attarbeta med leveran-
torshantering och nagon enhetlig standard har inte etablerats varken i
offentlig férvaltning eller inom naringslivet. Behovet av en sddan stan-
dard har dock framfé6rts vid olika tidpunkter, exempelvis av branschfor-
eningar inom teknikomradet.!1®

Det viktiga i detta sammanhang dr inte valet av modell eller metod f6r
leverantorshantering, utan att understryka vikten av att faktiskt arbeta
padettasitt med alla kritiska tjdnsteleveranttrer. Vi menar att en vilut-
vecklad modell for leverantérshantering och tillhérande strukturerade
processer dar nddvandiga for att hantera, virdera och ytterst begransa
myndighetens beroende av kritiska leverantorer. Det innebar i forlang-
ningen att ett sadant arbetssitt ocksa ar viktigt for myndighetens moj-
ligheter att kunna uppritthalla god beredskap och férberedelse inf6r ett
forandrat omvarldslage.

Kort sagt, strukturerad och systematisk leverantorshantering dr en av
flera forutsattningar for en robust digital transformation.

116 Se t.ex. rapporten "Leverantorer av samhallsnytta - en analys av IT-och telekombranschen
och den offentliga marknaden” utgiven av IT- och telekomféretagen inom Almega (numera
Tech Sverige) i september 2020.
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5.4.4 Steg 4: Krigsplacering

Aven om avtal och samverkansprocesser ar effektiva sitt for en myndig-
het att minska sittleverantdrsberoende, ar det som ovan nimnts inte all-
tid tillrackliga l6sningar. Steg 4 och framativar modell f6r minskat leve-
rantorsberoende bygger darfor pa atgarder som myndigheten kan vidta
utan vare sig avtalsstod eller medverkan fran leverant6ren.

En robust samhillsviktig verksamhet kraver bland annat att den per-
sonal som dr nédvandig for utférandet av verksamheten ar tillginglig
under h6jd beredskap. Detta kan sikerstillas genom att sidan personal
krigsplaceras.

Krigsplacering sker genom att personal som dr nédvandig for uppratt-
hédllande av en totalforsvarsviktig verksamhet anmals till Plikt- och
provningsverket. Genom en sadan anmaélan kan den aktuella persona-
lenférklarasvaratageniansprakvilketkan motverkaintressekonflikter
och dubbelplacering om den aktuella personen ar eller i framtiden skulle
bli tagen i ansprak av ndgon annan totalférsvarsverksamhet.

Det finns inget principiellt hinder mot att krigsplacera personal som ar-
betar hos en privat leverantor till en myndighet. For att detta ska vara
mojligt maste dock en anmalan till Plikt- och prévningsverket géras av
leverantéren. Denne maste i sin tur bli alagd en skyldighet att géra en
sddan anmaélan for personal som dr nédvandig for totalférsvaret, exem-
pelvis genom det avtal som leverantoren har med den aktuella myndig-
heten.

Manga IT-tjanster tillhandahalls med resurser i form av till exempel fy-
sisk infrastruktur eller anstédllda specialister som dr placerade hos leve-
rant6ren, till exempel i ett datacenter eller i en global supportfunktion.
Dessafunktionerarofta placerade utanfor Sveriges granser varfor krigs-
placering inte framstar som ett gangbart alternativ om inte detta kom-
pletteras med ytterligare ataganden, exempelvis avseende viss personals
geografiska placering, sdkerstillande av killkodsatkomst och férbud
mot “remote”-access.

5.4.5 Steg 5: Alternativ leveranskadlla

Somovan framgatthandlardeinledande stegenivarmodell om atgarder
som baseras pa civilrittsliga ataganden och leverantorens aktiva delta-
gande.

Ett av skdlen till att de senare stegen i var modell dr, och behéver vara,
frikopplade fran avtalet och fran leverantérens aktiva deltagande, ar
att det finns flera situationer nar det kan vara otillrackligt ur ett bered-
skapsperspektiv att enbart forlita sig pa civilrittsliga dtaganden i rela-
tion till en Kkritisk leverantorsrelation.

Exempel pa sidana omstandigheter och situationer kan vara:
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> Niér leverantéren eller dess moderbolag lyder under utlindsk
jurisdiktion, samt

> ndr leverantoren har andra, avsevart storre kunder an myndigheten
och i synnerhet om sadana kunder kan forvantas ha hardare ekono-
miska sanktioner i sina avtal.

Ibada dessa situationer utgor avtalade rattigheter och skyldigheter nod-
vandiga, men inte tillrackliga, atgdrder for att sikerstilla en robust di-
gital transformation. Det gar ndmligen inte att utesluta mojligheten att
en sadan leverantor medvetet kommer att vélja, mer eller mindre tydligt
for bestallaren, att prioritera ned avtalsenlig leverans till myndigheten.

Om och i den utstrackning leverantoren har mer att férlora, kommersi-
ellt eller strategiskt, pa att leverera till myndigheten, finns atminstone
en risk for att leverantoren de facto inte kommer uppfylla sina atagand-
en. Ensadaninstdllning kan kldsiandra ord och med juridisk argumen-
tation fran leverantéren, sisom att force majeure eller "oméjlighet” att
leverera foreligger pa grund av ny lagstiftning i utlandsk jurisdiktion.

Oaktat den rattsliga argumentationen sa ar resultatet detsamma fran
myndighetens perspektiv: den f6r myndigheten nédvandiga tjansteleve-
ransen uteblir pa grund av ett ensidigt agerande fran leverantéren. Det-
ta ensidiga agerande kan mycket vil utgora avsiktligt avtalsbrott fran
leverantéren och féranleda rittsliga atgarder fran myndigheten. Detta
paverkar dock inte den centrala fragan: hur sdkerstiller myndigheten
fortsatt verksamhet dven i ett sddant scenario?

Eftersom digital transformation ofta ar tiatt sammankopplad med ett
Okat tjanste- eller leverantorsberoende, menar vi att en robust syn pa di-
gital transformation dven kréaver att myndigheten beaktar risken for att
leverantoren inte uppfyller sina avtalade ataganden. Kort sagt, robust
digital transformation innebdr att myndigheten ocksa maste férbereda
sig pa att hantera ett scenario dar leveransen fran en kritisk tjansteleve-
rantor uteblir.

Vi menar darfor att myndigheten sa langt som mojligt beh6éver ha bade
beredskap och formaga att fullgora sitt uppdrag dven utan leverans fran
kritiskaleverantorer. Detinnebér att detivissa fall kan vararelevant och
nodvandigt for myndigheten att sdkerstélla en alternativ leveranskalla
(steg 5) eller till och med bygga egen formaga (steg 6).

For tjansteleveranser ddr det finns en fungerande marknad med flera
konkurrerande leverantorer ar upphandlad beredskap en atgard som bér
overvagas som ett sdtt att sdkra alternativa leveranskallor, se vidare av-
snitt 6.2 nedan om upphandlad beredskap.

For tjansteleveranser dar det inte finns nagon alternativ leverantér, till
exempel pa grund av att myndigheten 4r beroende av tjanster som bara
kan utféras av en enda leverant6r eller som dr tatt ssmmankopplade till
en ensamritt som endast en leverant6ér innehar, sa kravs andra atgirder.
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Det kan da vara fraga om att myndigheten kan behova en eller flera av
foljande atgarder, beroende pa vari det aktuella leverantérsberoendet
ligger:

> ”Skapa” enrelevant marknad inf6ér en framtida upphandling som ska
kunna leda till hogre grad av robusthet, till exempel genom att:

- Ersidtta befintliga digitala tjanster eller system med andra 16s-
ningar eller system baserat pa 6ppen mjukvara, eller

- Tillsammans med andra svenska kunder stilla krav pa en lokal
support- och serviceorganisation som levereras med svenska re-
surser.

> Sidkerstdllasjilvstandig tillgang till det material till vilket leverant6-
ren har en ensamritt, till exempel genom licens eller killkodsdepo-
nering.

5.4.6 Steg 6: Bygg egen férmdaga

Det sjatte och sista steget i var modell f6r minskat leverant6rsberoende
ar att myndigheten helt enkelt avlagsnar sitt beroende genom att bygga
egen formaga att utfora de aktuella tjansterna i egen regi. Vi vill under-
stryka att detta naturligtvis inte dr m6jligt och knappast heller lampligt
for alla typer av leverantorsberoenden. For vissa IT-tjanster, till exem-
pel férvaltningstjanster av proprietdara IT-system dar det inte bedéms
onskvirtatt byta system, kommer det sannolikt inte vara méjligt att helt
avldgsnaleverantorsberoendet. Férandra tjanster med hogt leverantors-
beroende, till exempel utkontrakterad IT-drift ar det istillet fullt mojligt
for en myndighet att bygga en egen férmaga, om myndigheten bedémer
det n6dvandigt och 1ampligt.

Ipraktikenardetsvartochtidskrivande féren myndighetattbyggaegen
kompetens for att ersdtta en befintlig leverantor till vilken myndigheten
har ett starkt leverantorsberoende. Det tar ofta lang tid och medfor stora
kostnader for myndigheten att bygga upptillracklig egen kompetens, in-
frastruktur och férmaga att kunna driva en tidigare utlagd verksamhet i
egenregi. Generellt ar det nog sd, att juldnge en verksamheteller process
varit utkontrakterad till en tjansteleverantor, desto svarare ar det i regel
for myndigheten att sjilv ta 6ver denna.

Det kanske vanligaste sittet att bygga egen férmaga ar att ta 6ver verk-
samheten fran den befintliga leverantoren. I sidana sammanhang talar
man normalt om inkontraktering eller insourcing. For att genomfora en
inkontraktering kriavs normalt utforliga och omfattande forberedelser
och investeringar fran myndigheten.

Forinkontraktering kravs ocksa noggrann och omfattande avtalsregle-
ring med den leverantdr som tidigare har utfért den aktuella verksam-
heten eller processen at myndigheten. Detta gors vanligtvis genom att
olikabestammelser fran verktygsladan (se avsnitt 5.4.2 ovan) implemen-
teras redan i utkontrakteringsavtalet. I detta sammanhang kan sarskilt
namnas exit-klausulerna, som atminstone bor innehalla:
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> Atagande for leverantéren att underlitta och stétta inkontrakte-
ring, typiskt sett genom konsulttjanster, fér vilka leverant6ren far
extra betalt.

> Atagande for leverantéren att genomfora utbildningar och insatser
for kompetensoverforing till myndigheten.

> En detaljerad planering for hur den utkontrakterade verksamheten
ska kunna aterforas till myndigheten.

> Overlamnande av relevant data, dokumentation, killkod, material
och sadana produkter som kravs for att bedriva den utkontrakterade
verksamheten i egen regi.

> Destruktion av myndighetens material pa lampligt sitt.

> Ekonomisk konsekvens, till exempel vite, for leverantéren om denne
forsenar eller férsvarar inkontraktering.

Utdver ovanstaende avtalsbestammelser, kravs ocksa noggrann utform-
ning av avtalsklausuler avseende sekretess och immateriella rattigheter
for att kunna genomfora en inkontraktering pa ett ordnat och kontrol-
lerat sitt.

Avslutningsvis kan ndmnas att ett alternativ till inkontraktering for
drift i egen regi, och som sannolikt 6kar myndighetens stabilitet och
robusthet i samma utstrackning som inkontraktering, ar samordnad
statlig drift, det vill siga att en myndighet utfor en viss verksamhet el-
ler process som en tjanst till manga andra myndigheter. Ett exempel pa
detta ar Statens servicecenter, som tillhandahaller 16nehantering, HR
och ekonomi till andra myndigheter. Samordnad drift har ocksa disku-
terats mycket rorande IT-drift, dar Forsakringskassan och vissa andra
myndigheter numerahariuppdragatttillhandahallasadanatjanstertill
andra myndigheter.'”

5.5 Sammanfattning

Sammanfattningsvisardettydligtattrobustdigital transformationstal-
ler mycket hoga krav pa den upphandlande organisationen. Det kraver
omfattande resurser, kompetens och tid inte enbart fér att kunna upp-
fylla tillampliga lagkrav om sdkerhetsskydd och beredskap utan ocksa
for att minska myndighetens kritiska leverantérsberoenden. Det kraver
ocksd omfattande avtalsarbete och leverantérsférhandlingar.

Vi har i detta avsnitt férsokt beskriva hur en myndighet genom en sam-
manhallen process samtidigt och parallellt kan méta bade lagkrav pa
myndigheten avseende sdkerhet och beredskap och skapa bittre, hall-
bara och mera kontrollerade leverantérsrelationer. Om detta arbete gors
sammanhallet ir vi 6vertygade om att en sidan process kommer att star-
ka myndighetens digitala robusthet.

117 SOU 2021:97, s. 21 fT.
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Det dr ingen tvekan om att uppbyggnaden av ett nytt civilt férsvar och
Sveriges uppvaknande i fragor om beredskap kan komma i konflikt med
myndigheters pagaende digitala transformation. Det kravs darfor att re-
geringen klargor hur myndigheter ska prioritera mellan dessa bada mal-
sattningar, samt att berérda tillsynsmyndigheter utfardar mer viagled-
ning och foreskrifter i dessa fragor.

Hos myndigheter ser vi ocksa att det kommer att bli nédvandigt att pa
ledningsniva etablera en strategi f6r hur myndigheten ska forhalla sig
till olika verksamhetsrisker och potentiellasiarbarheterutifranettbered-
skapsperspektiv och kopplat till digital transformation.

Det kan inte uteslutas att viss digital transformation maste saktas ned
eller ta ett steg tillbaka for att myndigheten ska kunna sdkerstélla sitt
uppdrag i hindelse av krig eller h6jd beredskap.
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6. Upphandlad beredskap

6.1 Inledning

Upphandlingslagarna ar forfarandelagar och innebar naturligtvis vissa
begransningar i hur myndigheter far inga avtal med leverantorer.

Det som ofta forbises dar dock att upphandlingslagarna dven skapar
moijligheter och ett betydande matt av handlingsfrihet f6r upphandlan-
de organisationer, bland annat for att det finns sarskilda férfaranden,
krav, kriterier och avtalstyper, vilka i och for sig dr reglerade men inte
obligatoriska att anvinda. Normalt innebdr dessa bestimmelser att en
upphandlande organisation inte r tvungen att vilja ett visst handlings-
alternativ, men att om myndigheten dnda viljer alternativet maste det
goras pa det sitt som upphandlingslagarna foreskriver.

Exempelvisdrenupphandlande organisation inte tvungen att upphand-
laramavtal eller dynamiska ink6épssystem foratt tillgodose sina inképs-
behov, men om myndigheten dnda viljer att géra det maste det ske i en-
lighetmedupphandlingslagarnasbestimmelseromramavtal respektive
dynamiskainképssystem. Aven da finns detemellertid oftast olikahand-
lingsalternativ att vdlja inom ramen for de tillimpliga bestimmelserna.

Det finns ocksa en lang rad olika ageranden och beslut vilka inte alls
ellerendastibegriansad omfattning reglerasiupphandlingslagarna. Det
giller bland annat flera av de kommersiella stdllningstaganden som en
upphandlande organisation gor inf6r, under och efter en upphandling.
Exempel pa detta ar genomférande av en behovsanalys, det vill siga vad
som behover anskaffas eller en analys av hur anskaffningen ska ske, ex-
empelvis genom ny upphandling, genom avrop pa befintligt ramavtal
eller genom att bygga egen férmaga att tillgodose ett visst behov.

Man kan ocksa tdnka sig en analys av vilken kommersiell modell som
skatillimpas, exempelvis kop, hyra, leasing eller ndgon form av tjanste-
leverans, och en analys av vilken typ av leverantorsrelation det handlar
om, det vill siga om det handlar om en verksamhetskritisk leverans som
krdver ett ndra samarbete med leverantdren och stort engagemang fran
den upphandlande organisationen eller om det dr méjligt for myndighe-
ten att 6verlata mer av ansvaret till leverantéren och istéllet ta en mer
traditionell bestéllarroll.

Detfaktum attupphandlingslagarnaintebarareglerardenupphandlan-
de organisationens skyldigheter, utan dven skapar méjligheter och att
mycket av det som utgor kdrnan i en affarstransaktion i stora delar inte
allsomfattas avupphandlingslagarna,innebiarsammantagetatten upp-
handlande organisation har ett betydande matt av handlingsfrihet.

Myndigheten kan med andra ord utforma sina upphandlingar pa ett
satt som ar kommersiellt vl avvagt for den enskilda affaren och dess be-
tydelse for myndighetens verksamhet. Att anvanda detta handlingsut-
rymme ar férstas inte bara lampligt, utan manga ganger helt n6dvandigt,
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men blir ofta sdrskilt betydelsefullt i upphandlingar som helt eller delvis
syftar till att stirka det civila férsvarets beredskap.

Nedan foljer nagra exempel pa sadana vigval, beslut och ageranden fran
en upphandlande organisations sida, vilka innebar ett nyttjande av den
handlingsfrihet som upphandlingslagarna ger, och som kan vara sir-
skilt lampliga att 6verviaga i upphandlingar som avser eller beror civil
beredskap.

Det bor understrykas att redogorelsen ar exemplifierande. Vidare bor
framhallas att alla atgarder inte passar for alla typer av anskaffningar
och att det darfor ar viktigt att i varje enskilt fall noga 6verviga bade
lampligheten och lagligheten av de atgdarder som en upphandlande orga-
nisation 6nskar vidta for att tillgodose verksamhetens behov.

Nedan redogors ocksa for de sarskilda regleringar som finns i upphand-
lingslagarna och som enligt var mening méjliggér fér upphandlande
organisationer att ta sdrskilda beredskapshdansyn inom ramen for sitt
upphandlingsforfarande.

Var genomgang utgar ifran de tre huvudsakliga upphandlingslagarna,
det vill siga LOU, LUF och LUFS.

Av dessa tre lagar dr det av naturliga skil LUFS som erbjuder flest ut-
tryckliga méjligheter att ta beredskapshdnsyn inom ramen for ett upp-
handlingsforfarande. Var bedémning ar emellertid att det, utifran de
grundlaggande principerna, dr fullt mé6jligt att ta motsvarande hinsyn
dven enligt LOU och LUF, sd lange det ar motiverat med hdansyn till upp-
handlingsforemalet.

6.2 Upphandla fler leverantérer an
vad som normalt krdvs

Ett sitt att upphandla for civil beredskap, det vill siga att tillgodose be-
hoven av leveranssikerhet och redundans i avtal som ska férsorja det
civila férsvaret vid hojd beredskap, kan vara att upphandla fler leveran-
torer dniandra typer avupphandlingar. Dirigenom kan risken for leve-
ransproblem minskas for det fall en av leverantérerna skulle falla fran
pa grund av obestand eller av annan anledning skulle sakna férmaga
att fullgora avtalet, exempelvis vid hojd beredskap. I en sadan situation
hjdlper det namligen inte att avtalet kanske innehaller langtgaende le-
veransforpliktelser, eller sanktioner som vite f6r férsenad eller utebliven
leverans.

Om leverantoren helt enkelt inte kan leverera det som den upphandlan-
de organisationen behover for sin verksamhet 4r det en klen trost att
det finns avtalsrittsliga sanktioner att anvanda. For sarskilt viktiga
avtal finns det darfér anledning fér upphandlande organisationer att
inte bara férsoka utforma sina avtal pa ett sdtt som mojliggor hantering
av redan uppkomna problem, utan att dven pa férhand strukturera an-
skaffningen sa att risken for att problem 6verhuvudtaget ska uppkom-
ma minskar, eller i vart fall sprids ut pa flera leverantérer.
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Att upphandla flera leverantérer, trots att endast en leverant6ér under
normala omstandigheter skulle vara tillracklig for att tillgodose den
upphandlande organisationens behov, kan darf6r vara en metod att f6-
rebygga leveransproblem i samband med h6jd beredskap.

Ettsattattinga avtal med fleraleverantérer inom ramen fé6r samma upp-
handling kan varaatttillimpa upphandlingslagarnasbestimmelser om
uppdelning av kontrakt i mindre delar pa ett strategiskt sitt, i syfte att
fordela risker.

For upphandlingar som genomférs enligt LOU och LUF finns det ut-
tryckliga mojligheter f6r en upphandlande organisation att bestimma
om en och samma leverantor far limna anbud pa, eller tilldelas, en, flera
eller alla delar av en upphandling.**

Bestimmelserna innebar att det ar mojligt att gora undantag fran prin-
cipen om att kvalificerade anbudsgivare har rétt att limna anbud res-
pektive principen om att avtal alltid ska tilldelas den anbudsgivare som
inkommit med det basta anbudet i varje del. Istillet kan den upphand-
lande organisationen tillse att flera leverantorer far var sin del av kakan.
Vi bedémer att upphandlande organisationer kan anvinda sig av dessa
bestimmelserisyfte att férebygga leveransproblem i samband med h6jd
beredskap eller kris.

I LUFS finns inga motsvarande bestimmelser. I bilaga IV till LUFS-di-
rektivet, dar kraven pa vad ett meddelande om upphandling, en annons,
ska innehalla, framgar dock f6ljande:

Om kontrakten dr uppdelade i flera delar ska det anges om
de ekonomiska aktorerna kan ldmna anbud pad en, flera eller
alla delar."®

Detkan darforantas att det som dr mojligt enligt LOU och LUF avseende
uppdelning av kontrakt ocksa ar tillatet enligt LUFS.

Ett annat sitt att ingd avtal med flera leverantorer inom ramen for sam-
maupphandling kan vara attupphandla ett ramavtal och antamerinen
ramavtalsleverantor. For att ett sadant arbetssétt verkligen ska medféra
okad leveranssikerhet i hindelse av h6jd beredskap kravs dock i manga
fall att den upphandlande organisationen anvinder en delvisannan me-
todik for férdelningen av de kontrakt som ska tilldelas én vad som an-
nars normalt dr fallet.

Manga upphandlande organisationer arbetaridag, for att sikra leveran-
ser, med ramavtal med fleraleverantorerirangordning. Ett problem med
detta dratt de leverantorer som dr rangordnade pa andra plats eller lagre
ofta inte far tillrackligt manga avrop for att fa kostnadstackning fér de
investeringar som kravs for att kunna halla beredskap for det fall hogre
rangordnade leverantdrer inte kan leverera.

118 4 kap. 13-16 §§ LOU respektive 4 kap. 11-15 §§ LUF.

119 Detta var dven ordningen enligt 2004 ars upphandlingsdirektiv for den klassiska sektorn
och forsorjningssektorerna, dvs. att det framgick av bilagor till direktiven att det skulle framga
av annonsen om anbudsgivare skulle tillatas limna anbud pé en, flera eller alla delar.
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Dessutom kan det under sadana forhallanden antas att lagre rangord-
nade leverantorers intresse av att prioritera leveranser till den upphand-
lande organisationen i hdndelse av en bristsituation dar lagt om myndig-
heten inte framstar som en viktig kund. Detta alldeles oavsett vad som
eventuellt star om sadan prioritering i ramavtalet.

Detta innebdr sammantaget att den upphandlande organisationen inte
utan vidare kan rdkna med att fa leveranser fran ligre rangordnade le-
verantorer, for det fall den leverantdr som dr rangordnad pa forsta plats
skulle bli férhindrad att utféra leveranser.

Om myndigheten daremot redan vid upphandlingen av ramavtalet ser
till att dela upp ramavtalet, sd att varje antagen leverantor far nagon del,
kommer det att vara ldttare for myndigheten att arbeta med aktivavtals-
forvaltning och anvinda avropsvolymer for att skapa incitament for le-
verantdrerna att vararedo att bidra med ytterligare leveranserihindelse
av hojd beredskap. Samtidigt far var och en av leverantérerna mojlighet
till kostnadstdckning for sina investeringar.

Pa detta sitt kan myndigheten forsdkra sig om att den har tillgang till
leverantérer som den har en upparbetad relation med och som snabbt
kan trida in och hantera en 6kad avropsvolym om nagon av de andra le-
verantOrerna skulle bli forhindrade att leverera, eller om behoven skulle
o6ka med anledning av h6jd beredskap.:?°

Om ett avtal avseende ett visst upphandlingsféremal delas upp i flera
mindre avtal skapas en storre spridning av kapacitet hos leverantorskol-
lektivet. Det kan leda till fler lampliga leverantérer och det kan dven,
sarskilt for rikstickande avtal eller andra avtal som omfattar stora delar
av landet, anvindas som ett sétt att geografiskt sprida ut viss kapacitet.

Nackdelen kan vara en 6kad administrativ borda med fler avtal att for-
valta och det innebar typiskt sett bade hogre transaktionskostnader och
hogre priser jimfort med en enda stor leverantér som garanterar hela det
aktuella behovet. En avvigning maste darf6ér géras i det enskilda fallet.

6.3 Andrings- och optionsklausuler

Ett annat sitt att upphandla beredskap kan vara att upphandla avtal
som redan fran borjan dr utformade for att kunna anpassas, det vill siga
dndras, till de forandrade forhallanden och behov som kan bli féljden av
h6jd beredskap eller kris.

LOU och LUF ger, genom bestammelserna i 17 kap. LOU respektive 16
kap. LUF, méjlighet atti vissa fall andra befintliga avtal utan att behdva
genomfdéra en ny upphandling.

ILUFS finns inga motsvarande bestaimmelser. Mycket talar dock foratti
vart fall en del av de beddmningar som ska goras enligt LOU:s och LUF:s
dndringsbestimmelser kan laggas till grund dven for att motivera atten

120 For en mer detaljerad redogorelse for olika férdelningsnycklar fér ramavtal med flera le-
verantorer se Ramavtal i offentlig upphandling — nagra fragor av betydelse for tolkning och
tillimpning, Advokatfirman Kahn Pedersens rapport 2017:1, avsnitt 3.
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upphandlande organisation avstar fran ny upphandling i fall da LUFS
ar tillamplig.'»

Bestaimmelserna om kompletterande bestillningar och dndringar till
foljd av of6rutsedda omstdandigheter ar visserligen sannolikt moéjliga att
anvanda i vissa fall av hojd beredskap eller kris, men med tanke pa de
rekvisit som maste vara uppfyllda for att bestimmelserna ska vara till-
lampliga framstar det som vanskligt fér en upphandlande organisation
att lagga dem till grund f6r sin beredskapsplanering.

Bestimmelserna om dndringar med stéd av dndrings- eller options-
klausuler ger diremot upphandlande organisationer moéjlighet att pa
forhand, i samband med att avtal utformas, skapa utrymme for att géra
de dndringar som krivs fér anpassning till de forandrade férhallanden
och behov som kan bli féljden av h6jd beredskap. Bestimmelserna om
andringar med stod av dndrings- eller optionsklausuler dr darfor battre
lampade fér upphandlingar som avser det civila forsvaret.

For att en andring av ett upphandlat avtal med st6d av en dndrings-
eller optionsklausul ska vara mojlig kravs att foljande forutsattningar
ar uppfyllda:

> Klausulen ska ha angetts i nagot av upphandlingsdokumenten i den
ursprungliga upphandlingen.

> Klausulen ska klart, exakt och entydigt beskriva under vilka forut-
sattningar som den kan tillimpas.

> Klausulen ska ange omfattningen och arten avandringarna som kan
komma att goras.'??

I skdlen till upphandlingsdirektiven anges att andrings- och options-
klausuler ska vara en mojlighet fér att andra avtal i efterhand, men att
sadana klausuler inte ska fa ge de upphandlande organisationerna en
obegransad frihet.s

Varbedomning ir att en vil genomférd beredskapsplanering bér kunna
resulteraitydliga atgarder och ataganden som ska gilla for leverantéren
vidhojd beredskap. En dndrings-eller optionsklausul som anger attleve-
rant6ren ska alaggas vissa specificerade skyldigheter vid h6jd beredskap
och hur dessa skyldigheter d& ska ersdttas bor enligt var mening vara
fullt mojlig att utforma pa ett satt som ar férenligt med upphandlings-
lagarna och de principer som styr dessa. En sadan genomtiankt anvind-
ning bor bland annatinnefatta en bedémning av vilka férandringarsom

121 EU-domstolen har i sin dom i malet C-454/06, Pressetext Nachrichtenagentur uttalat atten
kontraktsindring som endast ir en tillimpning av bestimmelser i ursprungskontraktet inte
utgor en dndring av de visentliga villkoren i kontraktet, se punkterna 60 samt 68 och 69. Vi-
dare har EU-domstolen i malet C-549/14, Finn Frogne uttalat att en dndring av ett kontrakt
inte kan ske om inte denna dndring hade angetts i villkoren i det ursprungliga kontraktet”, se
punkt 30 samt jfr. i detta fall zven HFD 2016 ref. 85. Aven om EU-domstolens uttalanden ir fran
tiden innan de nuvarande bestaimmelserna om tillatna dndringar trddde i kraft bor de i dessa
delar fortfarande anses viagledande i fraga om vilka dndringar som dr tillatna, siarskilt mot bak-
grund av att de nuvarande bestimmelserna om dndringar av kontrakt delvis tillkommit i syfte
att kodifiera EU-domstolens praxis pa omradet, jfr. skil 107 till dir. 2014/24/EU.

122 Se 17 kap. 10 § LOU och 16 kap. 10 § LUF.

123 Se skal 111 till LOU-direktivet och skil 117 till LUF-direktivet.
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kan beh6va gorasiavtalet, det vill siga vad som beh6ver fungera annor-
lunda vid hojd beredskap eller kris jamfort med normallaget.

Det kan exempelvis finnas anledning att 6vervdga andrings- eller op-
tionsklausuler som kan aktiverassuccessivt vartefterlaget férandras,el-
ler alternativa 4ndrings- eller optionsklausuler som kan tillimpas olika
beroende pa vad som intriffar.

I likhet med att upphandla fler leverantorer 4n vad som normalt skul-
le upphandlas kan detta innebara vissa nackdelar i form av exempelvis
okade kostnader till f6ljd av att leverantoérerna behover fa kostnadstack-
ning for de investeringar som kravs for att kunna halla beredskap for det
fall andrings- och optionsklausulerna behover aktiveras.

Det kan exempelvis handla om att produktions- eller transportutrust-
ning, eller annan infrastruktur behover anskaffas och darefter uppratt-
hallas. I vart fall delvis kan dock sadana kostnader delas mellan den
upphandlande organisationen och leverant6érerna, genom att en del av
dentillkommande ersattningen for leverantérerna betalas forst om and-
rings- eller optionsklausulerna aktiveras.

6.4 Uteslutning, kvalificeringskrav,
utvarderingskriterier och sarskilda
kontraktsvillkor

Detfinns manga olikasatt foren upphandlande organisation att paverka
och beakta olika egenskaper, bade hos leverantorerna och hos féremalet
for upphandlingen. Organisationen kan tillimpa uteslutningsgrunder-
naiupphandlingslagarna paleverantérer som misskott sig eller som har
missforhallanden i sin verksamhet.

Kvalificeringskrav kan anvandas for att sikerstéilla en tillrackliglagsta-
niva pa deleverantérer som kan komma ifraga foratt tilldelas avtal, med
avseende pa behorighet att utéva yrkesverksamhet, ekonomisk och fi-
nansiell stillning, eller teknisk och yrkesmaissig kapacitet.

Vidare kan det i en teknisk specifikation stdllas krav pa egenskaper som
varan, tjansten eller byggentreprenaden ska ha.

Vid tvastegsforfaranden kan dessutom ytterligare ett urval géras bland
de kvalificerade leverantorerna, sa att de leverantorer som bedoms bast
lampade bjuds in till anbudsgivning.

Tilldelningskriterierna som den upphandlande organisationen anvan-
der i upphandlingen syftar till att faststédlla vilket avanbuden som bast
uppfyller organisationens behov och 6nskemal, sisom de kommit till ut-
tryck i upphandlingens utvarderingsmodell.

Den upphandlande organisationen kan ocksa genom avtalsvillkorens
utformning, bland annat med sa kallade sarskilda kontraktsvillkor, si-
kerstdlla att endast leverantorer som atar sig att arbeta i enlighet med
avtalsvillkoren kommer i fraga f6r att tilldelas avtal och att fullgéran-
det av avtalet ocksa sker i enlighet med dessa villkor.
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Nedan presenteras nagra upphandlingsrattsliga verktyg som star till
upphandlande organisationers forfoganden for att infora beredskaps-
villkorisinaupphandlingar. Vigarigenomdessaiordningenuteslutning,
kvalificeringskrav, utvarderingskriterier och sarskilda kontraktsvillkor.

6.4.1 Uteslutning pd grund av brister i
beredskapshdnseende

I11 kap. 2 § 4 p. LUFS anges att den som har gjort sig skyldig till allvar-
ligt fel i yrkesutévningen genom att exempelvis inte ha iakttagit sina
skyldigheterifraga ominformationssdkerhet eller férsorjningstrygghet
vid ett tidigare kontrakt kan bli féremal for uteslutning. Férsorjnings-
trygghet dr inte definierat men far uppfattas som en leverantors forma-
ga att uppratthédlla en andamalsenlig leverans dven vid h6jd beredskap,
krig eller andra “svara forhdllanden”.’>* Var bedomning ar att férsorj-
ningstrygghet och beredskapsarbete i detta sammanhang ar utbytbara

begrepp.

LUFS medger saledes tydligt st6d for att utesluta leverantorer som i ti-
digare kontrakt inte fullgjort sina ataganden och skyldigheter i bered-
skapshdnseende.

LOU och LUF saknar denna uttryckliga uteslutningsgrund for brister
avseendeforsorjningstrygghetochberedskapsarbete. Detkanemellertid
konstaterasattuteslutningsgrunden forleverantérersomvisatallvarliga
ellerihallande bristerifullgérandetavnagot vasentligt kraviett tidigare
kontrakt enligt LOU, LUF eller LUFS dven kan tréaffa brister vad avser
beredskap.

Uteslutning enligt en sddan grund kraver dock att bristerna féranlett att
det tidigare kontraktet sagts upp eller att skadestand eller liknande pa-
foljder aktualiserats. Det kan dock antas att den typen av brister ocksa
kan anses omfattas av den mer generellt formulerade uteslutningsgrun-
den for allvarligt fel i yrkesutévningen i LOU och LUF.*%

For attunderstryka allvareti den upphandlande organisationens och le-
verantOrens gemensamma beredskapsarbete kan organisationen, i sina
avtal med leverantérer, pAminna om att brott mot avtalets beredskaps-
bestimmelser betraktas som visentliga och som allvarligt fel i yrkesut-
ovningen och kan féranleda uteslutning i kommande upphandlingar.

6.5 Beredskapskrav som kvalifice-
ringskrav

LUFS erbjuder goda méjligheter for upphandlande organisationer att
stdlla beredskapskrav som kvalificeringskrav i upphandling.

124 Se prop. 2010/11:150 s. 129.

125 Se 13 kap. 3 § tredje punkten LOU samt 13 kap. 4 § tredje punkten LUF.
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Enligt 12 kap. 2 § LUFS far en upphandlande organisation stilla krav
pa en lagsta niva fér en anbudsgivares, eller anbudss6kandes, tekniska
och yrkesmassiga kapacitet. Dessa krav ska dock vara forenliga med de
bestimmelser som framgar av 12 kap. 8-16 §§ LUFS och uppstillda ka-
pacitetskrav ska ha ett samband med kontraktsféremalet och sta i pro-
portiontill detta. Myndigheten skaiannonsen ange vilka uppgifter som
skalamnas av en leverant6r for att styrka sin tekniska och yrkesmassiga
kapacitet.

12 kap. 11 § LUFS innehdller en forteckning av de uppgifter som kan
kravas men det framgar samtidigt att denna forteckning inte ar uttom-
mande.?® I forteckningen anges bland annat att myndigheten, som be-
vis pa att en anbudsgivare klarar uppstéllda beredskapskrav, far krdva
uppgifter om de forsorjningskillor som leverantéren forfogar 6ver for
att fullgéra kontraktet, samt uppgifter om leverantérens formaga att
tillgodose 6kade behov till foljd av en kris eller att garantera underhall,
modernisering och anpassningar av den utrustning som ar féremal f6ér
upphandlingen.

Enligt 12 kap. 11 § 11 p. LUFS far en upphandlande organisation vidare
krava bevis om leverantorens férméaga att behandla, lagra och 6verféra
sakerhetsskyddade uppgifter pa den skyddsniva som kravs av organisa-
tionen.

Det 4r var bedomning att LUFS bestammelser ger tillrickligt st6d for
att som kvalificeringskravien upphandling kriva att anbudsgivare eller
anbudssokande ger in en komplett beskrivning av den utrustning och
de materiella samt personella resurser som krdvs for att fullgéra ett visst
kontrakt dven vid héjd beredskap.

Det bor noteras att sadan information typiskt sett kan antas inga i en
sadan risk- och sarbarhetsanalys som aligger myndigheter att genom-
fora (beskrivet i avsnitt 5.3 ovan). Om beredskapskrav stdlls som kva-
lificeringskrav i en upphandling framstar det som lampligt att utforma
dem som krav pa en risk- och sarbarhetsanalys, inspirerade av den som
myndigheten enligt tillamplig lagstiftning har att uppritta.

Mojligheterna att begdra in motsvarande bevisning och stilla motsva-
rande kvalificeringskrav ar inte lika tydlig enligt LOU. Dels ar LOU:s
bevisférteckning i 15 kap. 11 § inte exemplifierande utan ger tvartom in-
tryck av att vara uttémmande. Dels innehaller férteckningen inte sam-
ma hinvisningar som LUFS vad avser exempelvis bevis for att tillgodose
okade behov till f6ljd av en kris. Det ar darfor mindre tydligt i LOU i vil-
kenutstrackningsomberedskapskravkanstédllassomkvalificeringskrav.

Upphandlande organisationer som arbetar enligt denna lag b6r darfor
overvigaominteberedskapskravenistilletskastidllaspanagotannatsitt,
sasom exempelvis utvarderingskriterier eller sarskilda kontraktsvillkor.

126 Se i detta avseende 12 kap. 11 § LUFS som anger "Den upphandlande myndigheten eller
enheten ska i annonsen om upphandling ange vilka av de uppgifter som anges i andra stycket
som den har valt och vilka andra uppgifter som maste tillhandahallas.”. Motsvarande formule-
ring finns i det bakomliggande LUFS-direktivet, se artikel 42.5 som anger: "Den upphandlande
myndigheten eller enheten ska i meddelandet om upphandling ange vilka av de uppgifter som
anges i férsta punkten som den har valt och vilka andra uppgifter som maste tillhandahallas.”
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Enligt 14 kap. 1 § LUF far en upphandlande organisation faststilla ob-
jektiva villkor for uteslutning och kvalificering och ska i sa fall se till att
dessa villkor ar tillgdngliga for de presumtiva leverantoérerna. Om den
upphandlande organisationen stiller sidana krav som avses i 14 kap. 1
§ LOU, det vill siga krav pa behorighet att utova yrkesverksamhet, krav
pa ekonomisk och finansiell stillning eller krav pa teknisk eller yrkes-
massig kapacitet, skadeniaktta de bestimmelser som framgarav 14 kap.
1-5 §§ LOU, det vill sdga de bestimmelser som enligt LOU reglerar hur
kvalificeringskrav far stillas.

Upphandlande organisationer som tillimpar LUF far alltsa stdlla sam-
ma typer av kvalificeringskrav som LOU tillater, men LUF tillater 4ven
andra kvalificeringskrav. Den enda uttryckliga begransningen for sada-
na krav ar att de ar objektiva och att de ar tillgdngliga fér presumtiva
leverantorer.

Den mest rimliga tolkningen av detta utrymme ar att en upphandlande
organisation far uppstdlla vilka objektiva kvalificeringskrav den vill, i
vart fall sa lange som dessa har nagon form av koppling till det kontrakt
som ska tilldelas.*>

Detta betyder att de beredskapskrav som dr moijliga att stdalla upp enligt
LUFS 4ven ar moéjliga att uppstdlla enligt LUF.

6.6 Beredskapskrav som utvarde-
ringskriterier

Vad avser det tilldelningskriterium som anges i 13 kap. 1 § LUFS, det
vill sdga att myndigheten vid bedomningen av vilket anbud som &r det
ekonomiskt mest fordelaktiga, ska ta hdnsyn till olika kriterier som ar
koppladetill foremalet for kontraktet, tillexempel f6rsérjningstrygghet.

Motsvarande bestimmelse fér upphandling enligt LOU och LUF anger
att tilldelningskriterier ska ha en anknytning till det som anskaffas och
héanfora sig till upphandlingsobjektet under nagot skede av dess livscy-
kel. Vidare anges att tilldelningskriterierna ska sdkerstdlla en effektiv
konkurrens och inte ge den upphandlande organisationen obegrinsad
valfrihet.1?

Beredskapskriteriersom harentillrackligkopplingtill kontraktetenligt
LUFS klarar ocksa detta test enligt 6vriga lagar. Det 4r saledes ingen
skillnad i méjligheten att uppstdllatilldelningskriterier avseende bered-
skap lagarna emellan.

Med tanke pa anbudsgivares relativt omfattande méjligheter att sjilva
fritt bestimma sina anbudspriser,'*® kan det dock vara olampligt att an

127 Se Arrowsmith och Maund "CSR in the Utilities Sector and the Implications of EC Procure-
ment Policy: A Framework for Debate” kap. 11 i Arrowsmith och Kunzlik, Social and Environ-
mental Policies in EC Procurement Law: New Directives and New Directions och Arrowsmith,
The Law of Public and Utilities Procurement, Volume 2, 3 uppl., s. 414 ff.

128 Se 16 kap. 2 § LOU respektive 15 kap. 2 § LUF.

129 Se HFD 2018 ref. 50, HFD 2020 ref. 24 samt HFD 2022 ref. 41.
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vanda forekomsten av, eller inriktningen pa, olika beredskapsatgarder
som tilldelningskriterier. Detta eftersom kvalitativa tilldelningskriteri-
er som utvarderas mot anbudspriset alltid innebar att den anbudsgivare
som offererar ett tillrackligt lagt anbudspris kan vinna upphandlingen
utan att uppfylla de kvalitativa tilldelningskriterierna.

Med andra ord kan en anbudsgivare, om beredskapsaspekter utvirderas
motanbudspriset,avstafranattoffererasadanaberedskapsatgirdersom
inte dr obligatoriska eller offerera otillrackliga beredskapsatgiarder, men
trots det vinna upphandlingen, om anbudsgivaren bara offererar ett till-
rackligt lagt anbudspris. Detta dr férstas en olycklig konsekvens.

Samtidigt kan utvarderingskriterier vara lampliga for att uppmuntra le-
verantOrer att komma med egna forslag pa beredskapsinitiativ och pre-
miera de leverantOrer som ar villiga att goéra sarskilt langtgaende atag-
anden i detta avseende. Utvarderingskriterier dr siledes lampliga for att
motivera leverantdrsdrivna initiativ d&ven pa beredskapsomradet.

Sadana aspekter av foremalet f6r upphandlingen som dr nédvandiga for
den upphandlande organisationens verksamhet bor dock typiskt sett
inteutvarderasutanistéllet gorastill obligatoriska krav, exempelvissom
sarskilda kontraktsvillkor.

6.7 Beredskapskrav som sdarskilda
kontraktsvillkor

I 7 kap. 12 § LUFS anges att en upphandlande organisation far stilla
sarskilda villkor for hur ett kontrakt ska fullgoras, sa kallade sarskilda
kontraktsvillkor. Sarskilda kontraktsvillkor ar avtalsvillkor och beho-
ver siledes uppfyllas forst nar kontraktet fullgors.° Anledningen till att
de regleras i upphandlingslagarna dr emellertid att villkoren dr sidana
attleverantorens16sningar for att kunna uppfylla de sarskilda kontrakt-
svillkoren kan behova kontrolleras och bedémas redan i samband med
upphandlingen. Desdrskilda kontraktsvillkoren kansarskiltavse unde-
rentreprenad, informationssdkerhet eller forsoérjningstrygghet.

Det drsaledes tydligt att en upphandlande organisation enligt LUFS far
stdlla sarskilda kontraktsvillkor som avser informationssikerhet och
forsorjningstrygghet men dven att andra sarskilda kontraktsvillkor far
stallas.

I 7 kap. 13-15 §§ LUFS framgar sirskilda krav pa informationssikerhet
som den upphandlande organisationen far stdlla. Dessa inbegriper ut-
tryckliga foreskrifter om att organisationen far stdlla krav pa hur leve-
rantoren och dessunderleverantorer ska hantera sdkerhetsskyddsklassi-
ficerade uppgifter.

I7kap.16-17 §§ LUFS anges att den upphandlande organisationen i upp-
handlingsdokumenten ska ange sina krav pa férsérjningstrygghet och
de kravpa dokumentation som organisationen uttryckligen kan ange att
anbuden ska innehalla for att bedoma leverantorens formaga att uppfyl-

130 Jfr.bland annat C-295/20, Sanresa, dir EU-domstolen papekade att det kan vara oproportio-
nerligt att krava att de sarskilda kontraktsvillkoren dr uppfyllda redan vid anbudsgivningen.
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la dessa krav. Bland dessa krav kan sarskilt nimnas krav pa att anbuds-
givaren ska visa hur organiseringen och lokaliseringen av dess f6rsorj-
ningskedja gor det moéiligt att uppfylla kraven pa férsérjningstrygghet.

Vidare kan det begéiras en utfastelse om att andringar i férs6rjningsked-
janunder genomforandetavkontraktetinte kommerattinverkaskadligt
pa uppfyllandet av krav om forsérjningstrygghet.

Det kan ocksa kravas dokumentation fran anbudsgivaren om att denne,
ienlighet med villkor som parterna ska komma 6verens om, kommer att
uppratthalla den kapacitet som kravs for att tillmotesga den upphand-
lande organisationens eventuellt 6kade behov till f6ljd av en kris samt
utféra underhall, modernisering och anpassningar av den utrustning
som ar foremal fér upphandlingen.

Detarocksa méjligt att krava ett atagande om attitid informera den upp-
handlande organisationen om varje férindring i anbudsgivarens organi-
sation, forsorjningskedja eller industriella strategi som kan paverka an-
budsgivarens skyldigheter gentemot den upphandlande organisationen.

Slutligen kan ett atagande krdvas om att, i enlighet med villkor som par-
terna ska komma 6verens om, forse den upphandlande organisationen
med allt som behovs for produktion av reservdelar, komponenter, sir-
skildatillbehor och sdrskild testutrustning, inklusive ritningar, licenser
och instruktioner, fér den hindelse anbudsgivaren inte langre kan till-
handahalla denna utrustning.

Var bedomning ar att LUFS, genom dessa bestimmelser, tillater langt-
gaende krav for att sikerstilla en god beredskap i leveransen och for att
kontrollera dessa krav i en upphandling.

Detdrocksatydligtatten upphandlande organisation kan stalla krav pa
att leverant6ren ska utéka sina leveranser vid h6jd beredskap eller krig.

Enligt 17 kap. 1 § LOU respektive 16 kap. 1 § LUF far upphandlande orga-
nisationer stdlla sarskilda miljomassiga, sociala, arbetsrattsliga och an-
dravillkor for hur ett kontrakt ska fullgoras. Den enda begransning som
galler for dessa villkor 4r att de ska ha en koppling till kontraktsféremalet.

Pasammasittsom vikunde konstatera avseende kvalificeringskrav kan
detsaledes konstaterasattalla sdrskilda kontraktsvillkorsom artillatna
enligt LUFS ocksa torde vara tillatna enligt LOU och LUF.

6.8 Sammanfattning

Padet hela tagetinnehaller upphandlingslagstiftningen flera olika moj-
ligheter att inkorporera beredskapshdnsyn i saval upphandlingsforfa-
randet som det efterf6ljande ramavtalet eller kontraktet.

I takt med att en allt storre del av Sveriges grundlaggande forvaltning
ochsamhallsbirandeinfrastrukturlagtsut paentreprenad 6karbehovet
av att inkludera leverantorer i myndigheternas beredskapsarbete. En-
ligt var mening har upphandlingslagstiftningen och inte minst Sveriges
upphandlare en viktig roll i denna centrala del av det civila forsvaret.
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